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0.0.1 Документация Flussonic

Воспользуйтесь нашей документацией, руководствами и справочными материалами, чтобы
найти необходимую информацию по использованию и настройке наших продуктов для вашего
бизнеса.

Flussonic Media Server

*Flussonic Media Server* — это многофункциональное программное обеспечение для запуска
высоконагруженных видеостриминовых сервисов любого масштаба. Flussonic Media Server
может принимать, хранить, транскодировать и доставлять видео до любого количества пользователей
и на любые устройства. Flussonic Media Server доставляет видео миллионам зрителей в более
чем 100 стран по всему миру. Это комплексное решение для вашего бизнеса.

Более подробно о возможностях, настройке и работе с FlussonicMedia Server см. документацию.

Начало работы c Flussonic Media Server Начните работу с Flussonic Media Server с изучения
нашего руководства.

Flussonic Media Server API Reference Используйте наш справочник Flussonic Media Server API
для интеграции Flussonic Media Server с вашим решением и взаимодействия между ними.

StreamingAPI Reference Используйте наш справочник Streaming API, чтобы создать свой собственный
плеер или другое приложение с использованием всех возможностей проигрывания во Flus-
sonic Media Server.

Flussonic Watcher

*Flussonic Watcher* — готовое, масштабируемое, веб и мобайл-ориентированное решение для
организации онлайн-доступа и записи IP-видеокамер для интеграторов, провайдеров, операторов,
различных бизнесов, государственных структур и конечных пользователей.

Более подробно о возможностях Flussonic Watcher см. документацию.

Начало работы c Flussonic Watcher Начните работу с Flussonic Watcher с изучения краткого
руководства.

API Flussonic Watcher Flussonic Watcher предоставляет следующие API:
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• Watcher Client API для доступа к контенту, в том числе видео с камер, эпизодам аналитики,
мозаикам и пр. с учетом системы пользовательских прав.

• Watcher Admin API для управления конфигурацией, пользователями, правами.

Flussonic Central

Flussonic Central — это продукт, позволяющий работать с потоками, Агентами, аналитикой, ON-
VIF, PTZ на нескольких серверах с Flussonic Media Server через единую точку доступа.

API Flussonic Central API Flussonic Central позволяет управлять потоками, Агентами, аналитикой,
ONVIF, PTZ на нескольких серверах с Flussonic Media Server через единую точку доступа.

Что нового?

Чтобы оставаться в курсе изменений и нововведений в Flussonic Media Server и Flussonic
Watcher, посетите наш блог.
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Part I

Manuals & Guides
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0.0.2 Быстрый старт Media Server

Эта статья познакомит вас с Flussonic Media Server. Прочитав ее, вы сумеете:

• Установить Flussonic Media Server

• Настроить и посмотреть поток

• Опубликовать видео на сервере

• Загрузить и проиграть файл

Далее в документации мы будем приводить IP адрес и URL Flussonic Media Server
(например, FLUSSONIC-IP). Вам необходимо заменять их на реальные IP адрес или URL
вашего сервера.

Flussonic Media Server

FlussonicMedia Server— это серверное программное обеспечение для видео стриминга, способное
решатьширокий ряд задач от захвата, транскодирования, записи архива и мультипротокольной
раздачи видеоконтента (live и on-demand) по всему миру, до управления потреблением контента
и видео потоками.

Мы продемонстрируем основные сценарии с помощью веб-интерфейса Flussonic. Однако если
вы предпочитаете использовать API, смотрите наш справочник Flussonic API.

Установка Flussonic Media Server

Установка Здесь приводится краткое описание установки, достаточное для быстрого старта
Flussonic.

Чтобы попробовать FlussonicMedia Server, нужен компьютер с Linux, подключенный кИнтернету,
и лицензионный либо триальный ключ. Триальный ключ можно запросить на этой странице

Основное требование—64-разрядная операционная система. Мы рекомендуем операционную
систему Ubuntu Server. Полный список системных требований см. здесь.

Несмотря на то, что Flussonic Media Server будет работать и на Ubuntu Desktop,
мы не рекомендуем ее к использованию, поскольку в Ubuntu Desktop присутствуют
особенности с управлением, питанием и энергосбережением, имеется свой Network-
manager и фоновые обновления, а также прочие отличия, которые могут сказаться на
производительности. Также возможно, что некоторые сторонние ПО и драйвера на ней
могут не работать.
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Если подходящей системы или свободного сервера под рукой нет, то можно арендовать сервер
в Digital Ocean на время, чтобы попробовать Flussonic Media Server.

В результате вам надо иметь доступ к консоли Linux под пользователем root.

Чтобы установить Flussonic, выполните в командной строке Linux команду:

curl -sSf https://flussonic.com/public/install.sh | sh

Затем запустите Flussonic Media Server:

Теперь откройте в браузере веб-интерфейс администратора.

Первое открытие веб-интерфейса Flussonic (UI) Веб-интерфейс Flussonic доступен по адресу
http://FLUSSONIC-IP:80/ (замените FLUSSONIC-IP на адрес вашего сервера).

На стартовой странице http://FLUSSONIC-IP:80/ Flussonic просит ввести логин, пароль
администратора Flussonic и полученный лицензионный ключ.

Для активации с помощью лицензионного ключа и непрерывного использования Flus-
sonic Media Server необходим постоянный доступ в Интернет. Подробнее см. на странице
Использование лицензионного ключа.

Логин и пароль не должны содержать символов @, ;, #, [,
, /, =, $

Figure 1: Flussonic UI
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Проверка установки Проверить правильность установки Flussonic Media Server можно по
адресу http://FLUSSONIC-IP:80/, где FLUSSONIC-IP — адрес того сервера, на который
вы поставили ПО. Откроется главная страница веб-интерфейса к Flussonic.

Если веб-интерфейс не открылся, пожалуйста, смотрите более подробное описание установки
в разделе Установка или свяжитесь с технической поддержкой Flussonic.

Читайте также:

• Более подробно об установке Flussonic Media Server читайте в разделе про установку.

Получение потокового видео

FlussonicMedia Server может получать потоковое видео двумя основными способами: выступая
в роли клиента или сервера.

В первом случае Flussonic Media Server сам обращается к источнику для получения с него
видео (захватывает поток). Во втором – ожидает подключения, чтобы принять видео для
публикации.

Захват потока Источником видео может быть видеокамера, другой видеостриминговый сервер,
специализированная программа, работающая c DVB-картой, и вообще любая программа, умеющая
передавать видео по сети. Flussonic поддерживает все основные протоколы передачи видео.

Также Flussonic Media Server может сам генерировать поток fake://fake, который можно
использовать, например, для проверки работы сервера.

Чтобы добавить поток, перейдите в раздел Media > нажмите Add stream. Укажите имя потока
(demo) и URL-адрес источника (fake://fake). Нажмите Create.

Figure 2: Creating live stream

Увидеть результат можно, открыв в браузере страницуhttp://FLUSSONIC-IP:80/demo/embed.html.

Читайте также:

• Подробнее о ссылках для проигрывания см. здесь.

• Подробнее о прямом эфире см. в разделе о потоковом вещании.
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Приемпубликации Публикацией называется ситуация, когда к FlussonicMedia Server подключается
другая программа и инициирует передачу ему потокового видео. Чтобы это было возможно, в
Flussonic Media Server должно быть сконфигурировано место на сервере, в которое разрешена
публикация.

Место публикации может иметь статическое или динамическое имя:

• Статическое имя используется, если у вас один поток из одного источника, и публикация
идет более или менее постоянно. В случае со статическим именем, достаточно указать
специальную опцию publish:// в качестве URL-адреса источника при создании потока
во Flussonic. В источнике публикации укажите одну из ссылок Publish links со вкладки
Overview в профиле созданного потока.

• Динамическое имя понадобится, если у вас много постоянно меняющихся источников
публикации, и вы заранее не знаете сколько и каких потоков нужно будет принять. Для
публикации в поток с динамическим именем вам нужно настроить шаблон (template) с
префиксом (prefix) для публикации. В одно место публикации можно будет опубликовать
несколько потоков. Префикс будет использоваться для формирования имени потока.
Общая схема имени потока такая: http://FLUSSONIC-IP:80/PREFIX/STREAM_NAME,
причем STREAM_NAME задается во внешнем приложении.

Настроим публикацию с динамическим именем:

• Чтобы создать шаблон, перейдите в раздел Media > Templates > нажмите Add template.
Укажите имя шаблона (например, live-mylive) и специальную опцию publish:// в
качестве URL-адреса источника. Нажмите Create.

• Затем нажмите имя созданного шаблона и в разделе Template settings укажите префикс
(mylive). Нажмите Save and apply to streams.

• Задайте URL потока в источнике публикации (внешнем приложении). Если вы указали в
конфигурации префикс публикации mylive, то при настройке источника публикации в
URL вы должны указывать имя потока, начинающееся сmylive/, например, mylive/bunny.

/opt/flussonic/bin/ffmpeg -re -i /opt/flussonic/priv/bunny.mp4 -c copy -f
flv rtmp://FLUSSONIC-IP:1935/mylive/bunny

Начнется публикация. На вкладкеMedia появится поток для публикации, который был автоматически
сгенерирован из шаблона:

Чтобы посмотреть поток, откройте в браузере адрес: http://FLUSSONIC-IP:80/mylive/bunny/embed.html

Читайте также:

• Все о публикации на Flussonic см. в разделе Публикация видео.
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Figure 3: Published template stream

Проигрывание файлов

В этом разделе мы научимся проигрывать файлы с помощью Flussonic. Для проигрывания
файлов Flussonic использует службу VOD (Video On Demand)—неотъемлемую часть услуг, связанных
с передачей видео. Чтобы проиграть файл, вам необходимо:

• Создать VOD-локацию, чтобы FlussonicMedia Server знал, какой путь в запросах на проигрывание
файла будет соответствовать файлу на диске или в HTTP хранилище. Чтобы добавить
VOD-локацию, перейдите в разделMedia > VODs > нажмите Add VOD > введите VOD name
(например, Movies) и File directory path (/storage) > нажмите Create.

• Теперь можно добавить файл в каталог /storage. Перейдите в раздел Media > VODs >
нажмите имя созданной VOD-локации (Movies) > browse > Upload Files > выберите файл
для загрузки (bunny.mp4).

• Проверить, как проигрывается добавленныйфайл, можно на страницеhttp://FLUSSONIC-IP:80/movies/bunny.mp4/embed.html.

Чтобы посмотреть все остальные доступные ссылки для проигрывания файла, перейдите в
раздел Media > VODs > нажмите имя созданной VOD-локации (Movies) > browse > имя файла.
Вы увидите встроенный плеер для проигрывания файла, код HTML для использования в плеере
на вашем сайте или в приложении и список ссылок для проигрывания файла по разным протоколам.

Читайте также:

• Подробнее о файлах см. в разделе про работу с видеофайлами
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Figure 4: Play file
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Chapter 1

Administrator
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1.0.1 Установка Flussonic Media Server

Узнайте, как установить, активировать и запустить Flussonic Media Server.

На этой странице:

• Перед установкой Flussonic Media Server

• Установка Flussonic Media Server

• Активация Flussonic Media Server

• Как изменить пароль администратора?

• Запуск и остановка Flussonic Media Server

• Запуск Flussonic в Docker контейнере

Перед установкой Flussonic Media Server

Убедитесь, что удовлетворены следующие условия:

• Ваша система соответствует рекомендуемым системным требованиям.

• У вас открыт HTTP-порт 80 и он не прослушивается никаким другим приложением в
вашей ОС. По умолчанию Flussonic Media Server использует HTTP-порт 80.

Если все условия выполнены, то можно переходить к установке.

Установка Flussonic Media Server

Вы можете установить Flussonic Media Server на Ubuntu, CentOS/RedHat и другие RPM-системы.

На Ubuntu Поддерживаемые архитектуры: amd64, arm64.

Поддерживаемые версии ОС: Ubuntu LTS 22.04, 20.04.

Установите Flussonic Media Server с помощью утилиты apt:

curl -sSf https://flussonic.com/public/install.sh | sh

После завершения установки, активируйте Flussonic Media Server.
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НаRPM-системах CentOS/RedHat и подобных им

Мы не рекомендуем использовать RPM-дистрибутивы CentOS, RedHat, Suse и другие.
Мы не помогаем с проблемами с RPM-пакетами и RPM-дистрибутивами, пользователям,
у которых менее 10 лицензий.

Установите FlussonicMedia Server из Yum-репозитория с помощью следующей команды в терминале:

cat > /etc/yum.repos.d/Flussonic.repo <<EOF
[flussonic]
name=Flussonic
baseurl=http://apt.flussonic.com/rpm
enabled=1
gpgcheck=0
EOF
yum -y install flussonic-erlang flussonic flussonic-transcoder
service flussonic start

После завершения установки, активируйте Flussonic Media Server.

Активация Flussonic Media Server

Чтобы активировать Flussonic Media Server:

1) Запустите Flussonic Media Server, используя команду ниже:

service flussonic start

2) Откройте веб-интерфейс Flussonic Media Server, прописав в адресной строке браузера URL
http://FLUSSONIC-IP:80/, где FLUSSONIC-IP — IP-адрес вашего сервера с Flussonic.

3) Введите полученный лицензионный ключ, а также логин и пароль администратора для управления
Flussonic Media Server, которые вы будете использовать. Вы можете найти лицензионный ключ
в личном кабинете на my.flussonic.com.

Логин и пароль не должны содержать символов @, ;, #, [,
, /, =, $

Подробнее о лицензировании Flussonic см. на странице Использование лицензионного ключа.

4) Проверьте успешность установки Flussonic Media Server, выполнив следующую команду:

service flussonic status

Flussonic Media Server готов к работе.

Для большого количества клиентов сделайте тюнинг ОС.
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Figure 1.1: Стартовая страница Flussonic

Отключите swap, так как его наличие несовместимо с видеостримингом. Если на сервере
не хватает оперативной памяти, её нельзя расширять с помощью swap.

О конфигурационном файле При первом запуске веб-интерфейса и сохранении введенных
логина, пароля и лицензионного ключа автоматически создается конфигурационный файл. Он
содержит настройки по умолчанию, такие как путь к базе Pulse и лог сессий.

Если у вас есть опыт использования Flussonic, вы можете подготовить этот файл вручную:
пропишите логин и пароль в файле и скопируйте его на сервер сразу после установки.

Как изменить пароль администратора?

Изменить пароль администратора можно через редактирование конфигурационного файла
либо в веб-интерфейсе.

Редактирование конфигурационного файла Чтобы изменить пароль администратора через
конфигурационнный файл:

1) Откройте конфигурационныйфайл/etc/flussonic/flussonic.conf и измените пароль
в значении директивы edit_auth. 2) Чтобы применить изменения, перечитайте настройки
сервера вручную, выполнив команду:

service flussonic reload
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Через веб-интерфейс Чтобы изменить пароль через веб-интерфейс:

1) Перейдите на страницу Config в боковом меню. 2) Перейдите на вкладку Settings и найдите
раздел Access. Введите новый пароль в поле Admin UI password и повторите пароль в поле
ниже. Затем кликните Save, чтобы применить изменения.

Figure 1.2: Смена пароля администратора

Запуск и остановка Flussonic Media Server

Для управления Flussonic в терминале, используйте следующие команды:

• запустить сервис:

service flussonic start

• остановить сервис:

service flussonic stop

• перезапустить сервис:

service flussonic restart

• переконфигурировать сервис без отключения клиентов:

service flussonic reload
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Запуск Flussonic в Docker контейнере

Flussonic Media Server доступен для установки в Docker контейнеры.

Установка в Docker позволит запускать Flussonic в разных операционных системах, если они
поддерживают Docker, а не только в Ubuntu. Также такая установка позволит вам использовать
все преимущества Docker: изоляцию, безопасность, управление контейнерами, и т.д. Мы рекомендуем
Docker для тестирования и экспериментов, для небольших сервисов и когда используете только
TCP/HTTP протоколы.

Чтобы запустить Flussonic в контейнере:

docker run -p 80:80 -v /etc/flussonic:/etc/flussonic flussonic/flussonic

Порт 80 должен быть свободен.

Чтобы запустить контейнер Flussonic с аппаратным транскодированием наNVIDIA NVENC, выполните
команду ниже:

docker run --rm -p 80:80 -v /etc/flussonic:/etc/flussonic --gpus all -e
NVIDIA_DRIVER_CAPABILITIES='all' flussonic/flussonic:latest

Мыне рекомендуем использовать следующие функции Flussonic при его работе из контейнера,
так как требуется дополнительная настройка:

• UDP захват (IGMP)

• Аппаратное транскодирование(QSV)

• Протокол WebRTC

Как изменить часовой пояс на сервере

Если требуется изменить часовой пояс на сервере, то это можно сделать штатными средствами
операционной системы. Смена часового пояса на сервере не влияет на работу Flussonic Media
Server, так как все операции внутри проводятся в часовом поясе UTC, включая ведение записей
в журналах. Мы рекомендуем обязательно синхронизировать время вашего сервера по NTP.
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1.0.2 TLS сертификат с Let’s Encrypt

Сервис Let’s Encrypt позволяет получать сертификаты для настройки HTTPS в автоматическом
режиме.

Flussonic Media Server имеет встроенную поддержку Let’s Encrypt, поэтому установки дополнительных
пакетов и ручной настройки веб-сервера не требуется.

Достаточно зайти в веб-интерфейс администратора и нажать на кнопку Issue by Let’s Encrypt.

После этого Flussonic Media Server автоматически получит и установит сертификат, а вам нужно
будет указать номер порта HTTPS.

Вам не нужно беспокоиться о сроке жизни сертификата и редактировать конфигурацию.

HTTPS нужен, чтобы:

• никто не мог перехватить управление сервером, узнать ваш пароль или ссылки на потоки;

• защитить видео с камер наблюдения;

• вставить ссылку на сайт, работающий по https (иначе браузеры будут выдавать сообщения
о незащищенном контенте).

Ниже вы найдете более подробное описание процесса настройки и механизма работы сервиса
Let’s Encrypt.

Let’s Encrypt: как это работает

Подробное описание на официальном сайте: https://letsencrypt.org/how-it-works/.

Чтобы Let’s Encrypt выдал вам валидный сертификат, нужно доказать, что вы владеете доменом.
Когда вы нажимаете Issue by Let’s Encrypt в панели администратора, Flussonic Media Server
сообщает доменное имя, для которого требуется сертификат. В ответ он получает ключ, который
нужно будет отдать, когда проверяющий бот обратится к серверу по HTTP (именно на 80-й
порт) по адресу http://your-domain.com/.well-known.

Проверяющий бот обращается к вашему домену, поэтому домен должен быть делегирован,
а DNS записи настроены на IP-адрес, где работает Flussonic Media Server. Бот подтверждает
владение доменом, а Flussonic Media Server сохраняет сертификат.

Чтобы продлить сертификат, придется повторить проверку, а значит Flussonic Media Server
всегда должен слушать порт http 80;. Перенести проверку на другой порт не получится
— такие правила у Let’s Encrypt. Продление происходит автоматически, когда срок действия
сертификата подходит к концу, но можно обновить сертификат и вручную, через панель администратора
Flussonic Media Server.
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Figure 1.3

Настройка сертификата Let’s Encrypt

• Зайдите в панель администратора Flussonic Media Server с помощью доменного имени, а
не IP-адреса (например, http://your-domain.com/admin).

• Перейдите во вкладку Config.

• В разделе TLS-tunneled protocols нажмите Issue by LetsEncrypt. Эта кнопка запускает
процесс получения сертификата.

• Дождитесь, когда появится срок действия сертификата (как правило, это занимает до 10
секунд).

• В разделе Listeners добавьте номер порта 443 в списокHTTPS ports. Подробнее о настройках
Listeners читайте здесь

Сохраните настройки, нажав кнопку Save. Flussonic Media Server перенаправит ваш браузер на
https:// — теперь можно предоставлять услуги по HTTPS.

Получение сертификата Let’s Encrypt для нескольких доменов

Описанная выше процедура позволяет выпустить SSL-сертификат только для одного домена.
Но что если вы используете несколько установок Flussonic (например, для доставки нескольких
телевизионных каналов), и вам нужно защитить SSL-сертификатом нескольких доменов?

В этом случае воспользуйтесь нашей CLI утилитой Let’s Encrypt, которая позволяет получить
сертификат для нескольких доменов. Например, если у вас есть доменыdomain1.example.com
и domain2.example.com, на которых установлен Flussonic, запустите следующую команду:

/opt/flussonic/contrib/control.erl letsencrypt -d domain1.example.com -d domain2.example.com
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Figure 1.4

Сертификат Let’s Encrypt будет выпущен для обоих доменов.
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1.0.3 Использование лицензионного ключа

Flussonic активируется двумя способами:

• Онлайн. Онлайн-лицензия требует постоянного доступа в Интернет на серверах Flussonic.
Получить бесплатную пробную онлайн-лицензию можно на сайте.

• Офлайн. Если открыть доступ в Интернет на сервере Flussonic невозможно, как в государственных
объектах, местах с повышенными требованиями к безопасности или без связи с внешним
миром, используйте USB-лицензию, защищенную USB-ключом Guardant. USB-лицензия
предоставляется только на конкретную версию Flussonic Media Server. Для получения
USB-ключа или использования других способов оффлайн активации свяжитесь с нашей
службой технической поддержки и отделом продаж по адресу support@flussonic.com.

На этой странице:

• Как использовать онлайн лицензионный ключ.

• Как использовать лицензионный USB-ключ.

• Что делать без лицензионного ключа.

Онлайн лицензионный ключ

При первом открытии пользовательского веб-интерфейса Flussonic потребует ввести лицензионный
ключ, полученный при покупке лицензии или запросе триальной лицензии.

Редактировать ключ можно двумя способами:

• в файле /etc/flussonic/license.txt,

• в веб-интерфейсе Flussonic в разделе Config > License.

Ключ выглядит следующим образом:

l4|WXHMkfXhFHeNmvDz-M_tb4|r6BzpmVPpjgKpn9IunpFp5lLbCZOp3

Чтобы валидировать лицензионный ключ, серверу нужен доступ в Интернет по HTTP и HTTPS.

Сервер лицензирования не выполняет никаких запросов к серверу Flussonic, так что
добавлять сервер лицензирования в список исключений при ограничении доступа к
серверу Flussonic не нужно. Для корректной работы лицензии Flussonic разрешите на
вашем сервере исходящие подключения для HTTP-портов 80 и 443.

Процесс активации онлайн-лицензии описан в разделе Активация Flussonic Media Server.
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Привязка ключа Для привязки ключа к серверу Flussonic требуется постоянная связь с сервером
лицензий.

Перенос ключа на другой сервер Flussonic связывается с сервером лицензий через Интернет.
Чтобы перенести лицензионный ключ на другой сервер, выполните следующие шаги:

• Выключите Flussonic на первом сервере.

• Включите Flussonic на втором сервере и введите лицензионный ключ при первом открытии
пользовательского веб-интерфейса.

USB лицензионный ключ

Чтобы активировать USB-ключ, вы получите:

• USB-ключ,

• лицензионный ключ, начинающийся с g4|,

• файл активации.

Вы также можете самостоятельно скопировать и скачать их, зайдя в личный кабинет.

Файл активации запускает версию Flussonic Media Server, которая указана в названии файла.
Если вы хотите запустить несколько разных версий, используйте файлы активации для каждой
соответствующей верси.

Чтобы активировать USB-лицензию после установки Flussonic, следуйте шагам ниже:

• Не вставляя USB ключ, выполните следующую команду в терминале:

• Вставьте USB-ключ в сервер.

• Запустите Flussonic, выполнив следующую команду:

4. Откройте веб-интерфейс Flussonic Media Server, по адресу http://FLUSSONIC-IP:80/,
где FLUSSONIC-IP — IP-адрес вашего сервера с Flussonic.

• Вы увидите стартовую страницу, на которой нужно ввести лицензионный ключ, начинающийся
с g4|, а также логин и пароль администратора для управления Flussonic Media Server,
которые вы будете использовать. Введите данные и нажмите Activate Media Server.

• Когда лицензионный ключ пройдет валидацию, вы будете перенаправлены на вкладку
Config > Settings в веб-интерфейсе администратора Flussonic. Нажмите на кнопку Up-
load Activation file и выберите файл активации для версии Flussonic, установленной на
сервере. Вы можете найти лицензионный ключ и файл активации в личном кабинете на
my.flussonic.com.
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Веб-интерфейс Flussonic без лицензионного ключа

Если лицензионный ключ не прошел валидацию либо он отсутствует, то веб-интерфейс Flus-
sonic откроется в урезанном виде и показывает страницу для ввода лицензионного ключа или
загрузки файла активации USB-ключа.

В этом случае доступны только разделы Config > Settings и Support. Для Coder дополнительно
к этим разделам будет доступен раздел Chassis.

Перенос ключа на другой сервер

При переустановке операционной системы и продукта Flussonic на этом же сервере или после
обновления его железа вы можете повторно использовать свою лицензию на этом же самом
железе или после обновления его компонентов, т.к. лицензии никак не привязаны кжелезу/серверу/ядру/ip
адресу и т.д. Достаточно один сервер выключить, другой включить. Надо удалить ключ со
старого сервера и остановить там флюссоник.

Мы следим за количеством одновременно работающих серверов.

При смене сервера спокойно запускайте на новом, после чего удаляйте со старого сервера
ключ и не забудьте на этом старом сервере выключить сервис флюссоник, чтобы он не перезапускался
автоматически. Если забудете, то у вас будет два запущенных сервера, а наши коллеги предложат
вам расширить лицензию. Извещать нас о смене сервера не нужно.
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1.0.4 Обновление Flussonic

Обновите пакет Flussonic до последней версии, чтобы получить доступ к новым возможностям
и исправлениям ошибок более ранних версий. Чтобы избежать проблем с работой сервиса
при переходе на последнюю версию Flussonic, обновляйте версию Flussonic каждый месяц
или хотя бы раз в три месяца.

О выходе новой версии и изменениях в ней вы можете узнать в веб-интерфейсе Flussonic и
блоге.

Если у вас возникли проблемы с последней версией Flussonic, обратитесь в службу
технической поддержки. Если проблему не удалось решить, вы можете вернуться к
предыдущей версии.

На этой странице:

• Обновление Flussonic через веб-интерфейс

• Обновление Flussonic через командную строку на Ubuntu

• Обновление Flussonic через командную строку на CentOS

• Определение версии Flussonic, установленной на компьютере

• Как откатиться к предыдущей версии

• Промежуточные обновления между релизами

Обновление Flussonic через веб-интерфейс

Обновите версию Flussonic в зависимости от типа вашего лицензионного ключа: онлайн-ключ
или USB-ключ.

Обновление Flussonic с онлайн-ключом 1) Установите последнюю версию Flussonic, нажав
Upgrade в боковой панели веб-интерфейса.

2) Завершите установку обновления, перезапустив сервис. Нажмите Restart и подождите пока
Flussonic перезапустится.

Обновление Flussonic с USB-ключом 1) Скачайте файл активации, зайдя в личный кабинет
на my.flussonic.com. Перейдите в License keys > Licenses > ваша лицензия, выберите нужную
версию из выпадающего списка и нажмите Get Offline Activation File.

2) Откройте веб-интерфейс Flussonic и перейдите в раздел Config > Settings. Загрузите файл
активации, нажав Upload Activation File.
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Figure 1.5: Flussonic upgrade in the UI

3) Установите обновление, нажав Upgrade в боковой панели веб-интерфейса.

4) Перезапустите сервис. Нажмите Restart и подождите пока Flussonic перезапустится.

Обновление Flussonic через командную строку на Ubuntu

apt-get update
apt-get -y install flussonic
service flussonic restart
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Figure 1.6: Activation file in the client area

Чтобы завершить установку обновления, перезапустите Flussonic вручную после
установки новой версии. Это сделает третья команда в примере выше.

Обновление Flussonic через командную строку на CentOS

yum -y install flussonic flussonic-erlang flussonic-transcoder

Менеджер пакетов может создать файл /etc/init.d/flussonic.rpmnew. Переименуйте
его следующим образом:

mv /etc/init.d/flussonic.rpmnew /etc/init.d/flussonic
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Figure 1.7: Upload activation file in the admin UI

Перезапустите Flussonic после обновления:

service flussonic restart

Определение версии Flussonic, установленной на компьютере

Чтобы посмотреть текущую версию Flussonic Media Server на вашем компьютере, выполните
следующую команду в терминале:

dpkg -l | grep flussonic
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Как откатиться к предыдущей версии

Откатитесь к предыдущей версии Flussonic, имея лицензию с онлайн-ключом или с USB-ключом.

Для онлайн-ключа
Мы не храним версии Flussonic, которые вышли более девяти месяцев назад.

Укажите версию пакета flussonic и его зависимостей.

1) Узнайте версии зависимостей, используя apt-cache и указав необходимую версию Flus-
sonic:

apt-cache show flussonic=24.02 | egrep '^(Depends|Suggests):'

Вывод будет примерно следующий:

Depends: flussonic-erlang (=26.1.2.3), flussonic-transcoder-base (=23.02.0)

2) Установите пакеты с указанием полученных версий:

Перед установкой пакетов сделайте резервную копию конфигурационных файлов из
директории /etc/flussonic и файлов .db из директории /opt/flussonic/priv
(эта директория используются по умолчанию, в конфигурационном файле вы можете
задать произвольный путь).

apt-get install flussonic=24.02 flussonic-erlang=26.1.2.3 flussonic-
transcoder-base=23.02.0

Мы не гарантируем работоспособность сервера на дистрибутивах Linux, для которых
нет установочных пакетов.

ДляUSB-ключа
Файлы активации генерируются под конкретную лицензию и версию Flussonic.

Чтобы вернуться к предыдущей версии Flussonic, следуйте инструкции в разделе Обновление
Flussonic с USB-ключом.

Промежуточные обновления между релизами

Новая версия Flussonic выходит каждый месяц. У нас есть репозиторий с промежуточными
обновлениями. Каждый день он обновляется новой сборкой Flussonic, которая содержит новые
функции и исправления ошибок. Промежуточные обновления — это предварительные версии

27



(release candidate, RC), которые используются в нашей лаборатории. Предварительные версии
предлагаются клиентам, которые хотят получить обновления до выхода официального релиза.

Вы можете установить промежуточное обновление и вернуться к официальному релизу.

Установка промежуточного обновления 1) Удалите устаревшую версию Flussonic и её зависимости:

2) Измените используемый репозиторий на репозиторий с промежуточными обновлениями и
установите Flussonic:

echo "deb http://apt.flussonic.com/repo master/" > /etc/apt/sources.list.d/
flussonic.list;

apt update;
apt install flussonic;
service flussonic restart

Возврат к официальному релизу 1) Удалите устаревшую версию Flussonic и ее зависимости:

Перед установкой пакетов сделайте резервную копию конфигурационных файлов из
директории /etc/flussonic и файлов .db из директории /opt/flussonic/priv
(эта директория используются по умолчанию, в конфигурационном файле вы можете
задать произвольный путь).

apt remove flussonic

2) Измените используемый репозиторий на репозиторий с официальными релизами и установите
Flussonic:

echo "deb http://apt.flussonic.com binary/" > /etc/apt/sources.list.d/
flussonic.list;

apt update;
apt install flussonic;
service flussonic restart

Если Flussonic не запускается, выполните в терминале команды
service flussonic run и journalctl -u flussonic -n 100 и отправьте
результат нашей службе технической поддержки.
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1.0.5 Системные требования

В таблице ниже приведены минимальные системные требования к конфигурации сервера для
работы Flussonic Media Server. Реальные требования могут различаться в зависимости от количества
одновременных подключений, которое будет обслуживать Flussonic Media Server.

Данные рассчеты имеют смысл, если ничего кроме Media Server на этой системе не
запущено. Включая виртуализацию.

Минимальные системные требования

Кол-во одновременных подключений 10 100 1 000 5 000+

Процессор Любой 1-ядерный 4-х ядерный (Xeon/Core i7) 2-х процессорный Xeon E5

Оперативная память 128 Мб 256 Мб 1024 Мб 16 Гб

Место на жестком диске 40 Мб 40 Мб 40 Мб 40 Мб

Сетевой адаптер 100 Мбит/с 1 Гбит/с 1 Гбит/с серверный 10 Гбит/с Intel

Операционная система Ubuntu Linux

Для стабильного воспроизведения видеопотока у клиентов при большом количестве одновременных
подключений рекомендуется организовать распределение сетевого трафика по нескольким
физическим серверам. Подробная информация о кластеризации серверов Flussonic Media Server
находится в разделе о кластеризации.

Необходимо учитывать, что при передаче мультимедиа-данных из файлов на жестком диске
основная нагрузка ложится на дисковую подсистему. Соответственно, при планировании конфигурации
Flussonic Media Server особое внимание должно быть уделено производительности используемых
жестких дисков. Подробнее можно прочитать в разделе о вещании файлов.

Если на сервере имеется Firewall, лучше удалить его. Если всё таки вам по каким-то причинам
нужен файрвол, обратитесь в поддержку.
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1.0.6 Оптимизация Flussonic Media Server и операционной системы

В этом разделе будут приведены некоторые часто встречающиеся проблемы и возможности
детальной настройки ОС и Flussonic Media Server для больших нагрузок.

Настройка UDP захвата

Flussonic автоматически меняет некоторые настройки сети, чтобы оптимизировать захват UDP
источников, включая WebRTC и мультикаст. Чтобы отключить эту функцию, вы можете задать
переменную окружения DO_NOT_DO_NET_TUNING и выполнить эти настройки вручную:

Чтобы передать переменную окружения DO_NOT_DO_NET_TUNING в Flussonic, выполните команду:

systemctl edit flussonic

В открывшийся файл добавьте строки:

[Service]
Environment="DO_NOT_DO_NET_TUNING=true"

Сохраните изменения.

Далее вам нужно увеличить размер памяти под UDP буферы:

sysctl -w net.core.rmem_max=1048576
sysctl -w net.core.rmem_default=1048576
sysctl -w net.ipv4.udp_mem="8388608 12582912 16777216"

Эти настройки будут работать до перезагрузки. Чтобы сохранить эти параметры навсегда,
нужно отредактировать файл /etc/sysctl.conf.

В самый конец файла добавить:

net.core.rmem_max = 1048576
net.core.rmem_default=1048576
net.ipv4.udp_mem = 8388608 12582912 16777216

Чтобы применить изменения из файла, нужно выполнить команду:

sudo sysctl -p

Работа с большим количеством памяти

При наличии более 60 гигабайт памяти рекомендуется зарезервировать 10 гигабайт под Linux:

sysctl vm.min_free_kbytes=10240000
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Настройка TCP/IP стека

Если вы используете Flussonic Media Server для вещания более чем на 3-4 Гбит/с для вас могут
стать ощутимыми тонкости настройки TCP стека в Linux.

Во-первых, требуется увеличить количество доступной памяти для буферов соединений:

sysctl -w net.core.wmem_max=16777216
sysctl -w net.ipv4.tcp_wmem="4096 4194394 16777216"
sysctl -w net.ipv4.tcp_congestion_control=htcp
sysctl -w net.ipv4.tcp_slow_start_after_idle=0

Эти настройки будут работать до перезагрузки. Чтобы сохранить эти параметры навсегда,
нужно отредактировать файл /etc/sysctl.conf, в самый конец файла вставить:

net.core.wmem_max = 16777216
net.ipv4.tcp_wmem = 4096 4194394 16777216

Чтобы применить изменения из файла, нужно выполнить команду sudo sysctl -p.

Так же надо поменять настройки сетевого интерфейса: ifconfig eth0 txqueuelen 10000.

Обязательно надо проверить версию драйвера сетевой карты. Желательно использовать самую
свежую версию. Выяснить версию драйвера и firmware можно так:

ethtool -i eth2

driver: ixgbe
version: 3.15.1
firmware-version: 0x61c10001
bus-info: 0000:04:00.0

При обновлении файла firmware в каталоге /lib/firmware необходимо
перезагружать сервер. При этом может остаться старый firmware. Не забудьте
запустить утилиту update-initramfs перед рестартом сервера.

Настройка сетевой карты

Прерывания сетевой карты Современные 10-гигабитные сетевые адаптеры имеют несколько
очередей для входящих и исходящих пакетов, которые иногда приходится вручную привязывать
к ядрам процессоров.

Сервер на котором такую оптимизацию не сделали, обрабатывает всю сетевую подсистему на
одном ядре. Выглядит это так:

cat /proc/interrupts
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CPU0 CPU1 CPU2 CPU3 CPU4 CPU5 CPU6 CPU7
0: 2097 0 0 0 0 0 0 0 IR-IO-
APIC timer

...
66: 2072120005 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-0
67: 1562779 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-1
68: 1830725 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-2
69: 1504396 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-3
70: 5112538 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-4
71: 2229416 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-5
72: 1686551 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-6
73: 1217916 0 0 0 0 0 0 0 IR-PCI-

MSI eth2-TxRx-7
74: 2358 0 0 0 0 0 0 0 IR-PCI-

MSI eth2

Для сетевых карт Intel производитель предлагает скриптset_irq_affinity который раскидывает
очереди по ядрам. После его запуска статистика прерываний выглядит так:

CPU0 CPU1 CPU2 CPU3 CPU4 CPU5
CPU6 CPU7

0: 2097 0 0 0 0 0
0 0 IR-IO-APIC timer

...
66: 2072120005 0 0 0 0 0

0 0 IR-PCI-MSI eth2-TxRx-0
67: 1562779 1162738082 0 0 0 0

0 0 IR-PCI-MSI eth2-TxRx-1
68: 1830725 0 1133908105 0 0 0

0 0 IR-PCI-MSI eth2-TxRx-2
69: 1504396 0 177620 1123678951 0 0

0 0 IR-PCI-MSI eth2-TxRx-3
70: 5112538 0 0 0 1638450740 0

0 0 IR-PCI-MSI eth2-TxRx-4
71: 2229416 130189 0 0 0 1441511712

0 0 IR-PCI-MSI eth2-TxRx-5
72: 1686551 0 0 0 0 0

1402472725 0 IR-PCI-MSI eth2-TxRx-6
73: 1217916 0 0 66145 0 0

0 1380402032 IR-PCI-MSI eth2-TxRx-7
74: 2358 0 0 0 0 0

0 0 IR-PCI-MSI eth2

Эта настройка становится критичной примерно в районе 3-5 Гбит/с трафика.
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Соединение со свичем При соединении сетевой карты сервера со свичем, проверьте, что с
обоих сторон установлены совместимые настройки. Т.е. с обеих сторон должно быть либо auto
select, либо строго одинаковая скорость и дуплекс.

Оптимизация сервера для VOD вещания

Отдельный, более детальный раздел посвящен оптимизации сервера для вещания фильмов.

Перевод процессора в режим высокой производительности

Для экономии энергии в ОС Linux по умолчанию регулятор scaling_governor находится
в режиме энергосбережения (powersave). В таком случае сервер не будет использовать все
свои аппаратные ресурсы. Чтобы сервер работал в режиме высокой производительности,
необходимо:

Отключить регулятор ondemand:

systemctl disable ondemand

Перезагрузить сервер:

reboot

Проверить текущее значение scaling_governor:

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor
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1.0.7 Миграция

Примиграции FlussonicMedia Server с сервера на сервер нужно перенести файлы конфигурации
и лицензии, а также можно перенести архив.

Исполняемые файлы и установленные библиотеки переносить нельзя. Используйте
пакетный менеджер для установки на новом сервере.

Перенос конфигурации и лицензии

Порядок переноса конфигурации:

• Установите Flussonic Media Server на новом сервере.

• Перенесите следующие файлы со старого сервере на новый одним из описанных ниже
способов:

• Остановите Flussonic Media Server на старом сервере.

• Запустите на новом.

Способы перенести файлы:

• Перенос конфигурации с помощью веб-интерфейса

• Перенос конфигурации с помощью SCP

• Перенос конфигурации с помощью USB-носителя

С помощью веб-интерфейса Зайдите в веб-интерфейс Flussonic Media Server на страницу
Config -> Settings и на старом, и на новом сервере. Чтобы скачать файл конфигурации, на
старом сервере нажмите на кнопку Download Config в самом низу страницы. Для загрузки
файла конфигурации на новый сервер нажмите на кнопку Upload Config.

Ваш лицензионный ключ можно посмотреть в личном кабинете на вкладке Лицензионные
ключи.

С помощью SCP SCP (Secure CoPy) — программа для удаленного копирования файлов по сети
между хостами. Она использует SSH для передачи данных, в том числе аутентификацию и
меры безопасности, которые реализованы для SSH.

Для копированияфайлов конфигурации и лицензии с одного удаленного сервераremote.host1
на другой удаленный сервер remote.host2 необходимо выполнить команду:
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Figure 1.8: flussonic ui

scp user@remote.host1:/etc/flussonic/flussonic.conf user@remote.host2:/etc/
flussonic/

scp user@remote.host1:/etc/flussonic/license.txt user@remote.host2:/etc/
flussonic/

С помощьюUSB-носителя Если вы хотите перенести файлы конфигурации с помощью какого-
либо USB-носителя, то воспользуйтесь следующей инструкцией.

Монтирование USB Создайте директорию, в которую будем монтировать:

mkdir -p /mnt/usb

Вставьте носитель в USB порт и узнайте имя устройства:

fdisk -l

Результатом этой команды будет:

Disk /dev/sdb: 4008 MB, 4008706048 bytes
118 heads, 53 sectors/track, 1251 cylinders, total 7829504 sectors
Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x74a37a4d

Device Boot Start End Blocks Id System
/dev/sdb1 * 63 7829503 3914720+ b W95 FAT32

Здесь имя устройства: /dev/sdb1.

Смонтируйте носитель:

mount /dev/sdb1 /mnt/usb
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Проверьте подключение:

mount

Копирование конфигурации
cp /etc/flussonic/flussonic.conf /mnt/usb/flussonic.conf
cp /etc/flussonic/license.txt /mnt/usb/license.txt

После копирования не забудьте отмонтировать накопитель:

sudo umount /dev/sdb1

Установка конфигурации на новый сервер Установите Flussonic Media Server на новый сервер:

curl -sSf https://flussonic.com/public/install.sh | sh

Создайте директорию, в которую будем монтировать USB-носитель:

mkdir -p /mnt/usb

Вставьте носитель в USB порт и узнайте имя устройства:

Смонтируйте:

mount /dev/sdb1 /mnt/usb

Перенесите файлы конфигурации:

cp /mnt/usb/flussonic.conf /etc/flussonic/flussonic.conf
cp /mnt/usb/license.txt /etc/flussonic/license.txt

Запустите Flussonic Media Server:

service flussonic start

Готово!

Перенос архива

Для переноса архива используйте механизм репликации.

Перенос архива возможен в плановом режиме, то есть когда старый сервер может некоторое
время работать одновременно с новым. Обратите внимание, что для этого у вас должна быть
в запасе лицензия хотя бы на один дополнительный сервер. Например, если у вас лицензия
только на один сервер, вы не сможете запустить несколько серверов Flussonic Media Server
одновременно.
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Если миграция происходит из-за неисправности старого сервера, то перенести архив не удастся.
Просто начните запись архива на новом сервере заново. Во избежание потери архива в будущем
заранее настройте репликацию.
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1.0.8 Безопасность Flussonic Media Server

В этом разделе мы расскажем, как ограничить доступ к панели Администратора Flussonic Media
Server.

Если злоумышленник получит доступ к Flussonic Media Server, то он сможет прочесть и
перезаписать любой файл на жестком диске.

Логин и пароль

В конфигурации Flussonic Media Server настраиваются два разных уровня доступа: view_auth
и edit_auth.

• view_auth user password; — используется для предоставления доступа на чтение
к API Flussonic Media Server, т.е. получении информации о потоках, состоянии записи и
т.п.

• edit_auth user password; — используется для предоставления полного доступа
Администратору. С этим логином и паролем пользователю предоставляются практически
все права на работу с сервером.

Ограничение доступа к Flussonic UI по IP-адресам и портам

Доступ к Flussonic UI огранивается по принципу «белого списка», т.е. вы должны перечислить
все порты, на которых должен открываться Flussonic UI. Для этого перейдите в раздел Listeners
на вкладке Config и укажите порты, которые должен слушать Flussonic. Вы можете оставить
поле Address пустым, чтобы разрешить все IP-адреса, или указать требуемое значение, чтобы
разрешить запросы только по указанному IP-адресу.

Опционально для HTTPS, RTMPS и RTSPS вы можете выбрать в поле SSL protocol одну или
несколько версий SSL, которые хотите использовать на указанном порту. Клиентам, не поддерживающим
выбранные версии, будет запрещен доступ.

Соблюдайте осторожность, изменяя настройку Адрес. Некорректное значение может
привести к тому, что Flussonic UI станет недоступным с вашего компьютера, например,
если вы укажете IP-адрес в локальной сети, производя настройку через Интернет.
Рекомендуется всегда иметь в запасе альтернативный способ доступа к серверу на
случай потери доступа к UI, например, физический доступ или доступ по SSH.
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Figure 1.9: Listeners config

Ограничение вызовов API по IP-адресам и портам

По умолчанию Flussonic обрабатывает API-запросы на все HTTP и HTTPS порты, которые вы
укажете в настройках.

Вы можете запретить Flussonic обрабатывать API-запросы на тех или иных портах одним из
следующих способов:

• в Flussonic UI, перейдите в раздел Listeners на вкладке Config и отключите переключатель
API для тех IP-адресов и портов, по которым не нужно обрабатывать API-запросы:

• в файле конфигурации (/etc/flussonic/flussonic.conf) добавьте директивуapi false;
в параметры того IP-адреса и порта, на которых хотите запретить API-запросы:

https 443 {
api false;

}
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Загрузка SSL сертификатов

Если у вас уже есть SSL сертификат для Flussonic, выпущенный сторонним провайдером или
сгенерированный вами самостоятельно, его можно загрузить с вашего компьютера на сервер
через веб-интерфейс Администратора.

• Настройте порт для HTTPS в конфигурации Flussonic. Откройте веб-интерфейс и укажите
порт для HTTPS перейдя в Config -> Settings -> Listeners, например, 443.

• Теперь перейдите в Config -> TLS-tunneled protocols, нажмитеUpload certificates и выберите
файлы сертификата и ключа. Кроме того, можно указать CA-сертификат.

Если при попытке добавить сертификат выводится ошибка, убедитесь в том, что в вашем файле
сертификата содержится только один сертификат. В настоящее время Flussonic не поддерживает
загрузку через интерфейс файлов, в которых кроме самого сертификата содержится что-либо
еще (корневой и/или промежуточный сертификаты, ключ и т.п.). Для загрузки таких файлов
используйте другие способы, например, передавайте их по SSH.

Любые SSL сертификаты для Flussonic сохраняются в специальной папке — /etc/flussonic
или /etc/streamer (для кластерной установки). При сохранении Flussonic заменит названия
файлов на streamer.crt, streamer-ca.crt, и streamer.key.

Чтобы удалить загруженные файлы, относящиеся у сертификату, нажмите значок корзины в
Config -> TLS-tunneled protocols напротив списка файлов.

Генерация SSL-сертификатов

Чтобы перевести веб-интерфейс Администратора на HTTPS, нужно включить порт для HTTPS
в конфигурации Flussonic. Откройте веб-интерфейс и укажите порт для HTTPS в Config > TLS-
tunneled protocols, например, 443.

Можно сгенерировать собственный SSL сертификат сервера Flussonic. Для генерации самоподписанных
сертификатов Flussonic Media Server выполните по порядку команды, приведенные ниже. Каждый
раз, когда система будет запрашивать пароль для сертификата, жмите Enter, ничего не вводя.

cd /etc/flussonic

openssl genrsa -des3 -out streamer.key 1024

openssl req -new -key streamer.key -out streamer.csr

mv streamer.key streamer.key.org

openssl rsa -in streamer.key.org -out streamer.key

openssl x509 -req -days 365 -in streamer.csr -signkey streamer.key -out
streamer.crt
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Файлы нужно поместить в/etc/flussonic/ (/etc/flussonic/streamer.crt и/etc/flussonic/streamer.key).
Загрузить эти файлы можно и через веб-интерфейс. Для этого перейдите в Config > TLS-
tunneled protocols и нажмите Upload certificates.

Промежуточный и CA сертификаты будут браться из /etc/flussonic/streamer.crt.

Cамое актуальное описание команд OpenSSL доступно в manpages в документации OpenSSL.

Let’s Encrypt сертификаты

Компания LetsEncrypt с апреля 2016 года предлагает бесплатные SSL сертификаты сроком
действия на месяц. Создание сертификата происходит в автоматическом режиме.

Мы добавили в Flussonic Media Server поддержку Letsencrypt. Как получить LetsEncrypt

Защита конфигурационного файла от изменения

Можно запретить изменение конфигурационного файла через API (т.е. веб-интерфейс). Для
этого создайте файл /etc/flussonic/flussonic.conf.locked, выполнив в командной
строке команду:

touch /etc/flussonic/flussonic.conf.locked

Теперь изменить настройки Flussonic через веб-интерфейс нельзя.

Запуск Flussonic от имени непривилегированного пользователя

Чтобы запустить Flussonic Media Server под обычным пользователем, выполните следующие
настройки:

adduser flussonic --home /var/lib/flussonic --disabled-password
chown -R flussonic /etc/flussonic/
chown -R flussonic /var/lib/flussonic/
echo flussonic > /etc/flussonic/run_as
chown root /etc/flussonic/run_as
chmod 0644 /etc/flussonic/run_as
chown -R flussonic /var/run/flussonic /var/log/flussonic /etc/flussonic/.

erlang.cookie
setcap cap_net_bind_service=+ep /opt/flussonic/lib/erlang/erts-*/bin/x86_64

-linux-gnu/beam.smp

Затем создайтеoverride.conf-файл дляюнитаsystemd, используя командуsystemctl edit flussonic:

[Service]
User=flussonic
Group=flussonic
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Теперь после перезапуска сервер Flussonic Media Server будет работать с правами пользователя
flussonic.

Чтобы снова запускать Flussonic Media Server под суперпользователем, очистите override-файл.

Защита видео от просмотра Администратором

По умолчанию пользователи с правами Администратора Flussonic могут проигрывать любой
поток в веб-интерфейсе Администратора. Для этого используется специальный авторизационный
токен Администратора.

Возможно, вы захотите запретить просмотр некоторых потоков Администратором &mdash; тех
потоков, для которых нужна авторизация пользователя.

Чтобы запретить Администратору Flussonic проигрывать в веб-интерфейсе потоки, защищенные
авторизацией:

1) Отредактируйте unit-файл сервиса Flussonic (/lib/systemd/system/flussonic.service).
Следует делать это, используя systemd override:

systemctl edit flussonic

Эта команда откроет текстовый редактор (обычно nano).

2) Добавьте строки:

[Service]
Environment=ADMIN_VIEW_DISABLE=true

Нажмите Сtrl-X, затем Y, чтобы сохранить и выйти.

3) Перезапустите Flussonic:

service flussonic restart

Теперь, если поток требует авторизации, плеер в веб-интерфейсе вернет ошибку 403 при
попытке проиграть поток с токеном Администратора.

Потоки без настроенной авторизации будут воспроизводиться как обычно.

Защита файловой системы от доступа из UI

В веб-интерфейсе пользователь (Администратор Flussonic) указывает расположение директорий
для хранения DVR, VOD и кэш. Вы можете ограничить Администратора, указав одну или более
директорий, выше которых Flussonic не разрешит размещать хранилища. Это позволит, например,
защитить директорию /root.

Flussonic проверяет пути внутри vod vod, dvr, cache, copy, и в схемах playlist:/// и
sqlite:///.
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Для настройки добавьте переменную окружения FLUSSONIC_DATAPATH и укажите самую
верхнюю директорию или несколько директорий, где допускается создавать VOD локации,
DVR, кэш и др.

Чтобы Flussonic запустился успешно с новыми настройками, в текущей конфигурации
не должно быть путей к директориям, находящимся выше указанных в переменной
FLUSSONIC_DATAPATH.

Для добавленияFLUSSONIC_DATAPATHможно использовать возможностиsystemd override:

systemctl edit flussonic

Эта команда откроет текстовый редактор (обычно это nano). В редакторе введите, например,
такие директории:

[Service]
Environment=FLUSSONIC_DATAPATH=/storage:/mount:/copy

Нажмите Сtrl-X, затем Y, и Enter чтобы сохранить и выйти.

Перезапустите Flussonic:

service flussonic restart

Теперь в настройках можно будет указывать пути для DVR, кэша и VODфайлов только в/storage,
в /mount и /copy и вложенных директориях.
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1.0.9 Flussonic и файрвол

Не устанавливайте другие программы на сервер с установленным Flussonic. Эти
программы могут конфликтовать друг с другом и с Flussonic, а их интеграция выходит
за рамки базовой поддержки.

Файрвол (от англ. firewall) — это программа для защиты сети от несанкционированного доступа
из внешней сети на основе заданных правил. Файрвол ограничивает как входящие, так и
исходящие соединения.

В видеостриминге на практике влюченный файрвол не добавляет безопасности серверу, а
создает проблемы. На видеостриминговом сервере открыты только те порты, которые требуются
для обслуживания клиентов, а файрвол закрывает доступ к серверу по портам и не анализирует
сам трафик. Если вы хотите повысить безопасность, то уберите необходимый порт с публичного
интерфейса.

Когда вы устанавливаете Flussonic на сервер и задаёте порт администратора, то у вас открыто
два (с HTTPS-портом 443 — три) порта: HTTP-порт 80 и порт SSH. Файрволу нечего защищать.

Если вы не можете обойтись без файрвола из-за бумажной безопасности (paper security) и
соответствия регламентам, то обратите внимание на следующее:

• Важно различать ограничения на входящие и исходящие соединения. Поскольку на сервере
c Flussonic открыты два порта, то ограничивать входящие соединения бессмысленно, как
и исходящие. Если злоумышленник подключился к серверу, то поздно защищать сервер.

• Файрвол ограничивает работу стримингового протокола WebRTC, потому что Flussonic
случайно выбирает порты для вещания. По этой же причинефайрвол может также ограничивать
передачу данных по UDP multicast.

• Файрвол, запрещающий исходящие соединениям, закрывает доступ к системе лицензирования.
Flussonic сам соединяется с сервером лицензий. Если вы заблокируете исходящие соединения,
то потеряете доступ к лицензии. Вопрос о том, какой IP-адрес открыть для нормальной
работы лицензии, некорректен, так как неясно, какие типы соединений требуется разрешить:
входящие или исходящие. Мы также оставляем за собой право менять IP-адрес сервера
лицензий, поэтому, если вы добавите его в правила файрвола, то это временно.

• При обращении в поддержку вас попросят отключить файрвол. В 90% случаев проблемы
решаются отключением файрвола.

Узнайте подробнее о защите сервера в статье Безопасность Flussonic Media Server.
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1.0.10 Поддержка

Здесь вы узнаете о порядке обращения в техническую поддержку Flussonic, настройке доступа
по SSH к вашему серверу и о лог-файлах Flussonic.

Обращения в техническую поддержку

Перед запросом в техническую поддержку необходимо:

• Перейдите на страницу Config в веб-интерфейсе Flussonic, прокрутите до группы Addi-
tional и включите уровень логирования debug. Сохраните настройки.

• Если ошибка возникает после каких-то определенных действий, то необходимо попытаться
воспроизвести их, чтобы информация попала в лог-файлы.

• Перейдите на страницу Support в веб-интерфейсе Flussonic. Для загрузки отладочной
информации через интерфейс Watcher, откройте страницу Состояние и нажмите кнопку
Загрузить отладочную информацию

• Опишите последовательность действий, которые привели к ошибке, включая имена потоков,
тестовое устройство (ОС, браузер, плеер или приставка) и прочую информацию, которая
обязательно понадобится инженерам поддержки. Необходимо описать, что вы ожидали
и что вместо этого получили.

• После окончания загрузки будет показан UUID. Пришлите его нам.

• Логи, сохранённые в документ Microsoft Word, удаляются. Файл flussonic.log также
не нужно присылать, он загружается автоматически через форму.

• Если сервис не стартует, выполните service flussonic run и пришлите содержимое консоли
в текстовом виде. Удобнее, если это будет .txt файл, а не скриншот.

Онлайн чат на сайте и форум не являются официальными каналами получения технической
поддержки и подходят только для быстрой консультации.

Только обращения, открытые через личный кабинет или support@flussonic.com, с подробным
описанием ситуации обрабатываются в первую очередь.

Отправка логов через консоль Если у вас нет доступа к пользовательскому интерфейсу, вы
можете загрузить отладочную информацию с помощью следующей команды:

service flussonic upload-logs

После выполнения команды вы получите UUID, который должны сообщить нам.
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Настройка SSH-доступа к вашему серверу

При обращении в поддержку, в некоторых случаях нужно предоставлять рутовый доступ по SSH
до вашего сервера. Это нужно, например, при исправлении утечек памяти, поврежденных при
сбое архивных файлов на жестком диске, проблем с UDP источниками и так далее.

Для предоставления доступа необходимо положить в домашнюю директорию пользователя
root в /root/.ssh/authorized_keys

Для добавления ключа можно воспользоваться скриптом. Скачайте и запустите на сервере с
правами суперпользователя:

sudo -i
curl -s https://flussonic.com/public/ssh-access.sh | sh

Сообщите нам IP адрес сервера и порт SSH, если он отличается от стандартного.

Другой способ предоставить нам доступ по SSH &mdash; это нажать кнопку Enable SSH Access
в разделе Support пользовательского интерфейса Flussonic.

Утилитыдля выявления проблем Мыиспользуем в работе утилитыscreen иtcpdump. Установите
их, пожалуйста, если не устанавливали ранее:

apt-get -y install screen tcpdump

После завершения работ не забудьте удалить наш ключ.

Не присылайте нам пароль для доступа по SSH. Это небезопасно. Мы не используем
программы удаленного доступа, такие как AnyDesk, TeamViewer или VNC для оказания
технической поддержки. Для поиска и устранения неполадок нам требуется доступ к
вашей системе по SSH. Мы не сможем предоставить вам публичные IP-адреса, которые
будут использоваться для доступа к вашему серверу.

Логи

Основой диагностики ошибок в работе Flussonic Media Server являются логи. По умолчанию
они пишутся в директорию /var/log/flussonic.

Запись идет в файлflussonic.log. Когда размер этого файла превышает 40Мб, выполняется
ротация:

• Система упаковывает исходныйфайл в архивflussonic.log.1.gz, а затем продолжает
запись логов в файл flussonic.log.
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• Новыйфайл логов архивируется вflussonic.log.1.gz, а предыдущий архивflussonic.log.1.gz
переименовывается в flussonic.log.2.gz и так далее. Система хранит до 40 таких
архивов.

Такая ротация также применяется и к другим, более специфичным типам логов
(crash.log, access.logи т.д.).

Запись идет в файлы вида flussonic.log, flussonic.log.1 и т.п.

Если Flussonic Media Server не запускается или есть какие-то проблемы с записью журнальных
файлов, то сначала сервис надо запустить в foreground режиме:

service flussonic run

Довольно часто ошибки во Flussonic Media Server являются лишь следствием других проблем.
Изучите и покажите нам логи /var/log/kern.log и /var/log/syslog.

Записи журналов ведутся в часовом поясе UTC, и Flussonic не предлагает возможности изменить
это. Возможно, это неудобно если вы используете только один часовой пояс, но это единственный
хороший способ справиться с такими вещами, как переход на летнее время или обслуживание
и техническая поддержка серверов, расположенных в разных часовых поясах.
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1.0.11 SNMP

Во Flussonic Media Server есть базовая реализация SNMP. Она позволяет отслеживать разные
параметры, например, сколько ресурсов потребляют видео-потоки Flussonic.

Она включается в конфигурационном файле Flussonic следующим способом:

snmp 4000;

Примените настройки:

service flussonic reload

Теперь на порту 4000 Flussonic будет отвечать по SNMP.

snmpwalk Чтобы прочитать данные SNMP, выполните следующие команды:

apt-get -y install snmp snmp-mibs-downloader

snmpwalk -c USERNAME -v 2c -M +/opt/flussonic/lib/mibs -m +STREAMER-MIB
127.0.0.1:4000 .

Замените USERNAME на логин Администратора Flussonic.

Здесь snmpwalk — утилита для диагностики установленной системы SNMP.

Опция -c USERNAME означает ”community” в терминах SNMP. SNMP community равен логину
Администратора Flussonic.

Пример

Если все настроено правильно, то утилита snmpwalk выведет ответ следующего вида:

# snmpwalk -c flussonic -v 2c -M +/opt/flussonic/lib/mibs/ -m +STREAMER-MIB
127.0.0.1:4000 .

SNMPv2-SMI::mib-2.1.1.0 = STRING: "Streamer 21.04"
SNMPv2-SMI::mib-2.1.2.0 = OID: STREAMER-MIB::streamerModule
SNMPv2-SMI::mib-2.1.3.0 = Timeticks: (668596) 1:51:25.96
SNMPv2-SMI::mib-2.1.4.0 = STRING: "support@flussonic.com"
SNMPv2-SMI::mib-2.1.5.0 = STRING: "Streamer"
SNMPv2-SMI::mib-2.1.6.0 = STRING: "Erlang"
SNMPv2-SMI::mib-2.1.7.0 = INTEGER: 72
SNMPv2-SMI::mib-2.1.8.0 = Timeticks: (0) 0:00:00.00
SNMPv2-SMI::mib-2.11.1.0 = Counter32: 9
SNMPv2-SMI::mib-2.11.3.0 = Counter32: 0
SNMPv2-SMI::mib-2.11.4.0 = Counter32: 0
SNMPv2-SMI::mib-2.11.5.0 = Counter32: 0
SNMPv2-SMI::mib-2.11.6.0 = Counter32: 0
SNMPv2-SMI::mib-2.11.30.0 = INTEGER: 1
SNMPv2-SMI::mib-2.11.31.0 = Counter32: 0
SNMPv2-SMI::mib-2.11.32.0 = Counter32: 0
STREAMER-MIB::streamsNum.0 = Gauge32: 3
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STREAMER-MIB::sIndex.1 = INTEGER: 1
STREAMER-MIB::sIndex.2 = INTEGER: 2
STREAMER-MIB::sIndex.3 = INTEGER: 3
STREAMER-MIB::sName.1 = STRING: nino
STREAMER-MIB::sName.2 = STRING: 01
STREAMER-MIB::sName.3 = STRING: informer
STREAMER-MIB::sClientCount.1 = Gauge32: 0
STREAMER-MIB::sClientCount.2 = Gauge32: 0
STREAMER-MIB::sClientCount.3 = Gauge32: 1
STREAMER-MIB::sRetryCount.1 = Gauge32: 0
STREAMER-MIB::sRetryCount.2 = Gauge32: 0
STREAMER-MIB::sRetryCount.3 = Gauge32: 0
STREAMER-MIB::sLifeTime.1 = Counter64: 6707983
STREAMER-MIB::sLifeTime.2 = Counter64: 6713981
STREAMER-MIB::sLifeTime.3 = Counter64: 1617905203800
STREAMER-MIB::sBitrate.1 = Counter64: 3571
STREAMER-MIB::sBitrate.2 = Counter64: 2580
STREAMER-MIB::sBitrate.3 = Counter64: 713
STREAMER-MIB::sBytesIn.1 = Counter64: 3043133741
STREAMER-MIB::sBytesIn.2 = Counter64: 2227175658
STREAMER-MIB::sBytesIn.3 = Counter64: 144049422
STREAMER-MIB::sBytesOut.1 = Counter64: 0
STREAMER-MIB::sBytesOut.2 = Counter64: 23894379
STREAMER-MIB::sBytesOut.3 = Counter64: 29263651
STREAMER-MIB::sStatus.1 = INTEGER: active(1)
STREAMER-MIB::sStatus.2 = INTEGER: active(1)
STREAMER-MIB::sStatus.3 = INTEGER: active(1)
STREAMER-MIB::totalClients.0 = Gauge32: 1
STREAMER-MIB::schedulerLoad.0 = Gauge32: 0
SNMPv2-SMI::snmpModules.1.1.6.1.0 = INTEGER: 1091569939
SNMPv2-SMI::snmpModules.10.2.1.1.0 = STRING: "Streamer"
SNMPv2-SMI::snmpModules.10.2.1.2.0 = INTEGER: 1
SNMPv2-SMI::snmpModules.10.2.1.3.0 = INTEGER: 6686
SNMPv2-SMI::snmpModules.10.2.1.4.0 = INTEGER: 484
SNMPv2-SMI::snmpModules.11.2.1.1.0 = Counter32: 0
SNMPv2-SMI::snmpModules.11.2.1.2.0 = Counter32: 0
SNMPv2-SMI::snmpModules.11.2.1.3.0 = Counter32: 0
SNMPv2-SMI::snmpModules.11.2.1.3.0 = No more variables left in this MIB

View (It is past the end of the MIB tree)

В данной SNMP таблице есть объекты, которые относятся к Flussonic (STREAMER-MIB) и содержат
данные о потоках, такие как имя потока (STREAMER-MIB::sName), количество запросивших
клиентов (STREAMER-MIB::sClientCount), время активности потока (STREAMER-MIB::sLifeTime)
и т.д.

Потоки пронумерованы следующим образом: .1, .2 и т.д.

Поясним объекты, которые могут вызвать вопросы:

• STREAMER-MIB::sStatus
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Возвращает целые числа, соответствующие следующим значениям:

* active = 1 * notInService = 2 * notReady = 3

• STREAMER-MIB::schedulerLoad

Потребление в% ресурса Erlang scheduler (среднее за последнююминуту). Соответствует
среднему значению из Pulse > Scheduler utilization for last minute.

snmptranslate Чтобы получить информацию об объектах и идентификаторах (OID), воспользуйтесь
утилитой snmptranslate с флагом -Tz:

snmptranslate -m /opt/flussonic/lib/mibs/STREAMER-MIB.mib -Tz

Утилита дает ответ такого вида:

"org" "1.3"
"dod" "1.3.6"
"internet" "1.3.6.1"
"directory" "1.3.6.1.1"
"mgmt" "1.3.6.1.2"
"mib-2" "1.3.6.1.2.1"
"transmission" "1.3.6.1.2.1.10"
"experimental" "1.3.6.1.3"
"private" "1.3.6.1.4"
"enterprises" "1.3.6.1.4.1"
"streamerModule" "1.3.6.1.4.1.36342"
"streamer" "1.3.6.1.4.1.36342.1"
"streams" "1.3.6.1.4.1.36342.1.1"
"streamsNum" "1.3.6.1.4.1.36342.1.1.1"
"streamsTable" "1.3.6.1.4.1.36342.1.1.2"
"streamsEntry" "1.3.6.1.4.1.36342.1.1.2.1"
"sIndex" "1.3.6.1.4.1.36342.1.1.2.1.1"
"sName" "1.3.6.1.4.1.36342.1.1.2.1.2"
"sClientCount" "1.3.6.1.4.1.36342.1.1.2.1.3"
"sRetryCount" "1.3.6.1.4.1.36342.1.1.2.1.4"
"sLifeTime" "1.3.6.1.4.1.36342.1.1.2.1.5"
"sBitrate" "1.3.6.1.4.1.36342.1.1.2.1.6"
"sBytesIn" "1.3.6.1.4.1.36342.1.1.2.1.7"
"sBytesOut" "1.3.6.1.4.1.36342.1.1.2.1.8"
"sStatus" "1.3.6.1.4.1.36342.1.1.2.1.9"
"accounting" "1.3.6.1.4.1.36342.1.2"
"totalClients" "1.3.6.1.4.1.36342.1.2.1"
"serverStatus" "1.3.6.1.4.1.36342.1.3"
"schedulerLoad" "1.3.6.1.4.1.36342.1.3.1"
"streamerConformance" "1.3.6.1.4.1.36342.2"
"streamGroup" "1.3.6.1.4.1.36342.2.1"
"statGroup" "1.3.6.1.4.1.36342.2.2"
"statusGroup" "1.3.6.1.4.1.36342.2.3"
"security" "1.3.6.1.5"
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"snmpV2" "1.3.6.1.6"
"snmpDomains" "1.3.6.1.6.1"
"snmpProxys" "1.3.6.1.6.2"
"snmpModules" "1.3.6.1.6.3"
"zeroDotZero" "0.0"

Описание объектов можно посмотреть в полеDESCRIPTIONфайла/opt/flussonic/lib/mibs/STREAMER-MIB.mib.
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1.0.12 Мониторинг Flussonic с помощью Prometheus

Во Flussonic есть возможность мониторинга и сбора данных серверов с помощью Prometheus.

Что такое Prometheus?

**Prometheus** – это система мониторинга и сбора аналитики с открытым исходным кодом.
Хранение значений метрик реализовано на базе данных временных рядов, где каждому моменту
времени соответствует пара ”ключ (т.е. имя метрики) - значение” метрики в этот момент. Таким
образом осуществляется быстрый и эффективный доступ к данным.

Для визуализации данных метрик Prometheus интегрируется с Grafana.

Возможности Prometheus:

• Быстрый и эффективный доступ к данным.

• Отправление уведомлений в любые современные мессенджеры и сервисы (все от SMTP
до Slack и т.д.), а также по email, так что вы можете определить наиболее удобный для
себя и подходящий Вам метод оповещения.

• Отображения данных группы серверов на одном дашборде для удобства отслеживания
состояния нескольких серверов.

• Хранение метрик на протяжении некоторого времени, что позволяет вам отслеживать
состояние сервера или серверов в динамике.

• Отслеживание состояния как сервера, так и его отдельных потоков.

Настройка Prometheus для сбора данных метрик Flussonic

Чтобы настроить Prometheus для сбора данных метрик Flussonic, выполните следующие шаги:

Шаг 1.

Скачайте и установите Prometheus. Используйте инструкцию Getting Started от Prometheus для
корректной установки и запуска.

Шаг 2.

Настройте Prometheus для мониторинга ваших серверов Flussonic, добавив следующие настройки
scrape_configs в конфигурационный файл prometheus.yml:

scrape_configs:
- job_name: 'flussonic_server'

metrics_path: /streamer/api/v3/config
basic_auth:

username: 'demo'
password: 'pass'
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params:
format: [openmetrics]

static_configs:
- targets: ['localhost:80']

- job_name: 'flussonic_streams'
metrics_path: /streamer/api/v3/streams
basic_auth:

username: 'demo'
password: 'pass'

params:
format: [openmetrics]

static_configs:
- targets: ['localhost:80']

, где:

• job_name—название процесса. flussonic_server—для сервера, аflussonic_streams
— для потоков. Вы можете отслеживать данные метрик сервера или потоков либо обоих
сразу.

• metrics_path—путь до метрик, рассчитываемых Flussonic. Чтобы узнать списки метрик
Flussonic, извлекаемых Prometheus, см. Flussonic API Reference по следующим конечным
точкам:

• username—логин пользователя Flussonic. Выможете использовать данные Администратора
(edit_auth) либо пользователя с правами только на чтение (view_auth). Подробнее
об управлении пользователями в Flussonic см. в разделе Логин и пароль.

• password—пароль пользователя Flussonic. Выможете использовать данные Администратора
(edit_auth) либо пользователя с правами только на чтение (view_auth).

• targets — список серверов для отслеживания. Prometheus собирает данные сервера
по HTTP-порту, на котором отвечает Flussonic Media Server API. Flussonic Media Server API
можно включить в веб-интерфейсе в разделе Config > Settings > Listeners переключателем
Api справа от номера порта. Укажите URL сервера в следующемформате: FLUSSONIC-IP:FLUSSONIC-API-PORT.
Если Prometheus установлен на сервере с Flussonic с HTTP-портом 80 по умолчанию,
укажите localhost:80.

Шаг 3.

Скачайте и установите Grafana. Импортируйте дашборд Flussonic Exporter в Grafana.

Выбор метрик для мониторинга

На дашборде Flussonic Exporter представлены наиболее распространенныеметрики для мониторинга,
например использование памяти и CPU, нагрузка на сеть и т.п. Вы можете использовать и
другие метрики в зависимости от того, какие функции и продукты Flussonic у вас настроены,
например:
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• Для мониторинга отправки потоков и/или мультиплексоров добавьте визуализациюметрик
pusher_*. Они соответствуют параметрам API

Чтобы визуализировать метрики из других запросов, помимо GET /config
и GET /streams из API Flussonic Media Server, вам нужно будет
добавить соответствующие конечные точки и серверы в файл конфигурации
prometheus.yml.
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1.0.13 Сервис статистики Retroview

Retroview — это облачный сервис по сбору статистики и предоставлению доступа к ней.
Retroview доступен в личном кабинете пользователя на сайте.

Flussonic загружает данные о сессиях просмотра видео в облачный сервис, чтобы вы
могли увидеть отчёты в личном кабинете в реальном времени. Данные сервиса статистики
обновляются раз в сутки. Так данные за текущий день вы увидите на следующий день.

Сбор статистики и базовые отчеты доступны пользователям с активными
подписками или разовыми лицензиями с действующим доступом к обновлениям.

Чем полезна статистика

На основе данных сервиса статистики вы узнаете:

– Какие устройства используют зрители для просмотра вашего контента. На основе
этих данных вы сможете определить, в каком качестве лучше всего предоставлять
контент зрителям. Так для мобильных телефонов достаточно видео среднего качества
(360p и 480p), а для телевизора — Full HD.

– Количество выходного трафика. Вы сможете делать отчёты для своих клиентов об
объёме раздаваемого трафика и числе просмотров контента. Чтобы получить более
точные результаты, используйте другие способы оценки статистических данных и
сопоставьте полученные результаты с данными сервиса статистики.

– Из каких стран зрители смотрят контент. На основе данных о географическом распределении
ваших зрителей вы сможете определить следующее:

– Какие каналы или иные потоки наиболее популярны у ваших зрителей. Эти данные
помогут вам определить, какие каналы интересны и неинтересны вашим зрителям.
Так вы сможете перестать оплачивать непопулярные каналы и добавить интересные.

– Есть ли у зрителей проблемы при просмотре контента по протоколам на основе
HTTP.

Какие данные хранит Retroview

Каждый сервер Flussonic передаёт сервису статистики следующие данные о сессиях:

– Уникальный идентификатор сервера, генерируемый произвольно при первоначальном
запуске сервера.

– Время создания сессии.

– Время закрытия сессии.

– Имя канала или имя файла.

– IP-адрес пользователя.

– Уникальный идентификатор сессии.
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– Авторизационный токен, используемый при создании сессии.

– Стриминговый протокол сессии.

– Количество переданных в сессии байт.

– Идентификатор пользователя, переданный авторизационным бекендом.

– HTTP или RTMP Referer сессии.

– User-Agent сессии.

Геопозиционирование и разбор User-Agent происходит в сервисе при записи сессий.

Количеством трафика между сервером Flussonic и сервисом статистики можно пренебречь.

Что вы увидите в статистике

Сервис статистики Retroview показывает:

– Данные по количеству выходного трафика и времени просмотра для 10 серверов и
10 потоков на странице Dashboard.

– Данные по всем сессиям проигрывания, данные сессий, сгруппированные по потокам,
серверам, пользователям, а также уникальные сессии на странице Sessions.

Dashboard

Top 10 На страницеDashboard вы увидите следующие данные, отсортированные в порядке
убывания, за месяц:

– 10 самых просматриваемых по времени потоков,

– 10 самых крупных по выходному трафику потоков,

– 10 самых крупных по выходному трафику серверов,

– 10 самых крупных по времени просмотра серверов.

HTTP-метрики На вкладкеHTTP-метрикиможно проверить, как проигрываются протоколы
на основе HTTP (например, HLS, DASH,WebRTCWHIP/WHEP). Фильтр по самым распространенным
кодам ошибок 403, 404 и 500 позволит быстро выявить проблемы за заданный период,
например, после обновления системы. Данные сгруппированы по нескольким измерениям,
чтобы было проще определить источник неполадок:

– Коды ответов по протоколу—покажут, что не проигрывается определенный протокол.

– Коды ответов по названию потока — покажут, что не проигрывается конкретный
поток.

– Коды ответов по DVR — покажут, что не проигрывается архив.

– Коды ответов по имени хоста — покажут, что проблема на том или ином сервере.
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Figure 1.10: Dashboard Retroview

Sessions На странице Sessions показаны данные сессий, распределённые по следующим
категориям:

Каждой категории соответствует отдельная вкладка.

– все сессии Playback all,

– потоки By streams,

– серверы By servers,

– пользователи By users,

– уникальные сессии Unique sessions.
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Figure 1.11: HTTP metrics Retroview

Playback all На вкладке Playback all показан список всех сессий со всех серверов Flus-
sonic, отсортированных по дате создания: от самой ранней к самой поздней. Playback all
показывает следующие данные:

– имя потока Stream name,

– стриминговый протокол Protocol,

– имя хоста Hostname,

– страна и IP-адрес Country,IP,

– общее количество выходного трафика Traffic,

– дата и время создания сессии Creation Date,

– общее время просмотра потока View time.

58



Figure 1.12: Sessions Retroview

By streams На вкладке By streams показана сводная статистика по потокам со всех
серверов Flussonic. В таблице приведены следующие данные:

– имя потока Stream name,

– общее количество выходного трафика Traffic,

– общее число просмотров Views,

– общее время просмотра View time.

By servers На вкладке By servers показана сводная статистика для каждого сервера Flus-
sonic.
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Если у вас в таблице дублируются имя хоста Hostname и IP-адрес Ip, это значит, что
у вашего сервера Flussonic изменился идентификатор сервера. Сводная статистика
сгруппирована по уникальному идентификатору сервера, который обновляется
при изменении аппаратной конфигурации сервера или лицензии.

В таблице приведены следующие данные:

– имя хоста Hostname,

– IP-адрес Ip,

– общее количество выходного трафика Traffic,

– общее число просмотров Views,

– общее время просмотра View time.

By users На вкладке By users показана сводная статистика по зрителям со всех серверов
Flussonic. В таблице приведены следующие данные:

– идентификатор клиента User ID,

– общее число просмотров Views,

– страна и IP-адрес Country,IP,

– общее количество потребленного зрителем трафика Traffic,

– общее время просмотра View time,

– User-Agent Useragent,

– Referer Referer.

Unique sessions С помощью Unique sessions вы можете обнаружить проблемы с учетом
сессий или сетевым подключением клиента. Например, если вы видите, что клиент часто
переподключается, то у зрителя могут быть проблемы с сетевым подключением.

На вкладкеUnique sessions отображается список уникальных сессий со следующими данными
для каждой сессии:

– имя потока Stream name,

– стриминговый протокол Protocol,

– страна и IP-адрес Country,IP,

– общее количество выходного трафика Traffic,

– дата и время создания сессии Creation Date,

– общее время просмотра View time,

– User-Agent Useragent,

– Referer Referer.
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Данные о схожих сессиях клиента, зафиксированные в течение дня, агрегируются.
Если в течение дня есть сессии, у которых совпадает IP-адрес, имя потока,
стриминговый протокол, идентификатор клиента, Referer и User-Agent, то данные
о таких сессиях объединяются и представляются в виде уникальных сессий.

Фильтры Чтобы ограничить вывод данных на странице, используйте фильтры. Например,
вы можете использовать фильтр, чтобы вывести трафик определённого IP-адреса, сессии
с определённой продолжительностью и др.

Чтобы использовать фильтры, следуйте этим шагам:

– Откройте фильтры, кликнув на иконку фильтра справа от поля Stream title here.

– Задайте необходимые значения для фильтров. Список фильтров указан ниже:

– Чтобы применить фильтры, нажмите Apply.
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Figure 1.13: Filters
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Chapter 2

Developers
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2.0.1 Организация CDN

Из этой статьи вы узнаете, как оптимизировать доставку видеоконтента на другие континенты.
Видеоконтент— это и живое видео, ретранслируемое с сервера захвата, и видео, хранящееся
на диске origin-сервера (например, DVR или VOD).

При передаче такого контента на большие расстояния по публичному интернету могут
возникнуть следующие проблемы:

– Нестабильность. Сигналу нужно пройти много маршрутизаторов, чтобы попасть с
сервера захвата/origin-сервера к конечному пользователю, при этом стабильность
передачи данных никем не гарантируется. Могут пройти десятки секунд, прежде
чем пользователь получит запрошенное видео.

– Стоимость. Каналымежду континентами, странами, регионами обычно дорожеместных/городских
каналов, поэтому обращение отдаленных пользователей напрямую к серверам захвата
и origin-серверам нерентабельно.

– Нагрузка. Одновременный запрос видео большим количеством пользователей может
вызвать перегрузку сервера.

Для решения этих проблем обычно применяют CDN (Content Delivery Network) — сеть
доставки контента. Это множество серверов со специализированным ПО, физически
расположенных в тех регионах, где пользователи будут получать контент. На местных
серверах CDN можно либо полностью дублировать, либо кешировать наиболее часто
запрашиваемое содержимое DVR, а также распределять между этими серверами запросы
на проигрывание живого видео. Это значительно ускоряет доставку и отдачу контента
конечному пользователю, а также позволяет снизить затраты на каналы связи и оптимизировать
нагрузку на сервера.

Flussonic Media Server обладает рядом возможностей, позволяющих без труда организовать
CDN необходимого масштаба для доставки видео. Использование Flussonic Media Server
как специализированного ПО на серверах CDN дает ряд преимуществ, например:

– Встроенныймеханизм кеширования, специализированный под задачи доставки видео
с персонализированной рекламой (см. Монетизация контента через врезку рекламы).

– Отсутствие необходимости отправлять на edge-сервера сразу несколько протоколов
по дорогим каналам, ведь Flussonic на edge-сервере сам упакует видео в нужный
формат.

В данной статье рассмотрим пример построения небольшой сети CDN из серверов, вещающих
прямые эфиры.

Далее будут приведены конфигурации всех серверов в пайплайне видео от захвата до
edge-серверов (CDN). Если вас интересуют только сервера CDN, переходите в раздел
Раздача.

Пайплайн

Схема организации пайплайна:
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* В регионе захвата будет минимум два резервирующих друг друга сервера. * В регионе
вещания серверы будут захватывать видео с одного из двух источников. * Каждый канал
будет передаваться между регионами только один раз, чтобы не создавать лишний трафик.
* В регионе захвата будет вестись транскодирование и запись, чтобы видео не потерялось
при провалах канала.

В рассматриваемых далее примерах каждый сервер будет выполнять определенную роль
— захват и транскодирование, запись, раздача. Вы можете объединять сервера в регионе
захвата произвольным образом в зависимости от доступных аппаратных ресурсов, например
выполнять захват, транскодирование и запись на одном и том же сервере. На схеме ниже
показаны потоки видео в предлагаемой системе, пунктирными стрелками обозначены
резервные каналы.

Figure 2.1

На такой схеме продемонстрируем возможности Flussonic Media Server.

См. также подробную статью в нашем блоге о пайплайне видео.

Захват и транскодирование

Можно сделать разные конфигурации захвата потоков в сеть доставки в зависимости
от того, можно ли брать видео из источника несколько раз или нет. В самом простом
варианте, если видео приходит с головной станции мультикастом по UDP, и можно просто
на разных серверах захвата настроить захват одного и того же видео (см. Приеммультикаста).
Мы же рассмотрим пример с кластерным захватом, который подойдет для захвата из
источника с дорогим/медленным каналом.

Чтобы клиенты с разной пропускной способностью каналов могли стабильно получать
видео, нужно транскодировать его в мультибитрейтный поток. Тогда пользователь может
выбрать тот битрейт (качество), который будет для него комфортен. Вы можете выполнять
транскодирование на тех же серверах, где происходит захват, или выделить для этого
отдельный пул серверов. Все зависит о доступных ресурсов, ведь транскодирование —
очень ресурсоемкий процесс. В нашем примере транскодирование будет происходить
на тех же серверах, что и захват.

Рассмотрим пул из двух транскодеров (transcoder1.example.com иtranscoder2.example.com),
которые резервируют друг друга посредством кластерного захвата.

Транскодер 1

cluster_key mysecretkey;

# Remote sources:
peer transcoder1.example.com {}
peer transcoder2.example.com {}
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# Ingest streams:
stream tvchannel1 {
input udp://239.0.1.1:5500;
transcoder vb=2048k preset=veryfast ab=128k vb=1024k preset=veryfast

ab=64k;
cluster_ingest;

}
stream tvchannel2 {
input udp://239.0.1.2:5500;
transcoder vb=2048k preset=veryfast ab=128k vb=1024k preset=veryfast

ab=64k;
cluster_ingest;

}

Транскодер 2

cluster_key mysecretkey;

# Remote sources:
peer transcoder1.example.com {}
peer transcoder2.example.com {}

# Ingest streams:
stream tvchannel1 {
input udp://239.0.1.1:5500;
transcoder vb=2048k preset=veryfast ab=128k;
cluster_ingest;

}
stream tvchannel2 {
input udp://239.0.1.2:5500;
transcoder vb=2048k preset=veryfast ab=128k;
cluster_ingest;

}

Здесь и далее мы подразумеваем, что у серверов правильные хостнеймы и все они доступны.

На всех серверах должен быть прописан единый ключ кластера. Здесь мы выбрали
mysecretkey, но его можно поменять.

Обратите внимание, что конфигурация обоих серверов абсолютно идентична. Это обязательное
требование при кластерном захвате: все потоки должны быть объявлены на всех серверах.

Запись архива

Серверы, на которых будет храниться архив— это origin-серверы (origin1.example.com
иorigin2.example.com). В нашем примере они будут выполнять ретрансляцию потоков
от транскодера к edge-серверам CDN, одновременно записывая идентичный архив, чтобы
в случае отказа одного из серверов сохранилась резервная копия на втором.

DVR 1

cluster_key mysecretkey;
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# Remote sources:
source transcoder1.example.com {
dvr dvr/origin1 2d;

}
source transcoder2.example.com {
dvr dvr/origin1 2d;

}

DVR 2
cluster_key mysecretkey;

# Remote sources:
source origin1.example.com {
}
source transcoder1.example.com {
dvr dvr/origin2 2d;

}
source transcoder2.example.com {
dvr dvr/origin2 2d;

}

При такой конфигурации Flussonic Media Server будет забирать все каналы с одного или
со второго транскодера и писать их локально в архив.

Раздача

Сервера в CDN будут выступать в роли рестримеров, ретранслируя все потоки с предыдущего
звена пайплайна (в нашем случае серверов DVR) и кешируя недавние запросы к DVR:

Сервер CDN 1
cluster_key mysecretkey;

source origin1.example.com {
cache /storage/cache 2d;

}

source origin2.example.com {
cache /storage/cache 2d;

}

Сервер CDN 2
cluster_key mysecretkey;

source origin1.example.com {
cache /storage/cache 2d;

}

source origin2.example.com {
cache /storage/cache 2d;

}
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Реализуемый FlussonicMedia Server механизм рестриминга гарантирует, что каждый поток
будет передаваться на каждый edge-сервер только один раз.

Запросы к архиву будут прозрачно проксироваться на соответствующий сервер DVR, и
полученное видео будет кешироваться на edge-сервере. Благодаря кешу последующие
запросы к тому же содержимому будут выполняться быстрее. Подробнее о кешировании
читайте здесь. См. также Кластеризация DVR об особенностях доступа к архиву в распределенной
среде видеодоставки.

Поскольку CDN—последний узел пайплайна перед отдачей потока клиентам, здесь можно
добавить авторизацию и/или определить список стран, из которых разрешен просмотр.

Масштабирование CDN При раздаче большого количества видео у вас скорее всего
будет несколько серверов CDN в каждом регионе, и нужно будет решать вопрос с распределением
нагрузки. Для этого можно настроить балансировщик нагрузки для каждого из регионов,
например по такой схеме:

Figure 2.2

На схеме показано, что с сервера DVR идет ретрансляция живого видео, а когда пользователь
обращается к незакешированному архиву, то отправляется и архив. Клиент получает все
видео с edge-серверов и не знает о существовании DVR и других звеньев пайплайна, а
балансировщик только выполняет редиректы, т.е. видео через него не передается.
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2.0.2 Авторизация в Flussonic через middleware

Middleware

Очень важная задача, которую надо решить при запуске OTT IPTV сервиса— ограничение
доступа к стриминговым серверам. По нашей статистике многие люди вообще не обращают
на это внимание и, как следствие, переплачивают за трафик—их потоки попросту воруют.

Видео можно раздавать всем, но хитро зашифрованное и не всем отдавать ключи, это
называется DRM. Другой способ защиты — ограничивать раздачу самого видео, это уже
авторизация.

В FlussonicMedia Server реализована очень гибкая схема авторизации, требующая определенных
действий со стороны Middleware.

Схема работы такая:

– клиентская приставка обращается за адресом потока;
– Middleware отдает адрес с уникальным токеном;
– Flussonic Media Server использует этот токен для идентификации сессии;
– при открытии сессии Flussonic Media Server проверяет этот токен у Middleware.

Такая трехсвязная схема нужна для того, что бы не встраивать авторизацию в Flussonic
Media Server. В свою очередь Flussonic Media Server не на каждый запрос клиента ходит
к Middleware, а только раз в определенное время.

Вопрос правильного выбора токена открытый и мы можем предложить пару вариантов
по его генерации.

Share nothing токен

Можно генерировать токены, упаковывая в них всю необходимую для авторизации информацию.
Например, токен можно сгенерировать таким образом:

token=sha1(secret_key + ip + stream_name)

Такой токен можно проверить, зная лишь secret_key. При этом, если злоумышленник
попробует воспользоваться этим токеном, у него ничего не получится, потому что IP будет
другим.

Однако такой токен можно сохранить и пользоваться им бесконечно. Если пользователь
один раз оплатил подписку на сервис, то потом с таким токеном ему можно уже не
платить.

В токен можно вставить время:

time = utc()
token=sha1(secret_key + ip + stream_name + time)+":"+time

ТеперьMiddleware при проверке может проверить время жизни токена и, если ему больше
суток, может его отключать. На практике почти никто (кроме публичных телевизоров и
поклонников 24 Le Mans) не в состоянии смотреть эфир больше суток подряд.
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Токены в базе

Можно совместить авторизацию с учетом просмотра и под каждый просмотр создавать
пользователю новый уникальный токен, помещая его в базу:

token=uuid()

Потом при повторных обращениях Flussonic Media Server к Middleware можно обновлять
статистику по этой сессии, сохраняя информацию о том, кто сколько просмотрел.
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2.0.3 Просмотр записи передач: перемотка, catch up TV, event-плейлисты

Flussonic Media Server поддерживает несколько способов перемотки трансляций и передач:

– catch up TV,

– event-плейлисты,

– перемотка.

Выбор способа зависит от того, поддерживается ли он в Middleware и в используемом
протоколе. В этой статье вы узнаете, как воспользоваться возможностями архива в Mid-
dleware или плеере на клиентском устройстве.

См. также:

– Все варианты доступа к DVR по тем или иным протоколам перечислены в Streaming
API, а также на странице Доступ к DVR по различным протоколам.

Концепция архива

В большинствеMiddleWare запись передач устроена по принципу старого видеомагнитофона.
В нужное время по расписанию включается запись, потом через некоторое время запись
прекращается.

Такой подход страдает массой проблем и прежде всего погрешностью в расписании.
В начале такой записи идет хвост предыдущей передачи, а финал нужной передачи
обрезается. Эту проблему пытаются решать расширением границ записываемой передачи,
в итоге на диске образуются нахлестывающиеся записи.

В Flussonic Media Server эта задача решена по-другому. Flussonic Media Server пишет всё
видео в архив в собственном формате и предоставляет доступ к нему, как к бесконечной
ленте. Каждый кадр имеет свой адрес — это его реальное время прихода в архив. Когда
необходимо посмотреть архив, сообщите с какого времени и по какое надо отдать видео.

Flussonic Media Server умеет подстраиваться под разные варианты плееров и протоколов
и предлагать архив в разном виде.

Реализация Catch-up TV в MiddleWare

Для того чтобы предоставить человеку доступ к уже записанной передаче, MiddleWare
должна сформировать URL к архиву и отдать этот адрес плееру для проигрывания. Например,
URL для HLS будет иметь видhttp://FLUSSONIC-IP/STREAM_NAME/index-1429829884-3600.m3u8
или http://FLUSSONIC-IP/STREAM_NAME/archive-1429829884-3600.m3u8.

Время для URL надо брать из EPG, расписания передач, которое есть в каждой Mid-
dleWare. Важно обратить внимание на то, что Flussonic Media Server требует указания
времени в UTC, т.е. по Гринвичу.

Плеер получит URL, решит что это файл и покажет стандартные элементы управления для
проигрывания файла. Передачу можно будет спокойно перематывать, ставить на паузу
и продолжать играть дальше.
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Просмотр текущей передачи с помощью event-плейлистов

С передачей, которая ещё не закончилась, всё немного сложнее. Некоторые плееры,
как то iOS, Android или StrobeMediaPlayback умеют работать с т.н. Event-плейлистами.
Это такой способ предоставления контента, при котором плеер знает, что сервер сейчас
показывает какое-то локальное во времени событие. При этом плеер предоставляет
возможность как отмотать к началу, так и вернуться к прямому эфиру.

Event-плейлисты поддерживаются протоколамиHLS, DASH,MSS. Например, для HLS будет
URL вида: http://FLUSSONIC-IP/STREAM_NAME/index-1429829884-now.m3u8.

Будьте аккуратны, если вы запросите URL за сутки, то FlussonicMedia Server отдаст огромного
размера плейлист, который может полностью занять дорогой канал.

Однако для многих приставок такой URL не подойдет, потому что приставка будет показывать
только прямой эфир без возможности отмотки назад. Для таких приставок надо писать
JS код, который отлавливает перемотку и переводит клиента на другой URL со сдвигом
по времени, см. Таймшифт в другой часовой пояс.

Перемотка и постановка на паузу

Для того чтобы получить плейлист с возможностью перемотки и постановки потока на
паузу используется URL вида (для HLS):http://FLUSSONIC-IP:PORT/STREAM_NAME/rewind-7200.m3u8

Очень важный момент с постановкой на паузу: поставить на паузу поток — это очень
сложная операция, которая доступна не во всех протоколах. Притормозить проигрывание
файла гораздо проще, поэтому чаще используется вариант Catchup.

Статус записи

Более продвинутаяMiddleWare может уточнять у FlussonicMedia Server, записана передача
или нет. Для этого надо обратиться по HTTP API:

http://FLUSSONIC-IP/STREAM_NAME/recording_status.json?from=1429960179&to=1429963716

Поля from и to означают границы передачи.

В ответ придет JSON:

[{
"stream":"STREAM_NAME",
"ranges":[{"from":1429960179,"duration":3542}],
"motion_log":[]

}]

Поле ranges содержит массив из объектов, означающих зоны непрерывной записи.
Если есть пробелы в записи, в массиве будет более одного объекта. При отсутствии
записи за указанное время массив будет пустой.
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2.0.4 Получение EPG из MPEG-TS потоков

Об экспорте EPG

EPG (электронный телегид) — это важный компонент услуг цифрового телевидения. Есть
разные способы предоставить EPG пользователям. Например, спутниковое ТВ передает
EPG для вещаемых каналов вMPEG-TS потоках, и эта услуга бесплатна. Но можномонетизировать
ее.

Flussonic может извлекать расписание передач из метаданныхMPEG-TS потоков, полученных
со спутникового приемника мультикастом поUDP. Он экспортирует данные о EPG вфайлы,
которые выможете получать через HTTP API. По мере поступления новых данных расписание
на Flussonic обновляется, и эти обновления можно отслеживать и получать.

Расписание можно использовать на стороннемmiddleware для приставок, чтобы отдавать
его абонентам. Также EPG в JSON-формате можно использовать для интеграции с приложениями
в ваших сервисах. Все это значит, что абонентымогут получать расписание через Интернет
как часть платных услуг.

Flussonic экспортирует телепрограмму в два формата. Они удобны каждый для своих
целей:

– XMLTV. Это стандартный формат для описания телевизионных передач, который
вы можете загружать в IPTV middleware. Позволяет просматривать расписание и
формировать ссылки на передачи из архива.

– JSON.Файл, имеющий собственную структуру Flussonic. JSONфайлы удобно использовать
на веб-страницах.

Flussonic формирует расписание для отдельных каналов, для всех каналов и для группы
каналов, например, Спорт.

Как получить EPG

Начиная с версии 20.03, необходимо явно включить получение EPG потока в настройках
потока при помощи опции epg on:

stream channel5 {
input tshttp://trancoder-5:9000/;
input file://vod/epg.ts;
epg on;

}

Другой способ — включить получение EPG в UI:

– Найдите и кликните поток в Media

– В настройках потока перейдите на вкладку EPG

– Отметьте EPG и сохраните настройки.

Теперь можно:
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Figure 2.3: Flussonic EPG

– Получать EPG в виде XMLTV или JSON файлов, чтобы затем использовать их в ваших
сервисах.

– Подписаться на событие epg_changed, чтобы получать обновленное расписание
по мере его обновления.

Внимание. Начиная с версии Flussonic 20.03, для получения EPG достаточно обратиться
к потоку по специальному URL. IPTV плагин больше не используется.

*Чтобы получить EPG в формате XMLTV, используйте URL вида*:

– /ИМЯ_КАНАЛА/epg.xml — загружает EPG для канала с указанным названием.

– (устаревшийURL)/tv/channel/ИМЯ_КАНАЛА/epg.xml—загружает EPG для канала
с указанным названием (для версий до 20.03).

– (устаревшийURL)/tv/all/epg.xml—загружает EPG для всех каналов (для версий
до 20.03).

Формат ссылки для загрузки программы передач в XMLTV:

http://FLUSSONIC-IP/CHANNEL_NAME/epg.xml

*Для получения EPG в формате JSON, используйте URL вида*:

– /ИМЯ_КАНАЛА/epg.json — загружает EPG для канала с указанным названием.

– (устаревший URL) /tv/channel/ИМЯ_КАНАЛА/epg.json — загружает EPG для
канала с указанным названием (для версий до 20.03).

– (устаревший URL) /tv/all/epg.json — загружает EPG для всех каналов (для
версий до 20.03).
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Формат ссылки для загрузки программы передач в JSON:

http://FLUSSONIC-IP/CHANNEL_NAME/epg.json
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2.0.5 Руководство по внедрению Flussonic для IPTV/OTT провайдеров

Вы запускаете свой IPTV/OTT сервис? Или только рассматриваете возможность его реализации?
Если хоть на один из этих вопросов Вы ответили положительно, то это руководство для
Вас. В этом руководстве Вы познакомитесь с IPTV/OTT сервисом и тем, как его реализовать
с помощью Flussonic Media Server.

Часть ”Обзор решения” даёт краткое описание базовой структуры IPTV/OTT сервиса. В
части ”Архитектура решения” рассматриваются базовая архитектура, составляющие и их
сообщение между собой более детально. Пример реализации решения приведён в части
”Определение требований и разработка”.

Содержание

– Обзор решения

– Разработка и внедрение

– Архитектура решения

В последние годы рынок IPTV/OTT сервиса растёт быстрыми темпами. По оценкам исследователей
Allied Market Research, стоимость рынка IPTV/OTT в 2019 году составляла 121,61 млрд
долларов, а к 2027 году может достичь 1,039 трлн долларов. Количество подписчиков
стриминговых сервисов и платформ значительно возросло с начала пандемии 2020 года.
Люди всё больше времени проводят за просмотром ТВ-шоу, фильмов и трансляций.

Люди часто смотрят любимые сериалы и фильмы на ходу. Вы наверняка видели как в
вагоне метро сидит человек с наушниками в ушах и, уткнувшись в экран своего смартфона,
что-то внимательно смотрит. И, если приглядеться, то можно заметить, что это очередной
эпизод многосерийного фильма или, возможно, какой-то прямой эфир. IPTV/OTT позволяет
своим зрителям управлять просмотром так, что зрители могут смотреть любимые передачи
в удобное для них время и в подходящем месте. Гибкость в управлении просмотром
контента является отличительной чертой IPTV/OTT сервиса.

Так что же такое IPTV/OTT?

В русском сообществе провайдеров IPTV и OTT эта тема остаётся дискуссионной. Каждый
определяет IPTV иOTT по-своему, что вызывает волну обсуждений и споров, не приводящих,
в итоге, к единому мнению. Одни считают, что IPTV и OTT — два абсолютно разных
понятия, характеризующих две разные технологии передачи цифрового сигнала, другие
же уверены, что чёткой границы между этими двумя понятиями не существует, а значит,
и в их разделении нет большого смысла.

Таким образом, в первую очередь необходимо дать определение понятию IPTV/OTT.

Обзор решения

IPTV/OTT — технология передачи видеоконтента по открытой сети Интернет.

Для Flussonic нет как таковой разницы в том, какую технологию внедрять — IPTV или OTT,
значение имеет способ доставки контента до конечного пользователя (именно поэтому
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мыпишем это понятие через слэш ”/”). Таким образом, во Flussonic нет чёткого разделения
этих двух понятий. Мы стараемся помочь нашим клиентам создать действительно качественный
и эффективный сервис, который позволит абонентам наслаждаться его использованием.

Итак, базовыми составляющими структуры IPTV/OTT являются:

– головная станция,

– сервер захвата,

– транскодер,

– DVR (опционально),

– рестример (+ локальный архив опционально),

– плеер или STB.

Состав компонентов может изменяться в зависимости от выбранной схемы
доставки контента. Так, например, если Вы хотите вещать только live-трансляции,
то архив DVR вам не понадобится.

Давайте посмотрим как происходит доставка контента до конечного пользователя.

Головная станция осуществляет захват видеопотоков с различных источников в различных
стандартах цифрового телевизионного вещания: DVB, ATSC или ISDB. Затем выход головной
станции передаётся по закрытой IP-сети на вход серверу захвата. Далее сигнал передаётся
транскодеру, который осуществляет некоторые преобразования входных потоков для
того, чтобы в дальнейшем смотреть контент на различных устройствах с различной пропускной
способностью Интернета. После этого транскодер отправляет преобразованные потоки
на вход DVR по закрытой IP-сети (этот этап опционален и зависит от того, используете ли
ВыDVR). В DVR осуществляется запись и хранение копий видеопотоков для их дальнейшего
использования. Впоследствии потоки передаются рестримеру по той же закрытой IP-
сети. На этом этапе происходит подключение системы аутентификации иDRMдля защиты
доступа к контенту. Затем по требованию зрителя рестример предоставляет желаемый
канал по открытой сети Интернет.

Подробнее см. IPTV/OTT.

Разработка и внедрение

Первым шагом в запуске собственного IPTV/OTT проекта является составление плана.
Планирование — наше всё, не так ли?

Требования к IPTV/OTT-сервису Первое, что необходимо сделать при запуске своего
стримингового сервиса или стриминговой платформы—определить требования. Ответьте
на несколько вопросов: Как Вы хотите, чтобы работал ваш сервис? Какие услуги хотите
предоставлять пользователю? Какими техническими средствами располагаете? и т.д.

От Ваших ответов зависит выбор поставщика контента, способ доставки контента, архитектура
сети, системные требования и т.д. При планировании вашего проекта необходимо учесть
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многиефакторы, но сначала определите целевую аудиторию. Вам необходимо определить,
кто будет Вашим потребителем, какие у них предпочтения и вкусы в выборе контента, а
также каким образом эта аудитория предпочитает потреблять контент. Так мы подходим
к нашей первой теме обсуждения — список телепрограмм для вещания.

Определение списка телепрограммдля вещания Итак для определения списка телепрограмм
для вещания Вам сначала необходимо исследовать Вашу целевую аудиторию. Что смотрит,
где, когда и как? Что зрители смотрят чаще: live-трансляции или VoD?

Кроме того, необходимо выбрать поставщика контента и определиться с типомисточника:
эфир, спутник или кабель. Вы можете использовать несколько источников разных типов с
целью предоставления большего количества разнообразного контента для Ваших зрителей.

Flussonicможет осуществлять захват всех трёх типов источников, так что нет необходимости
выбирать лишь один из них.

Определение требований для ”последнеймили”, медиаплеера, STB-приставки и поставщика
middleware, их выбор В наши дни стандарты для IPTV/OTT сервисов достаточно высоки.
Избирательность зрителей в выборе контента, качестве вещания, скорости загрузки, списка
предлагаемых услуг и т.д. становится настоящим испытанием для IPTV/OTT провайдеров.
Потребители ожидают, что просмотр контента будет возможен из любого места, в любое
время и с любого устройства. Таким образом, IPTV/OTT провайдерам необходимо подстраиваться
под запросы потребителей, чтобы остаться на рынке.

”Последняямиля” Прежде чеммы пойдём дальше, давайте дадим определение термину
”последняя миля”. *Последняямиля* — это фраза, используемая в индустрии телекоммуникаций,
описывающая канал, соединяющий клиентское оборудование с узлом доступа провайдера
(оператора связи).

Это последнее звено связи между зрителем и провайдером описывает как физически
будет осуществляться доставка сигнала. Так способы организации ”последней мили”
делятся на две категории: проводные (например, LAN) и беспроводные (Wi-Fi) в зависимости
от характера среды передачи информации.

Бытует мнение, что проводные способы доставки сигнала более надёжные, безопасные,
да и скорость доставки сигнала у них гораздо выше в сравнении с беспроводными. Однако
здесь есть нюанс. Беспроводные технологии связи претерпели существенные изменения,
и сейчас сложно сказать, настолько ли огромна пропасть между проводными и беспроводными
технологиями организации ”последней мили”.

Не секрет, что в проводной организации связи сети используются кабели. Известно, что
этот тип соединения быстрее, чем беспроводной. Но разница не слишком уж велика.
Однако проводная связь считается более надёжной, по сравнению с беспроводной. Поскольку
беспроводная технология не использует провода и передаёт сигнал по воздуху, то и
вызвать помехи в таком случае гораздо легче. Прокладывать кабель далеко не всегда
удобно. В некоторые места просто невозможно провести провод. Кроме того, у Вас
может не быть прав на такие действия с юридической точки зрения. Самый главные
камень преткновения проводных сетей—привязка к роутеру. С одной стороны— клиентское
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устройство (ПК, STB-приставка, игровая консоль, Smart TV), а с другой — вход роутера.
Заметим, что подключение мобильных устройств в таком случае — невозможно. Таким
образом, мы подошли к ещё одному ограничению проводных технологий организации
сетей — отсутствие мультиплатформенности.

Для беспроводного соединения вам не нужны провода и кабели, чтобы передавать данные
потребителю. Так устройства могут находится на некотором расстоянии от роутера и
оставаться подключенными к сети. Это гораздо удобнее для пользователей, поскольку
они не зависят от места, в отличие от проводного соединения. Несмотря на это, этот тип
организации сети менее надёжный. Однако его проще подготовить и установить. К тому
же он поддерживает мульфтиплатформенность.

В заключение, на выбор ”последней мили” оказывают влияние следующихфакторы: число
поддерживаемых платформ, необходимая скорость соединения, уровень надёжности соединения,
простота установки и т.д. Так при выборе Вам необходимо понять, какая из опций больше
подходит под ваши требования сети.

Медиаплеерыи STB-приставки На этапе проигрывания контента в игру вступаетмедиаплеер
и STB-приставка.

*Медиаплеер* — главное звено для проигрывания контента.

Существует достаточное количество медиаплееров, совместимых сшироким списком платформ,
таких какWindows, Linux, Mac OS, Android и т.п.). Вот несколько примеров мультиплатформенных
медиаплееров: Kodi, OTT Player, VLC, Ott-play (by Alex), Telebreeze.

Нижемы привели таблицу с плеерами и поддерживаемыми ими протоколами для проигрывания:

Плееры Протоколы

Kodi AirPlay/AirTunes, UPnP, SMB/SAMBA/CIFS, AFP, Zeroconf/Avahi/Bonjour, NFS, HTTP, HTTPS, FTP, RTSP (RTSPU, RTSPT), MMS (MMSU, MMST), TCP, UDP, SFTP, RTP and RTMP (including RTMP, RTMPT, RTMPE, RTMPTE, RTMPS), DHCP, NTP, WebDAV

OTT Player HLS, RTSP, TS by UDP, RTMP

VLC HLS, RTMP, DASH, MPEG-TS, RTP/RTSP, ISMA/3GPP PSS, MMS

Ott-play (by Alex) HLS, HTTP, RTMP

Telebreeze UDP, TCP, RTP, HLS, HTTP, RTMP (MPEG-TS)

Во Flussonic есть собственный медиаплеер — MSE Player, который позволяет добиться
низкой задержки при проигрывании.

Подробнее о Flussonic MSE PLayer см. MSE PLayer.

Выбор медиплеера также зависит от кодека входного потока.

У платформ имеются встроенные (”дефолтные”) медиаплееры. Например, если вы разрабатываете
мобильное приложение, то Вам необходимо исследовать набор протоколов и кодеков,
поддерживаемых мобильными браузерами. Рассмотрите, например, таблицу ниже:
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Кодек/<br>Браузер MPEG-4 (H.264 format) HEVC/H.265 HLS MPEG-DASH RTSP (and RTMP)

Safari + + + - -

Chrome for Android + + + - -

Samsung Internet + - + - -

UC Browser for Android (partial support) - + - -

Android Browser + - + - -

В ней указаны плееры и поддерживаемые ими кодеки и протоколы.

Какие устройства можно использовать для просмотра IPTV/OTT?

– Smart TV;

– Планшет;

– Смартфон;

– ПК;

– Игровая консоль.

В принципе любое устройство, на которое можно установить медиаплеер.

Необходимо, чтобы выбранные Вами конечные устройства также поддерживали
нужные Вам протоколы.

Flussonic может передавать данные по таким протоколам, как MPEG-TS, HLS, MSS, RTMP,
RTSP, SRT, WebRTC и DASH. Вы также можете ограничить количество протоколов для
проигрывания. Подробнее см. Проигрывание.

Middleware Ответственность за логику сообщения между различными системами, необходимыми
для функционирования IPTV/OTT, за интерфейс и ряд других услуг, предоставляемых
абонентам, несёт Middleware.

*Middleware* — программное обеспечение промежуточного слоя. Оно выполняет роль
координатора взаимодействия различных систем, необходимых для функционирования
IPTV/OTT-платформы, и находится между ними.

При выбореMiddleware Вам необходимо руководствоваться тем, что Вы хотите предложить
Вашему абоненту. Например, если Вы планируете вещать только онлайн трансляции, то
Вам едва ли пригодится VOD.

Middleware может предоставлять широкий спектр услуг. Например:

– Линейный просмотр ТВ.

– EPG (Electronic Program Guide), т.е. расписание телепередач.

– Организация каналов по платным пакетам.

– Каталогизация каналов (по жанрам, интересам).

– Родительский контроль (контент 16+, 18+).

80



– Catch up TV (просмотр записанных телепередач).

– Информационные сервисы (например, прогноз погоды, курс валют) и реклама.

– ”Видео по запросу”, или VOD (Video On Demand), т.е. просмотр фильмов и сериалов.

– Функция отложенного просмотра, или таймшифт (возможность отмотки назад прямого
эфира и возвращения к его текущему моменту).

– Интеграция с биллинг-системой.

– Пользовательский доступ.

– Интеграция с DRM.

Flussonic можно интегрировать практически с любым Middleware, например, со Stalker
(см: Middleware Stalker и Flussonic), iptvportal (Flussonic Media Server входит в состав
пакета), CloudWare, Telebreeze

Интеграцию с другими Middleware можно провести по Вашему запросу. Для этого Вам
необходимо обратиться к Вашему поставщику Middleware и проверить совместимость с
Flussonic Media Server самостоятельно.

Подробнее о Middleware и его интеграции с Flussonic см. Middleware.

Определение требований для поставщика DRM, его выбор Для эффективной работы
IPTV/OTT-платформы Вам необходимо принять меры предосторожности, чтобы избежать
нежелательного доступа к контенту. Для этого Вам необходима система защиты дсотупа
к контенту — DRM.

*DRM (Digital Rights Management)* — система или комплекс программно-аппаратных
средств защиты контента. Используется с целью ограничения доступа к контенту и его
защиты от копирования и нежелательного распространения.

*Что важно при выборе системы DRM? Чем нужно руководствоваться?*

Необходимо, чтобы система DRM была, в первую очередь, совместима с Middleware,
поскольку именно через Middleware осуществляется взаимодействие клиента c DRM.

DRM предоставляет следующую функциональность:

– Защита от копирования (ограничение прав пользователей на копирование, сохранение
и распространение контента).

– Защита от клонирования (ограничение прав пользователей на просмотр контента
на нескольких устройствах одновременно с использованием одного и того же ID).

– Ограничение прав на запись экрана и скриншоты.

– Управление сроком доступа к контенту (ограничение времени, в течение которого
пользователь может просматривать контент, или количества раз, которое он может
это делать).

– Настройка стоп-листа (ограничение доступа к контенту с помощью создания списка
IP-адресов, местоположений или устройств, для которых этот доступ может быть
запрещён/разрешён).

– Наложение водяных знаков.
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Flussonic поддерживает работу со следующими системами DRM: EzDRM, DRM Conax, DRM
Conax для Nagra, BuyDRM (KeyOS), Widevine, PallyCon, Irdeto, PlayReady DRM, GS DRM,
Solocoo.

Подробнее о работе DRM и её интеграции с Flussonic см. Защита контента с помощью
DRM.

Определение требований для ТВ-сервиса и качества предоставления услуг: профили
абонентов

Определение требований для мониторинга Как оценить насколько хорошо работает
ваш сервис/платформа? Как узнать хватает ли ресурсов для вашей системы? Как вовремя
заметить ошибки в работе сервиса и предотвратить остановку его работы?

Ответ на эти и другие подобные вопросы — мониторинг. *Мониторинг* — это процесс
постоянного наблюдения за работой сервера и его процессами для поиска и установления
проблем производительности сервера и оценки использования его ресурсов. Некоторые
их таких ресурсов включают в себя использование CPU и RAM, трафик (вход/выход) и
пропускная способность сети (вход/выход), дисковый ввод и вывод и др. Для оценки
работы IPTV/OTT-сервиса обычно используются значения следующих параметров:

– использование и загрузка CPU,

– использование и загрузка RAM,

– пропускная способность сети (вход/выход),

– трафик сети (вход/выход),

– дисковый ввод и вывод,

– число потоков/телеканалов (активных, с ошибками),

– число зрителей (активных, пики) и др.

Мониторинг необходим для:

– Оперативного реагирования на изменения в работе системы.
– Ретроспективного анализа загрузки и производительности системы.
– Оценки текущего состояния параметров и метрик системы. Проверить сервер на

наличие проблем, мешающих его работе.

– Проверки уровня работоспособности сервера. Активен и доступен ли сервер.

– Измерения скорости отклика сервера. Измерение времени отклика позволяет вам
убедиться, что сервер достаточно быстро отвечает на запросы со стороны клиентов.

– Выявления ошибок и сигнализации/оповещения. Вы можете не только выявить
ошибки или потенциальные проблемы, но и настроить своевременную сигнализацию
и оповещение.

– Планирование и распределение ресурсов. Это позволит вам спланировать использование
ресурсов системы и понять сможет ли ваш сервер справиться с растущей клиентской
нагрузкой.
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Мониторинг работымедиасервера должен стать неотъемлемой частью вашего сервиса/платформы,
поскольку позволяет выявлять неисправности до того, как они произойдут.

Для мониторинга работы Flussonic Media Server вы можете использовать:

– сервис статистики Retroview

Flussonic собирает статистику по работе сервера и визуализирует эти данные на вкладке
Статистика в личном кабинете на my.flussonic.com. Вы можете использовать эти данные
для анализа нагрузки и работы системы в ретроспективе.

– текущее состояние параметров системы во вкладке Pulse в Flussonic UI,

– логирование.

Логирование позволяет вам регистрировать действия на вашем сервере. Отслеживая
логи, выможете диагностировать проблемы и предотвращать их появление в дальнейшем.
Чтобы узнать подробнее о том, как настроить логирование событий во Flussonic, см.
Events API. Актуальный список событий Flussonic вы можете найти в API Reference.

Мы рассмотрели основные аспекты, на которые стоит обратить внимание при планировании
вашего IPTV/OTT-проекта: список телепрограмм для вещания, ”последняя миля”, медиаплеер,
STB-приставка, поставщикMiddleware, поставщикDRM, мониторинг. Теперь от планирования
к активным расчётам.

План внедрения: технические требования Поле того, как вы определили организацию
сети, её структуру, можно перейти к техническим требованиям. С чего начать?

В этой части мы разберёмся с требованиями к сети на входе и на выходе, требованиями
для транскодера, DVR и рестримера.

Как определить требования для сети? Чтобы определить требования для сети, вам необходимо
знать: тип входящего сигнала(ов) (эфир, кабель, спутник), число входящих потоков, примерное
количество зрителей, тип(ы) конечных устройств, на которые вы ориентированы, тип(ы)
транспортных протоколов, кодеки, тип контента для вещания и т.п.

В таблице ниже приведён список профилей и соответствующих им значений битрейта:

Значение битрейта варьируется в пределах одного и того же профиля и зависит от
таких факторов, как скорость изменения картинки, степень сжатия, значение FPS
(Frames Per Second).
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Профиль Скорость (битрейт) Разрешение Видеокодек Частота кадров (FPS) Аудиокодек Скорость (битрейт) аудио

SD (Низкий) 400-600 Кбит/с 480x270p H.264, AVC 25 или 30 AAC 64 Кбит/с

SD (Средний) 600 Кбит/с-1 Мбит/с 640x360p H.264, AVC 25 или 30 AAC 96 Кбит/с

SD (Высокий) 1-1.5 Мбит/с 854x480p H.264, AVC 25 или 30 AAC 96 Кбит/с

HD (720p) 2-4 Мбит/с 1280x720p H.264, AVC 25 или 30 AAC 128 Кбит/с

Full HD (1080p) 3-8 Мбит/с 1920x1080p H.264, AVC 25 или 30 AAC 192 Кбит/с

Ultra HD (4K) 8-15 Мбит/с 3840x2160p H.264, AVC 25 или 30 AAC 192 Кбит/с

Как рассчитать пропускную способность сети на входе для захвата контента?

Допустим, нам необходимо захватить 100 каналов (60 Full HD (1080p) и 40 HD (720p)) по
UDP. Пусть на один Full HD канал приходится до 6 Мбит/с, а на один HD — до 3 Мбит/с.
Тогда значение пропускной способности для входного сигнала будет рассчитываться так:
(6 Мбит/с 60) + (3 Мбит/с 40) = 480 Мбит/с.

Теперь каждый из 60 каналов Full HD (1080p) нам необходимо транскодировать в 3
профиля:

– Full HD (1080p), H.264, 4 Мбит/с;

– HD (720p), H.264, 2 Мбит/с;

– SD (480p), H.264, 1 Мбит/с.

А также 40 каналов HD (720p) в 2 профиля:

– HD (720p), H.264, 2 Мбит/с;

– SD (480p), H.264, 1 Мбит/с.

Аудиопоток для всех профилей — AAC, 128 Кбит/с.

Рассчитаем битрейт на выходе транскодера: _(4 Мбит/с + 2 Мбит/с + 1 Мбит/с + 0.128
Мбит/с) 60 + (3 Мбит/с + 1 Мбит/с + 0.128 Мбит/с) 40 ≈ 593 Мбит/с_.

Мы также будем использовать DVR для записи архива. Рассчитывать ориентировочный
объем жесткого диска для записи архива телеканалов мы будем немного позже.

Теперь давайте рассчитаем пропускную способность для выходного сигнала Edge-сервера,
или рестримера.

Предположим, у нас на сервере одновременно 4000 зрителей, из которых половина
просматривает телеканалы в Full HD (1080p), 1200 — в HD (720p), 800 — в SD (576p).
Пусть на один Full HD канал приходится 6 Мбит/с, на HD — 3 Мбит/с, а на SD — 1 Мбит/с.
Итого получается _(6 Мбит/с 2000) + (3 Мбит/с 1200) + (1 Мбит/с * 800) = 16.4 Гбит/с_.
Таким образом, пропускная способность нашей сети должна быть не меньше 16.4 Гбит/c.

Чтобы узнать о системных требованиях для вашего проекта, см. .
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Как определить требования к серверу с транскодером? Транскодирование — самая
затратная операция в вашем видеотракте, поэтому отдельно рассмотрим, как определять
требования для серверов с транскодером. Подробнее о том, что такое транскодер в Flus-
sonic, см. ниже на этой странице.

Практически невозможно произвести универсальный расчет, по результатам которого
вы поймете, что вам подойдет та или иная аппаратная конфигурация. Для такого расчета
нужно учитывать слишкоммного факторов, например, доступные ресурсы, бюджет, характеристики
входных и выходных потоков и т.д. Каждый случай индивидуален. Если вы планируете
приобретать свой сервер, то мы можем посоветовать только поиск перебором: возьмите
один любой сервер на 5–20 каналов и проведите тестирование. Если результат вас
не удовлетворит, возьмите другой сервер. Повторяйте до тех пор, пока не достигните
требуемой производительности.

Но есть и другой путь. Мы предлагаем собственный сервер для транскодирования, упаковки
и доставки видео— . Он спроектирован так, чтобы обеспечивать максимальную производительность
при работе с видео, и мы гарантируем, что вы сможете транскодировать указанное в
спецификации количество каналов.

Посчитаем, сколько кодеров нам понадобится для рассмотренного выше примера с расчетами
сети.

Нам нужно создать мультибитрейтные потоки из 60 каналов Full HD (1080p) и 40 каналов
HD (720p). Также мы знаем, сколько каналов Flussonic Coder может транскодировать в три
профиля (это то число потоков, которое указано в спецификации). Достаточно разделить
одно на другое, чтобы узнать количество кодеров. Составим небольшую таблицу:

| Разрешение | Требуется | Поддерживается | Кол-во кодеров | | ———- | ——— | ————– |
—————–:| | Full HD | 60 | 48 | 60/48 = 1.25 ≈ 2 | | HD | 40 | 56 | 40/56 = 0.72 ≈ 1 | | | | Итого
| 3 |

Таким образом, нам понадобится всего 3 устройства Flussonic Coder для транскодирования
по указанной схеме. Однако HD каналы мы транскодируем в два профиля, а не в три, за
счет чего высвобождаются дополнительные ресурсы, и возможно вам будет достаточно
и двух кодеров.

Чтобы точно определить подходящую конфигурацию Flussonic Coder, мы рекомендуем
провести нагрузочное тестирование на ваших потоках. Оставьте заявку на нашем сайте,
и мы поможем вам подобрать конфигурацию и определиться с нужным количеством
кодеров.

Архитектура решения

Flussonic Media Server — это инструмент, который Вы можете настроить под себя и свои
нужды. Онможет выполнять функции головной станции, транскодера, DVR или рестримера
в зависимости от того, как Вы его настроите. Всё начинается с целей и задач, которые вы
определяете для своего проекта, а также какой набор сервисов вы хотите предоставить
своим абонентам.

Составляющие Как мы уже замечали, для внедрения IPTV/OTT технологии необходимы:
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– Головная станция

– Транскодер

– DVR (опционально)

– Рестример

– Плееры и приставки

Повторимся, что это лишь базовый набор элементов структуры. Также необходимо определить
ряд параметров, которые мы рассмотрим чуть позже.

Головная станция *Головная станция* — необходимый элемент для захвата видеопотоков
с разных источников, таких как телевышки, спутники или кабели одного или нескольких
контент-провайдеров.

Так на входе в головную станцию Flussonic видеопотоки могут быть в формате следующих
стандартов цифрового телевизионного вещания: DVB и ISDB (-T (телевышка), -S (спутник),
-C (кабель)), ATSC (телевышка/кабель). В качестве транспортного протокола для передачи
ТВ-сигнала используется MPEG-2.

Какого же назначение головной станции? Она выполняет следующие функции:

– Захват видеопотоков с разных источников.

Захват сигналов стандартов DVB, ISDB, ATSC по мультипрограммному транспортному протоколу
MPEG-2 (MPEG-TS, MPTS ”Multiple Program Transport Stream”).

– Дескремблирование видеопотоков.

Большинство принятых каналов заскремблированы, т.е. некоторым образом защищены.
Такая мера защиты необходима для предотвращения доступа к контенту сторонним зрителям,
не оплатившим услугу. Процедура же обратная скремблированию называется дескремблированием.
Это и делает головная станция.

Подробнее о дескремблировании см. Дескремблирование.

– Демультиплексирование видеопотоков.

Видеопотоки поступают в головную станцию в виде MPTS (Multiple Program Transport
Stream), состоящих из некоторого числа программ, т.е. отдельных каналов. Головная
станция осуществляет демультиплексирование, т.е. разбирает эти видеопотоки на отдельные
каналы для дальнейшей передачи по закрытой IP-сети. Одна программа соответствует
одному ТВ-каналу (например, Первый канал, СТС, ТНТ или т.п.).

Подробнее об MPTS см. MPTS.

– Отправка потоков по UDP мультикастом.
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UDP-потоки (эти самые отдельные каналы) транслируются мультикастом в закрытую IP-
сеть.

Подведём итоги:

Вход телевышки, спутники или кабели одного или нескольких контент-провайдеров

Назначение 1. захват видеопотоков2. дескремблирование видеопотоков3. демультиплексирование видеопотоков4. отправка потоков по UDP мультикастом

Выход несколько SPTS потоков (один UDP поток для каждого ТВ-канала)

Транскодер Транскодер необходим для проведения некоторыхманипуляций над потоками,
таких как транскодирования или пакетайзинга, т.е. трансмуксинга. Вы можете обойтись
и без транскодера в Вашем проекте. Это зависит от целей, которые Вы преследуете, а
также от требований, предъявляемых Вами к будущему сервису или будущей платформе.

Транскодирование — самая затратная в вычислительном отношении операция во всём
видеотракте. Вопрос в том, что же такое транскодирование? Что понимается под этим
термином? Какой смысл в него вкладывается?

Часто понятие транскодирование обобщают настолько, что включают в него практически
все манипуляции с потоком, что в корне неверно. Давайте развееммифы о транскодировании
и поймём, что значит этот термин, в каких случаях транскодирование необходимо, а
когда без него можно обойтись.

Что такое транскодирование? Итак как мы во Flussonic понимаем транскодирование.
Перед тем, как перейти к пониманию понятия транскодирования необходимо ввести
понятия кодирования и декодирования.

*Кодирование—процесс сжатия ”сырых” необработанных данных (например, SDI) с помощью
некоторого кодека (например, H.264). Декодирование* — процесс обратный кодированию,
т.е. это получение необработанных данных из сжатых.

Так транскодирование предполагает декодирование и кодирование. Теперь мы можем
дать определение.

*Транскодирование* — это процесс декодирования данных потока и их последующее
кодирование с использованием некоторого кодека. Сначала контент декодируется с помощью
кодека, затем над контентом совершаются какие-либо преобразования, и после этого он
кодируется с помощью другого кодека либо того же самого, только с другими настройками.
Проще говоря, транскодирование подразумевает некоторое изменение самого контента.

Рассмотрим пример. Вы обучаетесь в университете. Ваш научный руководитель попросил
вас подкорректировать текст вашей научной статьи, присланной ему ранее. Ваш преподаватель
присылает вам сжатый файл формата .rar, в котором находится документ (.docx).
Однако внести изменения в текст документа на этом этапе ещё не получится, сначала
нужно распаковать этот архив. Напоминает процесс декодирования, не правда ли? Как
только Вы внесли необходимые изменения в текст статьи, документ необходимо отправить
обратно руководителю на утверждение. Для этого Вы сжимаете Ваш файл (например, в
формат .zip), т.е. запаковываете его в архив, и пересылаете его. Подобный принцип
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лежит и в основе кодирования. Нет разницы в том, какой формат сжатия Вы выбрали:
.rar либо любой другой. Самым главным здесь является то, что вы взаимодействовали
с самими данными (документом).

Понятие транскодирования покрывает такие процессы как:

– Транссайзинг

Изменение размеров видеокадра. Например, уменьшение размеров из 1920×1080 (1080p)
в 1280x720.

– Трансрейтинг

Изменение битрейта потока без изменения видеоконтента, профиля, контейнера или
кодека. Например, 4K-видео может быть преобразовано в один или несколько более
низких по битрейту потоков.

– Наложение водяных знаков и логотипов

– Изменение размера GOP

Таким образом, когда идёт речь о транскодировании, то имеется ввиду один из вышеперечисленных
процессов или же их комбинация.

Теперь давайте перейдём к другому процессу, который путают с транскодированием —
трансмуксинг или пакетайзинг.

Чем транскодирование отличается от трансмуксинга? Если транскодирование имеет
дело с изменением самого контента, то трансмуксинг затрагивает лишь изменениеформата
медиаконтейнера, или просто контейнера.

*Трансмуксинг* — это процесс перепаковки потока без изменения самого файла. Таким
образом, изменению подвергается только формат медиаконтейнера.

В каком случае транскодирование необходимо? Транскодирование необходимо в случаях:

– Стриминга на различные платформы, поддерживающие разные медиаконтейнеры
и кодеки данных.

– Уменьшения или вовсе исключения случаев остановки потока, ошибок при проигрывании
и медленной загрузке.

– Уменьшения использования памяти устройства пользователя при стриминге.

Допустим, что Вы хотите вещать всего лишь один канал с рекламой на STB-приставку
(например, реклама в отеле), то в таком случае транскодирование не имеет смысла.
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Flussonic Транскодер Входом транскодера являются UDPмультикаст потоки ТВ-каналов.
Перейдём к более подробному рассмотрению процесса транскодирования.

Flussonic транскодер осуществляет следующие операции:

– Декодирование входного потока данных в ”сырые” данные.

– Обработка и кодирование ”сырых” потоков в соответствии с настроенными параметрами
с целью дальнейшей передачи по сети Интернет.

Таким образом, транскодер:

– Изменяет параметры видео:

С целью обработки и проигрывания видеопотока на разных устройствах.

* Битрейт

Для приспособления к пропускной способности Интернета зрителей с целью обеспечения
наилучшего возможного качества видео. Зависит от качества входного потока.

* Размер входного потока

Для передачи потока на следующий этап наиболее эффективно и с минимальными потерями
качества.

– Создаёт мульти-битрейтный поток.

При транспортировке HD-каналов по сети Интернет, транскодер сжимает потоки, преобразуя
их в несколько качеств: от HD до SD для компенсации перегруженных каналов.

– Наложение логотипа поверх видеопотока.

Подробнее о транскодировании, поддерживаемых кодеках и протоколах см.: Транскодирование,
Поддерживаемые протоколы и кодеки.

Так мы получаем несколько потоков для одного ТВ-канала. Соотвественно, выходом
Flussonic транскодера являются преобразованные для каждого ТВ-канала потоки. Мы
настоятельно рекомендуем использовать транспортный протокол M4F во Flussonic для
дальнейшей передачи потоков с целью достижения наилучшего результата.

Подводя итог:

Вход UDP мультикаст потоки

Назначение 1. изменение параметров видео (кодек, битрейт, размер входного потока)2. создание мульти-битрейтного потока3. наложение логотипа поверх видеопотока4. отправка потоков по закрытой IP сети (рекомендуется протокол M4F)

Выход транскодированные потоки для каждого ТВ-канала
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DVR Flussonic Media Server позволяет записывать потоки и хранить их в архиве, а также
работать с этим архивом. Эта функциональность называется Digital Video Recording (DVR).

Вход DVR — транскодированные потоки для каждого ТВ-канала, т.е. выход транскодера,
поскольку этап DVR следует за транскодированием.

Flussonic Media Server предоставляетширокий спектр возможностей для работы с архивом,
например, запись телепередач (для зрителей), ь.е. catch-up, вещание в разных часовых
зонах/поясах (для провайдеров), т.е. сдвинутое во времени вещание, или таймшифт и
т.п.

Подробнее о DVR и его возможностях см. DVR, Запись передач (Catch-up TV), Сдвинутое
во времени вещание в разных часовых поясах/зонах (Таймшифт).

Таким образом, выходом Flussonic DVR являются те же преобразованные для каждого
ТВ-канала потоки для зрителей live-вещания, а также копии этих самых потоков для
пользователей DVR. Никаких преобразований над потоками на этом этапе не совершается.

Следовательно:

Вход транскодированные потоки для каждого ТВ-канала

Назначение 1. запись и хранение потоков2. возможность работать с архивом и использовать его возможности (запись телепередач, таймшифт и т. п.)

Выход 1. транскодированные потоки для каждого ТВ-канала (для зрителей live-вещания)2. копии транскодированных потоков для каждого ТВ-канала (для пользователей DVR)

Рестример Flussonic Media Server Рестример может подключиться к другому Flussonic
Media Server (источнику), получить список запущенных и доступных по запросу потоков,
а затем раздавать, или рестримить, их. Вы также получаете прозрачный доступ к архиву
на источнике.

Flussonic Рестример— это HTTP-сервер, позволяющий вещать контент тысячам зрителей
одновременно на различные устройства по различным протоколам. Flussonic Рестример
выполняет роль edge-сервера, храня кэш и дополнительно функционируя в качестве DVR
(таким образом, нет необходимости в прокси-сервере).

Flussonic Рестример способен осуществлять следующее:

– Авторизация зрителя для предоставления доступа к контенту (необходима интеграция
с Middleware).

– Защита контента с помощью DRM (необходима интеграция со сторонним ПО).

– Локальное кэширование и хранение самых просматриваемых видеопотоков с целью
предотвращения перегрузки Flussonic Транскодера и DVR.

– Автоматическая репликации архива.

*Репликация* предполагает хранение архива на двух и/или более серверах Flussonic.
После того, как соединение между основным и вторичным сервером установлено, вторичный
сервер сам забирает недостающий поток из основного.

– Передача контента через HLS, DASH, MSS и др. протоколы.
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– Сбор данных сессий зрителя для их последующего анализа.
– Передача данных мультикастом (UDP) или юникастом (TCP).

Подробнее о рестриминге и репликации см. Рестриминг и Репликация.

Таким образом:

Вход 1. транскодированные потоки для каждого ТВ-канала (для зрителей live-вещания)2. копии транскодированных потоков для каждого ТВ-канала (для пользователей DVR)

Назначение 1. вещание контента множеству зрителей2. авторизация зрителя для предоставления доступа к контенту (необходима интеграция с Middleware)3. защита контента с помощью DRM (необходима интеграция со сторонним ПО)4. локальное кэширование и хранение самых просматриваемых видеопотоков с целью предотвращения перегрузки Flussonic Транскодер и DVR5. передача контента через множество протоколов6. сбор данных сессий зрителя для последующего анализа

Выход потоки в HLS, DASH, MSS и др. протоколах

Медиаплееры и приставки *Медиаплеер* — главное звено для проигрывания контента.

Существует достаточное количество медиаплееров совместимых сшироким списком платформ,
например, WindowsOS, LinuxOS, Mac OS, Apple TV, Android и т.п.). Вот несколько примеров
мультиплатформенных медиаплееров: Kodi, OTT Player, VLC, Ott-play (by Alex), Telebreeze.

Ниже мы привели таблицу плееров и поддерживаемых ими протоколов проигрывания:

Плееры Протоколы

Kodi AirPlay/AirTunes, UPnP, SMB/SAMBA/CIFS, AFP, Zeroconf/Avahi/Bonjour, NFS, HTTP, HTTPS, FTP, RTSP (RTSPU, RTSPT), MMS (MMSU, MMST), Podcasting, TCP, UDP, SFTP, RTP and RTMP (including RTMP, RTMPT, RTMPE, RTMPTE, RTMPS), DHCP, NTP, WebDAV

OTT Player HLS, RTSP, TS by UDP, RTMP

VLC HLS, RTMP, DASH, MPEG-TS, RTP/RTSP, ISMA/3GPP PSS, MMS

Ott-play (by Alex) HLS, HTTP, RTMP

Telebreeze UDP, TCP, RTP, HLS, HTTP, RTMP (MPEG-TS)

У Flussonic имеется собственный плеер с открытытым исходным кодом — MSE Player,
который Вы можете использовать в вашем проекте для достижения низкой задержки
видео при его проигрывании. Вы также можете настроить его таким образом, чтобы
запретить проигрывание по выбранным протоколам.

Подробнее о Flussonic MSE Player, см. MSE Player.

Выбор плеера зависит от кодеков и протоколов входных потоков. Выможете воспользоваться
сторонними медиапроигрывателями либо же остановить свой выбор на Flussonic MSE
Player.

Перед созданием мобильного приложения необходимо принять во внимание протоколы,
поддерживаемые в некоторых мобильных браузерах:

Кодек/<br>Браузер MPEG-4 (H.264 format) HEVC/H.265 HLS MPEG-DASH RTSP (and RTMP)

Safari + + + - -

Chrome for Android + + + - -

Samsung Internet + - + - -

UC Browser for Android (частичная поддержка) - + - -

Android Browser + - + - -
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Так можно понять какой протокол стоит использовать для передачи потока, чтобы иметь
возможность проигрывать его на мобильном устройстве.

*STB приставка* —маленький компьютер, внутри которого также встроен плеер. Приставка
предоставляет большое количество возможностей для организации просмотра контента.

Итак:

Вход потоки в HLS, DASH, MSS и др. протоколах

Назначение проигрывание контента

Выход -

Мырассмотрели все основные компоненты пайплайна для построения проекта IPTV/OTT,
их назначение, функции и возможности.

Пример IPTV/OTT-решения. Сообщениемежду серверами В данном разделе мы построим
с нуля IPTV/OTT-решение для мини-отеля на 100 номеров, используя Flussonic Media
Server и его широкий набор функциональных возможностей. Мы рассчитаем количество
входящего и выходящего трафика на каждом этапе, а также поймём какая пропускная
способность канала связи необходима для успешной реализации такого решения.

Сперва необходимо определиться с набором услуг, который Вы хотите поставлять в рамках
Вашего IPTV/OTT-решения (Catch up TV (Телевидение ”вслед за эфиром”), Таймшифт (Отложенный
просмотр) и т.д.). Мы ожидаем следующее в нашем IPTV/OTT решении:

1) 20 телеканалов: 7 Full HD и 13 SD.

2) Catch up TV.

3) Таймшифт.

4) Источник сигнала: кабель.

5) Мультиплатформенность (ТВ, ноутбуки, смартфоны).

Сначала нам необходимо дать определение некоторым терминам, которые будут встречаться
в дальнейшем. Во Flussonic мы различаем 4 вида передачи потока (см. Рис. 1):

Рис. 1. Виды передачи потока с участием Flussonic Media Server

Figure 2.4
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– *Захват (с другого сервера)*

Flussonic инициирует соединение и захватывает поток.

– *Приём публикации*

Flussonic ожидает соединение и принимает поток.

– *Отправка (на другой сервер)*

Flussonic инициирует соединение и является источником потока.

– *Проигрывание*

Flussonic ожидает соединение и является источником потока.

Flussonic Media Server — это инструмент с широким набором функций, который Вы можете
настроить под себя. Он может быть головной станцией, транскодером или рестримером
в зависимости от того, каким образом он будет параметризован.

Сначала Вам необходимо определиться с видом ТВ-сигнала, который вы хотите захватить:
кабельный, спутниковый, эфирный или их комбинацию.

Этап 1: Захват ТВ-сигнала.

Наш отель будет принимать кабельное телевидение. Значит, нам необходим ТВ-тюнер,
или ресивер, который будет принимать сигнал по коаксиальному кабелю.

Мы будем использовать одну из карт Decklink для захвата ТВ-сигнала с ресивера. На
входе мы получаем MPTS, в котором 7 Full HD (2 Мбит/с) and 13 SD (1 Мбит/с) каналов.
Входной и выходной трафик будет равен:

_7 2 Мбит/с + 13 1 Мбит/с = 27 Мбит/с_.

Flussonic поддерживает захват с карт Decklink, DekTec PCIe, Stream Labs, AJA.

Головная станция Flussonic -> Flussonic транскодер Головная станция Flussonic может
осуществлять захват сигнала с разных источников, таких как телебашня, спутники и т.д.,
осуществлять некоторые преобразования и отдавать его по UDPмультикастом в IP-сеть на
вход Flussonic Транскодеру. Когда головная станция осуществляет *захват*, она выступает
в качестве инициатора соединения и принимает видеопоток.

В нашем примере головная станция со встроенной картой Decklink захватывает сигнал
с ресивера и передаёт его в транскодер. На практике лучше использовать 2 головные
станции. Одна будет основной, а вторая — запасной, на тот случай, если основная по
каким-либо причинам перестанет работать.

Итак Головная станция Flussonic принимает 27 Мбит/с MPTS и демультиплексирует его,
разделяя на отдельные потоки.

Передача мультикаста осуществляется только в рамках локальной сети LAN, соответственно,
вещать мультикаст в публичную сеть Интернет вот так просто нельзя. Однако Flussonic
может принимать юникаст и мультикаст, а также передавать последний по сети Интернет.
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Когда выход головной станции передаётся на вход транскодеру, головная станция инициирует
соединение и выступает в роли источника видеопотока. Таким образом, это *отправка
(на другой сервер)*. Условимся, что передача данных осуществляется по локальной сети
(LAN), если не сказано иначе.

Flussonic транскодер -> Flussonic DVR Flussonic Транскодер находится в ожидании соединения.
Как только оно установлено, он принимает видеопоток. Этот вид передачи видео называется
*приёмом публикации*.

Нам необходимо осуществить конвертацию в 4 профиля транскодирования: 7 Full HD
(720i) потоков перевести в 720p и 576p, а 13 SD (576i) потоков в 576p и 480p. Таким
образом, на вход поступает 27 Мбит/с, а выход рассчитывается по следующей формуле:

_7 (2 Мбит/с + 1 Мбит/с) + 13 (1 Мбит/с + 1 Мбит/с) = 47 Мбит/с_

После некоторых преобразований, которые мы описывали ранее, выход транскодера
*отправляется на вход Flussonic DVR*, поскольку транскодер инициирует соединение и
выступает источником видеопотока. Мы рекомендуем осуществлять передачу потоков
между транскодером и DVR по нашему внутреннему протоколу M4S.

DVR ожидает соединения и после его установления принимает поток. Соответственно,
этот тип передачи потока относится к *публикации*.

Flussonic DVR -> Flussonic рестример Как мы знаем, DVR хранит копии принятых потоков
в своём архиве. На этом этапе Вам необходимо определиться, за какое количество времени
Вы хотите хранить копии потоков в архиве (в днях), например, за 3 дня, 5 дней, неделю
и т.д. Это значение называется глубиной архива.

Теперь необходимо понять количество дискового пространства архива, которое понадобится
для хранения потоков. Считать будем по следующей формуле:

_глубина_архива (в секундах) количество_потоков (одного профиля) входной_битрейт_потока_

Специально для этой цели мы сделали DVR калькулятор, которымВыможете воспользоваться
для простоты вычислений.

Итак, внеся наши данные в калькулятор и произведя необходимые расчёты, мы получаем
значение дискового пространства равное 2.07 ТБ.

Больше информации о DVR и его возможностях см. DVR.

Передачу потоков между Flussonic DVR и Flussonic Рестримероммырекомендуем осуществлять
по нашему внутреннему протоколу M4F. Подробнее см.О протоколе M4F.

Flussonic Рестример устанавливает соединение, запрашивая необходимый поток, и после
установления соединения между DVR и рестримером принимает поток. Значит, это *захват*.

Теперь следует подумать о защите контента. Существует несколько способов предотвратить
несанкционированный доступ к Вашему контенту. В качестве примера мы рассмотрим
интеграцию рестримера с DRM и авторизационным бэкендом.
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Интеграция: Flussonic рестример <-> DRM *DRM (аббр. от англ.* Digital Rights Man-
agement) — технические средства защиты авторских прав. DRM используется также для
управления доступом к контенту, его модификации, копирования, просмотра и т.д. Эта
система защиты позволяет предотвратить несанкционированные действия с контентом.

Подробнее о DRM и его настройке во Flussonic см. DRM.

Как же происходит сообщение между рестримером Flussonic и системой DRM?

1) Как только зритель включает ТВ-канал, Flussonic запрашивает и получает ключ для
шифрования контента от сервера ключей и URL этого ключа.

2) Клиент получает шифрованный контент и URL ключа для дешифровки от Flussonic.

3) Сервер ключей получает от клиента запрос на получение ключа для дешифрования и
принимает решение отдавать ключ или нет.

4) Плеер затем осуществляет дешифровку и проигрывание контента для зрителя.

Перейдём к авторизационному бэкенду.

Интеграция: Flussonic рестример <-> Авторизационныйбэкенд Во Flussonic Media Server
реализован механизм идентификации пользователей и отслеживания подключений с
помощью авторизационног бэкенда.

Подробнее о том, как работает этот механизм и как его можно настроить см. Авторизация
через бэкенд.

В нашем примере мы будем его использовать с целью идентификации гостей отеля и
предоставления им услуги IPTV. Для авторизации мы можем использовать, например,
информацию о гостях: номер их аппартаментов и их фамилии. Эти данные занесены в
базу данных отеля.

Flussonic рестример <-> Медиаплееры Для показа какого-либо ТВ-канала медиаплеер
инициирует соединение, запрашивая определённый видеопоток у источника—рестримера.
Это пример такого вида передачи видео как *проигрывание*. Как только плеер получает
сигнал, он может быть доступен для просмотра зрителем. Передача данныхмежду рестримером
и плеером осуществляется с помощью публичной сети Интернет (Wi-Fi), а не локальной
(LAN). Таким образом ваши клиенты имеют возможность осуществлять просмотр телевидения
с помощью различных устройств, например, Smart TV или STB-приставка в номере, ноутбук
или смартфон на территории отеля, где имеется достаточно стабильное и быстрое интернет-
соединение (Wi-Fi).

В качестве плеера мы выбрали Kodi. Учтите также то, какое количество человек сможет
одновременно смотреть один и тот же поток. Представим следующую ситуацию: идёт
прямой эфир матча чемпионата мира по футболу и все гости одновременно включают
трансляцию. Таким образом, нам необходимо обработать 100 запросов на просмотр
одного и того же эфирного ТВ-канала Full HD качества (720p) в один момент. В таком
случае нам необходимо рассчитать интернет-трафик, необходимый для бесперебойного
проигрывания телеканала:

100 2 Мбит/с = 200 Мбит/с*.
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Значит, скорость интернет-соединенияна территории отеля должна быть не меньше 200
Мбит/с, чтобы гости могли следить за развитием событий по ходу футбольного матча.

Также следует помнить о том, что одной точкиWi-Fi будет явно недостаточно для стабильного
и хорошего интернет-соединения. В таком случае необходимо поставить несколько точек
Wi-Fi в разных частях отеля. Так площадь покрытия сетью Wi-Fi будет больше, а значит,
качество и скорость соединения будут стабильнее.

Масштабируемость и отказоустойчивость Представьте, Вы разрабатываете проект для
онлайн-трансляций крупных мероприятий: презентаций новых моделей автомобилей
или смартфонов, международных конференций и выступлений с участием известных
учёных и исследователей, концертов с многотысячной онлайн-аудиторией и т.п. Естественно,
что количество зрителей может исчисляться в тысячах или даже десятках тысяч, причём
подключаться они будут практически в один момент, что приведёт к резкому скачку
трафика. После окончания мероприятия большинство отключится, что незамедлительно
отразится на трафике, а точнее, приведёт к его стремительному упадку. Если мы попытаемся
изобразить эту ситуацию на графике, то это будет похоже на американские горки. Так
же будет вести себя и нагрузка на сервер. Если не предвидеть такую ситуацию и не
предпринять необходимых мер, чтобы её избежать, или хотя бы снизить её влияние, то
ваш сервер просто не справится с таким скачком нагрузки и упадёт.

С ростом количества пользователей сервиса растёт и количество запросов к серверу.
Это значит, что Ваш сервис должен быть масштабируемым и отказоустойчивым, чтобы
выдержать увеличивающуюся нагрузку и суметь адаптироваться к новым условиям.

*Масштабируемость* — это способность системы справляться с растущим количеством
нагрузки и адаптироваться к новым условиям работы.

*Отказоустойчивость* — это способность системы сохранять работоспособность при выходе
из строя самой системы или её отдельных компонентов.

Flussonic предлагает несколько путей для решения вопросов масштабируемости и отказоустойчивости,
например: Кластерный захват, Кластеризация DVR, Кросс-репликация DVR, Ретрансляция
потоков, Балансировка нагрузки.

Давайте рассмотрим эти способы более детально.

Flussonic кластерный захват Представим следующую ситуацию: Вам необходимо осуществлять
захват некоторого количества потоков с источника, но с одним условием: один поток на
один сервер. Таким образом, вам необходимо сформировать некую группу серверов, т.е.
кластер для захвата.

*Кластерный захват — группа серверов (далее кластер*), предназначенная для захвата
потоков с источника(ов).

*Как он работает и чем полезен?*
Если с одним из серверов в кластере возникли неполадки, вследствие чего он остановил
свою работу, и поток, соответственно, перестал захватываться, то другой сервер кластера
запустит этот поток у себя с минимальным ущербом для всей сети. Большое количество
таких потоков будет равномерно распределено между серверами.

Подробее о кластерном захвате и его настройке во Flussonic см. Кластерный захват.

96



Flussonic транскодер иDVR-кластер DVR обладаетшироким спектром услуг для пользователя.
В архиве хранятся копии оригинальных потоков. Но что, если это данные архива были
частично утрачены? В самом худшем случае — все данные могут быть утеряны или
стёрты. Для предотвращения подобного развития событий Вам необходимо сделать запасной
DVR. В случаях, когда один сервер по какой-либо причине прекращает работу, Ваши
данные не будут утеряны и будут доступны на втором сервере.

Flussonic предлагает несколько решений для резервирования архива и бесшовного переключения
на ”запасной” сервер в аварийных случаях, когда основной сервер выходит из строя:

– Кластеризация DVR

Несколько DVR-серверов объединяются в кластер для оптимизации работы с архивом.

Используется для хранения архива в распределенной среде видеодоставки. Чем полезно?

1) Обеспечивает сохранность и доступность архива. 2) Обеспечивает быструю доставку
потоков из архива пользователям и снижение уровня нагрузки на серверы-источники;
3) В условиях геораспределенной доставки контента умеет восстанавливать целостность
данных архива на вторичных серверах после потери связи с основным сервером-архивом.

– Репликация DVR

Репликация предполагает хранение архива на двух или более серверах Flussonic. Flus-
sonic Media Server позволяет осуществлять автоматическую репликацию архива видеопотоков
между серверами. После установления соединения между основным и вторичным серверами
вторичный сервер сам забирает недостающие потоки из основного архива.

*РепликацияDVR* — такой способ обеспечения сохранности данных, при котором хранение
потоков осуществляется на двух или более серверах таким образом, что все вторичные
серверы-архивы копируют данные из основного архива.

Чем полезна репликация DVR?

1) Автовосстановление архива после сбоев и ошибок, копирование архива на другие
серверы для надёжности. 2) Отложенное вещание в другом часовом поясе с надёжным
автоматическим восстановлением недостающего потока.

Подробнее о Репликация DVR во Flussonic см. Репликация DVR.

– Кросс-репликация DVR

*Кросс-репликация DVR* — такой способ обеспечения сохранности данных, при котором
для записи используются сразу два (или более) сервера(ов), которые могут обращаться к
источнику напрямую, а также забирать записанный архив друг у друга.

Чем полезна кросс-репликация DVR?

Она обеспечивает непрерывную работу архива при временной недоступности одного из
DVR-серверов. Если один из серверов становится недоступным, то второй продолжит
вести запись архива, обращаясь к источнику напрямую. После восстановления работы
вышедшего из строя сервера на нём автоматически начнётся восполнение недостающих
данных путём их передачи со второго сервера.
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При обычной репликации к источнику потока подключается только основной сервер-
архив, а вторичныйможет обращаться только к основному. При кросс-репликации к источнику
могут обращаться как основной, так и вторичный серверы.

Подробнее о Кросс-репликации DVR во Flussonic см. Кросс-репликация DVR

Flussonic рестример HA кластер

Кластерная ретрансляция потоков *Кластерная ретрансляция потоков* — такой способ
сетевой доставки контента до конечного пользователя, при которомформируется кластер
из рестримеров.

Flussonic Рестример подключается к Flussonic-источнику для получения списка запущенных
и доступных по запросу потоков, а затем рестримить их.

Flussonic Media Server позволяет указать несколько серверов-источников и построить отказоустойчивую
конфигурацию.

Подробнее о ретрансляции потоков с помощью кластера см. Ретрансляция потоков.

Балансировка нагрузки Для распределения клиентских запросов между серверами используется
балансировщик нагрузки.

*Балансировка нагрузки* — это процесс распределения запросов клиентов между кластером
серверов в соответствии с некоторым алгоритмом.

Подробнее о механизме балансировки во Flussonic см. Балансировка нагрузки.
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2.0.6 Руководство по созданию UGC-платформы или сервиса на базе Flussonic

Из этого документа вы узнаете, как спроектировать и внедрить UGC-платформу или сервис
для стриминга с помощью Flussonic Media Server. Flussonic Media Server—многофункциональный
медиасервер для создания высоконагруженных проектов по стримингу видео любого
масштаба. Этот документ предназначен для:

– архитекторов ПО,

– технических директоров,

– продуктовых или проектных менеджеров

компаний, которые хотят построить собственную стриминговую UGC-платформу. В этом
документе не содержится информация об установке или настройке Flussonic Media Server.
Информацию об установке Flussonic Media Server и начале работы с ним читайте в разделах
Установка и Быстрый старт документации.

Раздел Введение фокусируется на задачах, решаемых Flussonic Media Server для создания
стриминговой UGC-платформы, и сферах применения стриминговой UGC-платформы. В
разделе Типовое решение для стриминговойUGC-платформы рассматриваются архитектура
UGC-платформы, её составляющие, процесс доставка контента до зрителя и методы резервирования
и масштабирования для обеспечения надёжности сервиса. Раздел Анализ требований
посвящен изучению требований для сервиса или платформы. В разделе Проектирование
архитектуры показано как считать пропускную способность сети и что требуется для
построения схемы архитектуры сети. Пример реализации решения на базе Flussonic Me-
dia Server приведён в разделе Пример разработки стратегии внедрения UGC-сервиса.

Содержание

– Введение

– Типовое решение для стриминговой UGC-платформы

– Анализ требований

– Проектирование архитектуры сети

– Пример разработки стратегии внедрения UGC-сервиса

– Глоссарий

Введение

В понятие UGC входят:

– трансляции с ультранизкой задержкой менее одной секунды, например, групповые
разговоры в Google Meets или Zoom,

– трансляции в соцсети с задержкой в пределах нескольких секунд.
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ВидеостриминговыеUGC-платформы используются для потокового вещания разного контента:
от прямых трансляций прохождения видеоигр до деловых мероприятий и лекций.

Диапазон сфер применения UGC-платформ ограничивается лишь доступностьюИнтернета.
Они используются в таких сферах, как:

– Гейминг. Для вещания прямых трансляций турниров и соревнований по киберспорту,
прохождений и обзоров видеоигр.

– Спорт. Для организации прямых трансляций и записи турниров, соревнований по
разным видам спорта.

– Обучение. Для вещания прямых трансляций и записи лекций, семинаров, вебинаров,
записи курсов и специализаций.

– Религия. Для вещания прямых трансляций и записи богослужений.

– Мероприятия. Для вещания презентаций новой модели смартфона, трансляций
культурно-массовых мероприятий.

Работа над проектом начинается с определения конечной цели и задач.

Цель проекта — конечный результат, который вы хотите получить, выгодный бизнесу;
то, ради чего будет создаваться проект. Пример цели — увеличить доход компании
от продаж или снизить издержки. Задачи проекта — действия, которые необходимо
предпринять, чтобы достичь цели.

Flussonic Media Server позволяет решать следующие задачи при создании UGC-сервиса
или платформы:

– Приём публикаций от авторов контента с максимальным качеством и стабильностью.

– Обеспечение использования серверного оборудования при неравномерной нагрузке
в зависимости времени суток.

– Обеспечение равномерного распределения сетевого трафика между серверами.

– Взимание денег с авторов за сервис по ретрансляции и хранению записей.

– Запись, хранение и проигрывание зрителям архива трансляции.

– Ретрансляция контента в социальные сети.

– Обеспечение комфортной среды для общения группы людей в Интернете в формате
видео- и аудиоконференций без установки дополнительных приложений.

– Взимание денег со зрителей, уплата авторам роялти (royalty).

Определение целей и задач позволяют понять ожидаемый результат и начать проектировать
архитектуру решения.

Типовое решение для стриминговой UGC-платформы

В этой части вы узнаете:

– Из каких элементов строится стриминговая UGC-платформа и зачем они нужны,
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– Как устроен процесс доставки потока от автора к зрителю,

– Как обеспечить отказоустойчивость и масштабируемость всей системы.

Ниже представлена схема типового решения для стриминговойUGC-платформы, построенной
на Flussonic Media Server:

Схема 1. Схема типового решения для стриминговой UGC-платформы

где:

– Publish — сервер публикации,

– Transcoder — сервер транскодирования,

– DVR — DVR-сервер,

– Egress — egress-сервер,

– Central — управляющий сервер Flussonic,

– Content authors — устройства авторов контента,

– Viewers — устройства зрителей.

Составляющие Основные элементы, из которых состоит стриминговый UGC-сервис:

– Cервер публикации — сервер, который принимает поток от автора.

– Cервер транскодирования — сервер, который преобразовывает входящий поток в
поток с несколькими видеодорожками разного разрешения и битрейта. Необязательный
компонент.

– DVR-сервер — сервер, который принимает входящие потоки, записывает и хранит
их, а затем отправляет по запросу. Необязательный компонент.

– Egress-сервер — сервер, раздающий контент.

– Central— управляющий сервер, обеспечивающий единую точку доступа для управления
конфигурацией серверов. Необязательный компонент.

Сервер публикации Сервер публикации позволяет решать следующие задачи:

– Приём публикации от авторов контента с максимально возможным качеством и
стабильностью.

– Ретрансляция контента в социальные сети.

Flussonic принимает публикации потоков в режиме реального времени по следующим
протоколам:

– WebRTC

– SRT

– RTMP
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Сервер публикации переупаковывает входящий поток во внутренний Flussonic-протокол
M4S* и отправляет его одному из следующих серверов:

– серверу транскодирования,

– DVR-серверу,

– egress-серверу.

Это зависит от выстроенной архитектуры сервиса и поставленных задач.

M4S — протокол потоковой передачи в реальном времени между серверами Flus-
sonic, обеспечивающий низкую задержку при передаче данных. Этот протокол
поддерживает все кодеки Flussonic.

Читайте также:

– Публикация потока из OBS Studio в Flussonic Media Server.

Сервер транскодирования Сервер транскодирования решает задачу подготовки контента
для доставки зрителю с максимально возможным качеством.

Чтобы решить эту задачу, требуется следующее:

– Подготовить мультибитрейтный поток.

– Балансировать нагрузку серверов транскодирования.

– Мониторить объём транскодированного трафика.

Сервер транскодирования принимает поток и транскодирует его, получая на выходе мультибитрейтный
поток.

Подготовкамультибитрейтного потока Подготовка контента для доставки предполагает
формирование мультибитрейтных потоков— синхронизированных видеодорожек с разным
разрешением и битрейтом. Чтобы транскодер качественно подготовил поток для всех
зрителей, входной поток должен быть с максимальными настройками битрейта.

Ниже приведены оптимальные профили для доставки контента зрителям:

– 1920x1080p,

– 1280x720p,

– 896x504p.

Выбор профиля для доставки контента зависит также от конечного устройства зрителя.
Так для большинства смартфонов оптимальным профилем качества является 896x504p,
а для ТВ — 1920x1080p. Транскодер может как понизить, так и повысить разрешение
потока для доставки зрителям. Например, автор публикует поток в разрешении 720p, а
транскодер увеличивает разрешение до 1080p для доставки зрителям.
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Чем выше разрешение и битрейт потока, тем больше задержка сигнала.

Если вы получаете потоки из разных источников сразу, например, браузера, веб-камеры,
OBS или видеоэнкодера по протоколам WebRTC, RTMP и SRT, то транскодируйте эти
потоки, а не переупаковывайте их. Видеостриминговые протоколы WebRTC, RTMP и SRT
поддерживают разные и не до конца совместимые кодеки.

Транскодер вносит следующие задержки:

– От трёх до десяти секунд, чтобы добиться максимального качества при минимальном
битрейте.

– От одной до двух секунд, чтобы добиться приемлемого качества с сильно разными
битрейтами.

Балансировка нагрузки серверов транскодирования Чтобы балансировать нагрузку на
серверы транскодирования и предотвратить остановку сервиса, используйте внешнее
управление потоками через механизм config_external. Это исключит ручное управление
конфигурацией потоков.

Мониторинг объёма транскодированного трафика Объём транскодированного трафика
— это сумма битрейтов дорожек в профиле. Имея это значение, можно определить, во
сколько вам обойдётся транскодирование для каждого автора.

В зависимости от битрейта исходного потока можно использовать комбинацию профилей.
Например, если исходный поток 1920x1080p имеет битрейт 5Мбит/с, то рекомендуемыми
профилями являются 1920x1080p при 4Мбит/с, 1280x720p при 2Мбит/с и 896x504p при
900 Кбит/с. Тогда объемы транскодированного трафика составляют:

– Для 1920x1080p: 4000 Кбит/с + 192 Кбит/с = 4192 Кбит/с

– Для 1280x720p: 2000 Мбит/с + 128 Кбит/с = 2128 Кбит/с

– Для 896x504p: 900 Кбит/с + 96 Кбит/с = 996 Кбит/с

Для транскодирования используются специализированные выделенные устройства, центральный
процессор или видеокарта: внешняя или встроенная в процессор. В Flussonic Media
Server есть встроенный транскодер. Он поддерживает транскодирование на графическом
процессоре GPU и с использованием центрального процессора CPU. Для транскодирования
вы можете использовать медиасервер или Flussonic Coder.

Транскодирование — вычислительно дорогой процесс, создающий большую нагрузку на
CPU и GPU. Изменение кодека, разрешения или битрейта видео сопровождается высоким
потреблением ресурсов системы, в отличие от трансмуксинга, или пакетайзинга. Для
трансмуксинга не требуется транскодер.

Транскодирование и трансмуксинг работают на разных уровнях: транскодирование — на
уровне контента и данных, трансмуксинг — на уровне контейнера и протокола доставки.
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Если вам необходима консультация и профессиональная помощь в подборе
оборудования для транскодирования, обратитесь в нашу службу технической
поддержки support@flussonic.com.

Подробнее о транскодировании, поддерживаемых кодеках и протоколах см.:

– Транскодирование,

– Поддерживаемые протоколы и кодеки.

DVR-сервер DVR-сервер решает задачу записи и хранения архива трансляций.

С использованием DVR-сервера у ваших зрителей появляется возможность ставить на
паузу, перематывать назад и вперёд, пересматривать и смотреть прямой эфир в записи.

Flussonic Media Server предоставляет инструменты для работы с архивом, например:

– live-to-VOD,

– catch-up,

– таймшифт и др.

Flussonic Media Server умеет работать как с локальными, так и с облачными хранилищами.
Он может загружать записи в облачное хранилище и выгружать их. В качестве места
для выгрузки архива можно указать как каталог на сервере Flussonic, так и, например,
бакет Amazon S3. Кроме того, Flussonic Media Server позволяет экспортировать фрагменты
архива в формате MP4-файлов. Подробнее об экспорте фрагментов архива в формате
MP4-файлов см.:

– Экспорт фрагмента записи архива в виде MP4-файла,

– Скачивание фрагмента записи архива в виде файла MP4 или MPEG-TS.

Чтобы снизить нагрузку на хранилище и ускорить раздачу VOD-контента, настройте кэширование
на SSD.

Подробнее о DVR и его возможностях см. DVR.

Если вам необходима квалифицированная помощь по организации
распределенного DVR-сервиса, обратитесь в нашу службу технической поддержки
support@flussonic.com.

Egress-сервер Egress-сервер позволяет решать задачи:

– Обеспечения комфортной среды для общения людей в Интернете в формате видео-
и аудиоконференций в режиме реального времени.

– Проигрывания зрителям архива трансляции.
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Задержка видео или аудио при трансляции в режиме реального времени критична. У
зрителей могут возникнуть проблемы со звуком и видео, что оставит их недовольными
качеством сервиса. Чтобы обеспечить комфортную среду для онлайн-общения по видео
и аудио в режиме реального времени, используйте WebRTC. WebRTC позволяет:

– Создать ощущение живого общения между участниками беседы за счёт задержки в
пределах одной секунды.

– Автоматически подстраивать качество видеоизображения под скорость интернет-
соединения благодаря алгоритму адаптивного битрейта (ABR). Это даёт возможность
расширить аудиторию приватных чатов и смотреть трансляцию зрителям с нестабильным
или медленным интернет-соединением.

– Смотреть трансляцию на любом устройстве.

– Не использовать дополнительное ПО. Достаточно браузера и выхода в Интернет.

Трансляции с задержкой, которой достаточно, чтобы отреагировать на чат, но недостаточно,
чтобы общаться со зрителями в прямом эфире, встречаются чаще всего. В таких случаях
небольшая задержка некритична, поэтому используйте протоколы HLS, DASH и MSS для
доставки потоков зрителям. Это даёт возможность:

– Смотреть трансляции на любых устройствах.

– Расширить аудиторию, которой не нужна ультранизкая задержка.

– Увеличить эффективность воронки продаж.

Egress-сервер забирает потоки с одного из следующих серверов:

– сервера транскодирования,

– DVR-сервера,

– сервера публикации.

Затем egress-сервер доставляет контент зрителям напрямую либо через сторонний сервис
CDN. Это зависит от поставленных задач и выстроенной архитектуры сети.

Подробнее см. Отправка потоков на другие серверы.

Чтобы показывать зрителям контент, вы можете использовать веб-плеер Flussonic и вставить
его на свой сайт. Чтобы интегрировать плеер с вашим веб-сайтом, используйте Flussonic
Streaming API.

Central Central помогает решать такие задачи, как:

– Обеспечение использования серверного оборудования при неравномерной нагрузке
в зависимости времени суток.

– Обеспечение равномерного распределения сетевого трафика между серверами.

Central выполняет роль управляющего сервера, обеспечивая единую точку доступа для:

– управления конфигурацией серверов в процессе доставки контента,
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– аутентификации и авторизации авторов и зрителей.

Central позволяет сделать доступной всю конфигурацию со всех серверов в процессе
доставки видео. Не требуется настраивать конфигурацию для каждого сервера вручную.
Взаимодействие между Central и другими серверами осуществляется с помощью внутреннего
механизма Flussonic — config_external.

Central также отвечает за балансировку нагрузки между серверами в кластере, перенаправляя
запросы на наименее загруженные серверы.

Flussonic предоставляет API для взаимодействия с Central — Flussonic Central API.

Авторизацию авторов можно настроить напрямую во Flussonic либо с помощью внешнего
бэкенда, к которому будет обращаться сервер Flussonic.

Если у вас нет собственного бэкенда, который занимается авторизацией авторов и зрителей,
или не хочется его создавать, воспользуйтесь следующими встроенными инструментами
Flussonic:

– Авторизация по паролю при публикации потока: система проверяет пароль при
публикации потока.

– ‘passphrase‘ для защиты публикации по SRT: система проверяет пароль при публикации
потока по SRT.

– Конфигуратор бэкендов: с его помощьюможно создавать авторизационные бэкенды
в файле конфигурации без написания скриптов.

– ‘passphrase‘ для защиты проигрывания по SRT: система проверяет пароль при проигрывании
потока по SRT.

Если у вас есть собственный бэкенд для авторизации зрителей, то Flussonicможет обращаться
к этому бэкенду для авторизации зрителей. Flussonic предоставляет следующие способы
авторизации зрителей через бэкенд:

– Авторизация по токену: система обращается к указанному бэкенду и проверяет
полученный токен.

– Авторизация сессий проигрывания через внешний бэкенд: система обращается к
указанному бэкенду, чтобы получить разрешение или запрет на проигрывание контента
зрителем.

– Авторизации сессий публикации через внешний бэкенд: система обращается к указанному
бэкенду, чтобы получить разрешение или запрет на публикацию контента автором.

Flussonic также предоставляет API для работы с авторизационным бэкендом — Flussonic
Authorization Backend API.

Для вашего удобства мы свели всю информацию о составляющих и их функциях в Табл.1:

Табл.1. Составляющие процесса доставки потоков и их функции
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Составляющая Функции

Сервер публикации - приём видеопотоков,- ретрансляция на другие стриминговые площадки и в социальные сети

Сервер транскодирования - изменение параметров видео и аудио (кодек, битрейт, разрешение),- создание мультибитрейтного потока

DVR-сервер - запись и хранение потоков,- возможность работать с архивом и использовать его возможности (запись прямого эфира, перемотка вперёд и назад и т.п.),- проигрывание потоков из архива (перемотка, просмотр текущей трансляции с начала)

Egress-сервер доставка до зрителей:- транскодированных потоков для зрителей live-вещания,- копий транскодированных потоков для пользователей DVR

Central - управление конфигурацией серверов в процессе доставки контента,- аутентификация и авторизация авторов и зрителей,- балансировка нагрузки между серверами

Процесс доставки контента от автора до зрителя В этой части описывается процесс
работы стриминговой UGC-платформы: какие этапы проходит контент, чтобы оказаться
на экране зрителя.

Для этого мы снова обратимся к схеме типового решения для стриминговойUGC-платформы:

Направление чёрных стрелок на схеме указывает направление передачи потоков, а розовых
— направление отправки запросов.

1. Автор <-> Сервер публикации <-> Central Чтобы начать трансляцию, автору необходимо
авторизоваться и инициировать публикацию потока на сервер публикации по SRT, We-
bRTC (WHIP) или RTMP в зависимости от источника. Вот как происходит публикация
потока автором:

– Запрос автора уходит DNS-серверу.

– DNS-сервер перенаправляет запрос на адрес одного из доступных серверов публикации
в кластере. Подробнее о DNS-балансировке см. ниже.

– Сервер публикации отправляет запрос Central для авторизации автора.

– Как только сервер публикации получает положительный ответ, он запрашивает конфигурацию
для потока у Central.

– Central возвращает необходимую конфигурацию серверу публикации.

– Автор публикует поток.

2. Сервер публикации -> Central -> Сервер транскодирования

– Сервер публикации перепаковывает входящий поток в собственный Flussonic-to-
Flussonic протокол M4S и отправляет его кластеру серверов транскодирования.

– Балансировщик нагрузки Central с учётом состояния и загрузки серверов направляет
поток серверу с наименьшей загрузкой.

– Сервер транскодирования получает M4S-поток, распаковывает и декодирует его,
получая необработанное видео и аудио.

– Транскодер преобразует поток в поток с несколькими видеодорожками, адаптированными
под разные разрешения и битрейт.
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Особенность Flussonic – переупаковка потоков. При получении потока Flus-
sonic Media Server распаковывает поток и снова запаковывает. Так стабильность
выходного потока повышается.

3. Сервер транскодирования -> Central <-> DVR-сервер DVR-сервер:

– Запрашивает конфигурацию потока у Central.

– Захватывает M4S-потоки у сервера транскодирования.

– Записывает потоки и хранит копии этих потоков.

DVR-сервер также сообщается с другимDVR-сервером в кластере для репликации архива.
Таким образом архив копируется на другие серверы, обеспечивая надёжность и автовосстановление
данных после сбоев. Подробнее о резервировании архива см. ниже.

4. DVR-сервер <-> Central <-> Egress-сервер <-> Зрители Перед началом просмотра
трансляции зрители проходят аутентификацию и авторизацию.

– Зритель заходит на сайт со своего устройства и вводит свои имя пользователя и
пароль.

– Запрос на аутентификацию отправляется серверу Central.

– Central проверяет зрителя и аутентифицирует его.

– После успешной аутентификации зритель отправляет запрос балансировщику нагрузки
Central.

– Central перенаправляет запрос на минимально загруженный и доступный egress-
сервер в кластере.

– Egress-сервер посылает запрос серверу Central для авторизации зрителя.

– Central проверяет права зрителя и либо разрешает, либо запрещает ему проигрывать
поток.

– На основе полученного ответа egress-сервер либо отправляет поток зрителю, либо
нет.

В зависимости от того, прямой это эфир или запись, доставка потоков до зрителей может
осуществляться с egress-серверов одним из двух способов:

– Напрямую.

– Через CDN.
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Методырезервирования имасштабирования сервиса В этом разделе приведеныметоды
обеспечения надёжности и отказоустойчивости системы на этапе проектирования архитектуры
сервиса. Надёжный сервис должен отвечать следующим требованиям:

– Продолжать отвечать на запросы клиентов, несмотря на высокую нагрузку на сервис
или события технического обслуживания.

– Справляться со сбоями.

– Уметь распределять нагрузку в ответ на изменения рабочей нагрузки и количества
запросов пользователей.

Кластер серверов публикации иDNS-балансировка В приведённой нами схеме используется
кластер из нескольких серверов публикации с DNS-балансировкой. Такой подход позволяет:

– Распределить нагрузку на несколько серверов.

– Обеспечить автору возможность подключиться хотя бы к одному активному серверу.

Чтобы вымогли оказывать отказоустойчивый сервис при публикации потоков по протоколам
SRT и RTMP, не поддерживаемым на прикладном уровне (application layer), используйте
DNS-балансировку. Для балансировки публикаций поWebRTC (WHIP) используйте встроенный
балансировщик Flussonic.

Все серверы публикации в кластере одинаковые, то есть равноправны и взаимозаменяемы,
и каждый из них может принять любой поток. Если один из серверов в кластере выходит
из строя, то другой сервер возьмёт на себя его работу.

ПриDNS-балансировке сервер, на который будет отправлен запрос, выбирается на основе
определённого алгоритма, например, round robin. Узнать адрес сервера, на который
необходимо направить запрос автора, можно разными способами: запросить через API
(рекомендуется) или вернуть подходящий сетевыми средствами. Это зависит от структуры
вашей сети.

Однако у DNS есть существенный минус — он не учитывает статус загрузки серверов в
кластере. По этой причине авторы могут быть перенаправлены на сервер, который в
данный момент может быть перегружен или выключен.

Нужно также учитывать, что:

– DNS кешируется до трёх дней. Если в кэше окажутся серверы, которые выключены
или находятся в закрытой сети, то таймаут подключения может быть очень долгим.

– В RTMP не встроен механизм редиректов. Временные решения, сделанные для
обхода, не работают. Load balancing with WHIP publications #live-webrtc-publish-
load_balancing

В нашем случае необходим балансировщик, который перенаправляет запросы, а не проксирует
потоки через себя. При выходе из строя одного сервера публикации запросы авторов
перенаправляются на другие активные серверы.

Рассмотрим использование DNS-балансировки на примере облачной платформы, которая
предоставляет UGC-сервис для реализации различных проектов.
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Чтобы автор всегда подключался хотя бы к одному активному серверу, выделяется минимум
две DNS-записи. Так для каждого проекта предоставляется отдельная группа серверов с
учётом загрузки серверов или, например, географического расположения авторов.

Так вы получаете:

– множество DNS-записей для резервирования,

– отдельный домен для каждого проекта для более точной балансировки запросов на
публикацию потоков и выделения ресурсов.

Кластер транскодеров с балансировкой нагрузки Аварийные ситуации в работе сервера
транскодирования могут привести к остановке или прекращению работы вашего сервиса.
Чтобы этого избежать:

– Установите как минимум два сервера транскодирования, если вам позволяет бюджет.

– Предусмотрите возможность аварийного переключения на другой сервер в случае
нарушения работы одного из серверов.

– Распределите нагрузку между серверами.

В нашей схеме используется кластеризация с балансировкой нагрузки через Central.

Кластер из двух и более серверов транскодирования обеспечивает бесперебойную работу
транскодеров. В случае отказа одного из серверов транскодирования другие серверы
смогут запустить процессы на своей стороне. Таким образом, сервис будет продолжать
работать. Подробнее о кластеризации см. Кластер.

Чтобы избежать перегрузки серверов транскодирования, необходимо равномерно распределять
запросы к кластеру серверов транскодирования. Так Central выполняет балансировку
нагрузки следующим образом:

– Оценивает статус загрузки серверов транскодирования в кластере.

– Направляет запросы на наименее загруженные серверы.

Подробнее о Central и балансировке нагрузки см. описание балансировки нагрузки в
Flussonic.

КластерDVR с репликацией Внезапное отключение, сбой системы или другая аварийная
ситуация могут стать причиной потери записей архива. Чтобы обезопасить свой сервис
и обеспечить надёжность архива, важно сделать резервную копию архива DVR на другие
серверы. Для этого мы предлагаем использовать кластер из двух и более DVR-серверов
с функцией репликации.

Репликация позволяет копировать архив на другие серверы для:

– обеспечения надёжности,

– автовосстановления после сбоев.
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Архив хранится на двух или более серверах, где один является основным, а другие —
вторичными. Репликация работает следующим образом:

– Основной сервер захватывает и хранит потоки из источника.

– Вторичный сервер захватывает потоки из основного сервера (см. схему).

Flussonic предоставляет и другие инструменты для резервного копирования архива DVR
и обеспечения его доступности:

– кросс-репликация,

– Flussonic RAID,

– кэширование сегментов.

CDN С увеличением числа зрителей и объёма выходного трафика egress-сервер в какой-
то момент перестанет справляться с доставкой потоков в одиночку. По мере расширения
зоны распространения контента системе станет всё сложнее предоставлять зрителям качественный
сервис.

CDN (сеть доставки контента) даёт возможность:

– Увеличить число зрителей без приобретения дополнительного оборудования.

– Равномерно распределять нагрузку между серверами.

– Обеспечить зрителям доступность контента.

Имея множество серверов, распределённых по различным географическим точкам, CDN:

– Сокращает расстояние между egress-сервером и зрителем.

– Минимизирует задержку.

– Обеспечивает быстрый доступ к контенту.

– Разгружает egress-сервер, поддерживая его работоспособность.

Чтобы обеспечить эффективную доставку контента по всему миру, CDN использует следующие
методы:

– Кэширует контент в различных PoP (point of presence, точка присутствия).

– Распределяет рабочую нагрузку на несколько серверов.

Вы можете построить свой CDN или использовать существующие решения, например,
Akamai, CDNvideo и др. Это зависит от числа зрителей, их географического положения,
выделенного бюджета и др.
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Анализ требований

Чтобы определить требования:

– Определитесь с нишей.
– Изучите целевую аудиторию.
– Определите контент и его авторов.
– Определите основные возможности платформы или сервиса, изучив представленные

на рынке.

Определите нишу Выберите нишу, в которой будет работать сервис. Будет ли это здоровье
ифитнес, онлайн-обучение, искусство или игры? Будет сервис или платформа охватывать
только один вариант использования или несколько?

Определение ниши очень важно для определения задач стримингового UGC-сервиса или
платформы, изучения целевой аудитории, выработки стратегии развития и дальнейшей
работы. Изучите рынок, посмотрите что предлагают конкуренты.

Изучите целевую аудиторию Определите, кто ваша целевая аудитория и что она хочет.
Ответьте на такие вопросы, как:

– Что объединяет вашу аудиторию?
– С какой целью аудитория смотрит контент (образование, развлечения, спорт и др.)?
– Какие устройства используют зрители для просмотра контента (ПК, смартфон на

базе Android или iOS и др.)?
– Какое примерное число одновременных подключений зрителей должен выдерживать

ваш сервис или платформа?

Это даст вам понимание вашей аудитории и того, что она ожидает от вашего сервиса или
платформы.

Например, целевой аудитории игровой индустрии интересны: видеоигры, их обзоры
и прохождения, киберсоревнования и др. Зрители обычно смотрят такой контент на
различных устройствах: ПК, ноутбуках, смартфонах (Android, iOS), планшетах. Это пример
развлекательного контента, который смотрят сотни тысяч зрителей.

Определите контент и профили авторов Подумайте, какой вид контента вы хотите предоставлять
и кто будет его создавать. Определите, что нужно целевой аудитории и какие у неё
предпочтения, чтобы понять какой контент точно будут смотреть.

Рассмотрим, например, видеостриминговый сервис Twitch. Twitch был создан для геймеров
и ориентирован на них. Поэтому основную часть контента сервиса составляют прямые
трансляции прохождения видеоигр и геймплея, а также киберспортивные турниры. Такой
контент создают геймеры и организаторы турниров.

При определении контента для платформы или сервиса необходимо исходить из целевой
аудитории и её предпочтений.
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Определите основные возможности платформыили сервиса При выборе стриминговой
UGC-платформы или сервиса авторы и зрители обращают внимание на возможности,
которые предоставляет платформа. Jпределитt наборфункций, которые отвечают потребностям
и запросам авторов и зрителей. Посмотрите, что предлагают конкуренты.

Ниже перечислены некоторые возможности стриминговых UGC-платформ:

– авторам: проведение трансляций с помощью разных устройств, таких как VMix, OBS,
Atemi, HDMI-RTMP конвертер, пульт видеомонтажа и браузеров;

– зрителям: просмотр контента с любого устройства, например, ПК, смартфон на базе
Android или iOS, ноутбук;

– запись, хранение и проигрывание онлайн-трансляций;

– одновременная трансляция в социальные сети и на другие платформы, например,
YouTube, VK, Одноклассники, RUTUBE, Twitch;

– непрерывное и стабильное проигрывание контента;

– загрузка предварительно записанных потоков;

– онлайн-трансляции с минимальной задержкой: трансляция с задержкой, которой
достаточно, чтобы отреагировать на чат, но недостаточно, чтобы общаться со зрителями
в прямом эфире;

– встроенный медиаплеер;

– система авторизации;

– система подписок и др.

В зависимости от целей и задач платформы или сервиса, выделенного бюджета, доступных
программно-аппаратных ресурсов, набор возможностей может варьироваться.

Проектирование архитектуры сети

Эта часть посвящена:

– Оценке необходимой пропускной способности сети на входе и на выходе для сервера
публикации, сервера транскодирования, DVR-сервера, egress-сервера.

– Построению схемы архитектуры сети.

Чтобы посчитать необходимую пропускную способность сети на входе и на выходе и
построить схему архитектуры сети, ответьте на следующие вопросы:

Табл.2. Уточняющие вопросы для определения требований к сети
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Тема Вопросы

Источник (вход) 1) Какой тип источника сигнала (камера, программный энкодер, аппаратный энкодер, браузер)? 2) Какие характеристики входного потока (кодек, битрейт, разрешение, кадры в секунду (FPS))? 3) Какой протокол передачи видео от источника (RTMP, SRT, WebRTC и т.д.)?4) Какое общее число входящих потоков с источника?

Транскодер 1) Какие профили выходного видеопотока (кодек, битрейт, разрешение)?2) Какое общее число выходных потоков для раздачи?3) Необходимо ли транскодирование звука? Если да, то какие профили выходного аудиопотока (кодек, битрейт)? (Например, Opus (WebRTC) -> AAC (HLS, DASH))

DVR архив (запись и хранение) 1) Есть ли необходимость в записи потоков? Если да, то как вы планируете использовать DVR (запись потоков для экспорта в VOD, запись с возможностью просмотра зрителями (catch-up) и т.д.)?2) Какая требуется глубина архива (день, неделя, месяц)?3) Куда будет записываться архив (в облако, на диск, RAID)?

Egress-сервер (выход) 1) Какие типы конечных устройств (мобильные устройства, ПК и т.д.)?2) Какой протокол раздачи видео (HLS, MPEG-DASH, WebRTC и т.д.)?3) Какое предполагаемое число зрителей?4) Планируется ли раздача контента своими мощностями или с помощью сторонних CDN (Akamai и др.)?

Безопасность и защита 1) Необходима ли авторизация зрителей? Если да, то какими средствами: внешний бэкенд или внутренние инструменты Flussonic?2) Необходимо ли шифрование контента (DRM)?

Другие требования 1) Планируются ли аудиодорожки с разными языками?2) Нужен ли дополнительный контроль каких-либо параметров видео?и т.д.

Чтобы посчитать пропускную способность сети, используйте следующую формулу:

_число потоков * (битрейт видео + битрейт аудио)_

На основе полученных ответов на вопросы из Табл.2, вы можете определить число серверов
публикации, серверов транскодирования, DVR-серверов, egress-серверов и построить
схему.

Затем переходите к настройке и конфигурации серверов.

Пример разработки стратегии внедрения UGC-сервиса

Эта глава посвящена разработке стратегии для небольшого UGC-сервиса — платформы
для трансляции мероприятий. Следуйте шагам ниже:

– Анализ требований.

– Проектирование архитектуры сети.

Эта глава не предполагает предоставление какого-либо программного кода или
конфигурации Flussonic Media Server для этого проекта.

Анализ требований Допустим, вы хотите создать платформу для трансляциимероприятий.
Цель проекта — снизить издержки компании на текущий сервис.

– Ниша: организация вещания мероприятий.

– Целевая аудитория: небольшие и крупные компании.

– Тип контента: виртуальные конференции и саммиты, вебинары, онлайн-семинары,
виртуальные корпоративные мероприятия, конференции.

– Возможности сервиса:

Проектирование архитектуры сети Вы ответили на вопросы из Табл. 2 следующим
образом:
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Тема Описание

Источник (вход) 1) Тип источника: аппаратный энкодер на пультовой либо программный энкодер типа vMix.2) Характеристики потоков: H.264, 5000 кб/с, 1920х1080p, 25 кадров в секунду.3) Протоколы: RTMP или SRT.4) Число потоков на входе: до 10.

Транскодер 1) Транскодирование в три профиля: 1080p, 720p, 360p.2) Число потоков на выходе: до 30.

DVR архив (запись и хранение) 1) Требуется запись и хранение архива. У зрителей будет возможность посмотреть запись мероприятия когда и где они захотят, а также скачать запись на своё устройство.2) До 10 часов на все 10 потоков в отдельном ЦОД. Также нужен экспорт записей архива в формате MP4-файлов. 3) Записи трансляций хранятся в облачном хранилище S3.

Egress-сервер (выход) 1) Тип конечных устройств: ПК и мобильные устройства.2) Протокол раздачи: HLS.3) Число зрителей: до 100 тыс.4) Раздача через CDN Akamai.

Безопасность и защита 1) Необходима авторизация пользователей. 2) Шифрование контента не требуется.

Другие требования 1) Необходима интеграция по API, чтобы автоматизировать создание потоков.

Чтобы вычислить пропускную способность сети, воспользуемся следующей формулой:

_число потоков * (битрейт видео + битрейт аудио)_

Для сети рассчитаем следующие параметры:

– пропускная способность сети на входе:

_10 потоков * (5000 + 192)Кбит/с ≈ 52 Мбит/с_

– пропускная способность сети на выходе транскодера. При транскодировании десяти
Full HD (1080p, 5000 Кбит/с, H.264) потоков в три профиля:

Получаем:

_30 * (4000 + 2000 + 1000 + 192 + 128 + 96)Кбит/с ≈ 223 Мбит/с_

– пропускная способность сети на выходе для раздачи. Берёммаксимальное количество
зрителей (100 тыс.) и самое высокое качество потока (Full HD):

_100,000 * (4,000 + 192)Кбит/с ≈ 420 Гбит/с_

На основе полученных ответов составим схему сети:

Схема 3. Схема архитектуры сети для платформы трансляции онлайн-мероприятий

Для реализации проекта понадобится четыре сервера Flussonic:

– Transcoding server №1 и transcoding server №2, чтобы принимать публикации и
транскодировать видео.

– Egress server№1 и Egress server№2, чтобы вести запись архива и доставлять контент
зрителям.

Авторизация Для авторизации зрителей в платформе используется авторизация по токену:

– Внешняя система генерирует персональный токен для каждого зрителя, чтобы у
зрителя не было возможности передавать его другим.

– Затем Flussonic сверяет токен с IP-адресом и некоторыми другими параметрами.

Этот метод отлично подходит для закрытых мероприятий.
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Серверы транскодирования В нашей схеме серверы transcoding server№1 и№2 занимаются
приёмом публикации по RTMP и SRT и транскодированием.

Transcoding server №1 будет основным, а transcoding server №2 — резервным. Так мы
можем реализовать следующие сценарии:

– Если основной сервер будет недоступен, то произойдёт бесшовное переключение
на резервный сервер.

– Если оба сервера (основной и резервный) будут недоступны, то включится файл-
заглушка и в архив будет записываться заглушка. Такая логика работы обеспечивает
отказоустойчивость системы в случае возникновения трудностей с серверами публикации.

Egress-серверы Egress server№1 и egress server№2 выполняют следующие задачи:

– Запись трансляций в режиме реального времени и их запись в архив.

– Доставка потоков зрителям.

Для записи и хранения архива:

– Egress server№1 и egress server№2 захватываютM4S-потоки с сервера транскодирования
и записывают онлайн-трансляции.

– После окончания мероприятия Flussonic выгружает записи в формате MP4-файлов в
облачное хранилище S3, чтобы зрители могли посмотреть трансляцию мероприятия
в записи.

Чтобы ускорить доставку VOD-контента, используем кеширование на SSD. Это будет работать
следующим образом:

– При первом запросеMP4-файла с записью онлайн-трансляциифайл будет кеширован
локально на SSD.

– Все последующие запросы будут обслуживаться уже с этого SSD, чтобы каждый раз
не обращаться к основному хранилищу S3.

– Если к файлу кеша не обращаются в течение суток, то файл удаляется.

– Если суммарный объем файлов в кеше превышает 100 Гб, то Flussonic удаляет файлы
из кеша, начиная с самого старого.

Чтобы равномерно распределить нагрузку между серверами, используем гибридную схему
работы балансировщика нагрузки. При такой схеме:

– Для массовыхмероприятий используется CDNAkamai с балансировщиком на стороне
CDN Akamai. CDN Akamai захватывает контент из egress server№1 и egress server
№2 по протоколам HLS и LL-HLS.

– Для камерныхмероприятий используется балансировщик Flussonic с распределением
между двумя egress-серверами. В таком случае egress server№1 выступает также в
качестве балансировщика нагрузки.
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Раздача контента осуществляется по протоколам HLS и LL-HLS:

– LL-HLS — для доставки трансляций в режиме реального времени,

– HLS — для записей трансляций.

Глоссарий

User-generated Content (UGC)

Пользовательский контент, т.е. любая форма контента, например, видео, аудио или фото,
созданная людьми и опубликованная в Интернете.

UGC-платформа

SaaS (англ. software-as-a-service— программное обеспечение как услуга), которое используется
для сбора и управления пользовательским контентом. UGC-платформа соединяет автора
и зрителя через контент. Особенность UGC-платформы состоит в том, что она использует
авторов для производства контента, в отличие от IPTV/OTT-платформ, которые сами являются
провайдерами контента.

Сервер публикации

Сервер, который принимает поток от автора.

Сервер транскодирования

Сервер, который преобразовывает входящий поток в поток с несколькими видеодорожками
разного разрешения и битрейта.

DVR-сервер

Сервер, который принимает входящие потоки, записывает и хранит их, а затем отправляет
по запросу.

Egress-сервер

Сервер, раздающий контент.

Кластер

Группа серверов, работающих вместе для выполнения общих задач.

DNS-балансировка

Выделение нескольких IP-адресов на одно доменное имя, что позволяет направлять запросы
авторов на разные серверы при обращении к одному и тому же домену.
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2.0.7 Краткое руководство по IPTV/OTT

На этой странице вы узнаете, как с помощью Flussonic реализовать базовые этапы пайплайна
IPTV/OTT:

– Захватить MPEG-TS поток

– Сделать мультибитрейтное видео

– Записать поток в архив

– Доставить мультибитрейтное живое и архивное видео пользователям через HLS или
другой протокол

В реальной системе вы сможете использовать больше функций, например кластерный
захват, CDN, авторизацию зрителей и т.д.

См. также:

– Быстрый старт с Flussonic Media Server — установка и активация Flussonic Media
Server, получение и проигрывание первого потока.

– IPTV/OTT на базе Flussonic— о задачах IPTV/OTT и средствах их решения с помощью
Flussonic.

– Руководство по внедрению Flussonic для IPTV/OTT провайдеров—полное руководство
по пайплайну IPTV/OTT на базе Flussonic с пояснениями, расчетами, примерами и
пр.

Как получить видео в MPEG-TS

MPEG-TS может быть захвачен по UDP со спутниковой головной станции или с карты
захвата DVB:

– Более подробно о настройке получения мультикаста и о решении проблем см. в
разделе Получение мультикаста.

– О настройке захвата с DVB см. Как захватить видео с DVB карты напрямую во Flus-
sonic.

В любом случае вы должны ввести подходящий URL в качестве источника потока когда
будете добавлять поток во Flussonic. Для добавления потока откройте веб-интерфейс
Flussonic и нажмите Add рядом со Streams, а затем введите название потока и URL-адрес.

В этом примере мы создадим поток demo с тестовым источником fake://fake.

Как сделать мультибитрейтное видео

Мультибитрейтное видео содержит несколько дорожек различного качества в одном потоке.
Это необходимо для того чтобы на клиентском устройстве можно было выбрать (автоматически
или вручную) качество видео в зависимости от качества соединения. Подробнее о транскодировании
читайте на странице Транскодер.
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Figure 2.5: Creating live stream

Чтобы из одной исходной дорожки получить несколько с разным битрейтом, настройте
транскодер на вкладке Транскодер в профиле созданного выше потока. Просто нажмите
Add Video Track и задайте параметры новой дорожки. Подробное описание параметров
см. здесь.

Как проверить, что новые дорожки добавлены Проверить доступные для вывода дорожки
можно на вкладкеOverview в настройках потока. Если вы правильно настроили транскодер,
то увидите две видеодорожки (v1 и v2) в разделе Output media info рядом с плеером, и
две дорожки будут доступны для выбора в самом плеере.

Как настроить запись архива на диск

Flussonic Media Server позволяет записывать потоки в архив на диск и затем проигрывать
архив. Эта функциональность называется Digital Video Recording (DVR).

Архивомможно управлять, поддерживая нужную глубину в часах или днях и объём заполнения
жесткого диска. DVR идеально подходит для Catchup сервисов и для встраиваемых автономных
решений.

Flussonic записывает поток в своем внутреннем представлении, независимо от
какого-либо конкретного видеопротокола. А вот доступ к записанному потоку
вы получаете уже по различным протоколам. Единственное, что вам нужно, —
это включить запись архива, а затем использовать специальный URL-адрес для
просмотра.

После транскодирования архив хранится сразу в нескольких битрейтах. Это позволяет
быстро переключаться между ними при просмотре.

Чтобы начать запись архива, нужно кликнуть поток в списке в Media, перейти в раздел
DVR и в поле Path указать путь до директории, куда будет вестись запись. Подробнее о
настройке читайте в разделе Настройка DVR (Digital Video Recording).

Как проверить запись архива Проверить работу архива можно в веб-интерфейсе Flus-
sonic на вкладке Overview в настройках потока. Эта вкладка содержит DVR плеер.

Также можно отдать ссылку для проигрывания по HLS (см. ниже) в Middleware. Stalker
сам умеет их генерировать, как и многие другие Middleware.
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Figure 2.6: Flussonic transcoder

Как проиграть поток по HLS

Чтобы выбрать выходной протокол, вы должны знать, какой кодек поддерживается большинством
устройств, которые ваша аудитория будет использовать для просмотра потока. См. список
поддерживаемых форматов для прямых трансляций

Проигрываниеживого видео Большинство ссылок для проигрывания видео можно скопировать
на вкладке Output в профиле потока. Полный список с пояснениями и примерами см. на
странице Проигрывание.

Обратите внимание, что для проигрывания мультибитрейтного и/или мультиязычного
HLS доступно два варианта URL. Подробнее об этом см. ниже в разделе Мультиязык.
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Figure 2.7: Flussonic DVR

Проигрывание архива В руководстве по проигрыванию архива но различным протоколам
приведен полный список URL-адресов с примерами и пояснениями.

Ниже описаны основные способы проигрывания архива.

HLS URL для DVR Для проигрывания архива по HLS добавьте ссылку следующего вида
в плеер или middleware:

http://FLUSSONIC-IP/STREAM_NAME/archive-TIME-DURATION.m3u8

Здесь TIME — время начала отрывка в UTC Unix Timestamp, DURATION — длительность
запрашиваемого отрывка в секундах. Пример: archive-1350274200-4200.m3u8

Чтобы выбрать конкретные дорожки из мультибитрейтного потока, используйте параметр
filter.tracks. Пример: filter.tracks=v2a1
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Figure 2.8: Output URLs

Существуют и другие способы доступа к архиву из Middleware — перемотка, Catchup TV,
Event-плейлисты.

Плеер embed.html Используйте наш плеер embed.html.

C параметром ago плеер будет играть live и разрешать перемотку назад на указанное
количество секунд:

http://FLUSSONIC-HOSTNAME/STREAMNAME/embed.html?ago=7200

Подробнее о плеере embed.html?ago=SECONDS

C параметром dvr=true плеер будет играть архив с инструментами для навигации по
архиву:

http://FLUSSONIC-HOSTNAME/STREAMNAME/embed.html?dvr=true

Подробнее о плеере embed.html?dvr=true

Сохранение в файл .ts Вы можете запросить необходимую часть архива и сохранить ее
как файл .ts или .mp4. Подробнее
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Мультиязык Традиционно MPEG-TS протокол предлагает стандартизованный механизм
выбора языковой дорожки и субтитров при одном видеобитрейте.

Протокол HLS, основанный наMPEG-TS, отказывается от упаковки нескольких аудиодорожек
в один поток и предлагает раздавать альтернативные аудиодорожки в отдельных сегментах,
которые потом надо микшировать на плеере. Так работает плеер в iOS, но так не работает
большинство плееров в STB.

Для того чтобы пользователь увидел несколько разных языков при передаче видео по
HLS на такие STB, как Mag, Dune, Eltex, надо использовать такие URL:

– Live http://FLUSSONIC-IP/STREAM_NAME/video.m3u8

– Архивhttp://FLUSSONIC-IP/STREAM_NAME/video-1429829884-3600.m3u8

– Timeshifthttp://FLUSSONIC-IP/STREAM_NAME/timeshift_abs_video-1429829884.m3u8

При запросе этих URL Flussonic Media Server по-другому упаковывает дорожки и позволяет
плеерам, не поддерживающим полностью стандарт HLS, добраться до разных вариантов
аудио.

Подробнее об особенностях проигрывания по HLS, в том числе о способах проигрывания
мультибитрейтного видео, читайте здесь.
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2.0.8 IPTV

Содержание

– Что такое IPTV и IPTV/OTT?

– IPTV и его структура

– Комплексное решение на базе Flussonic Media Server

Что такое IPTV и IPTV/OTT?

Телевидение уже настолько плотно вошло в нашужизнь, что сложно представить себе дом
или квартиру, где жители не смотрят ТВ. На данный момент существует несколько видов
телевидения: спутниковое, кабельное, эфирное и относительно новые – IPTV и IPTV/OTT.
Данная статья посвящена рассмотрению классической технологии IPTV, способу доставки
телевизионного сигнала до зрителя, а также тому, как Flussonic Media Server может помочь
во внедрении традиционного IPTV.

IPTV и его структура

IPTV или Телевидение по протоколу интернета (англ. Internet Protocol Television) – технология
транслирования телевизионных программ с помощью IP сетей (от англ. Internet Proto-
col). Эта технология пришла в конце 90-х годов прошлого века на смену традиционным
способам передачи телевизионного сигнала.

IPTV конкурирует с эфирным телевидением, кабельным, а также спутниковым.

Спутниковое, эфирное и кабельное телевидение являются достаточно недорогими и простыми
в своей организации решениями, но уступают IPTV по ряду характеристик, о которых мы
расскажем чуть позже. Рассмотрение схемы трансляции сигнала до конечного пользователя,
т.е. зрителя, в рамках спутникового телевидения, кабельного и эфирного находится за
рамками нашей статьи.

Классический вариант услуги IPTV предоставляется, как правило, тем же оператором
или провайдером, что и интернет, в границах сети этого оператора. Обычно провайдер
подключается ко всему многоквартирному дому и затем к своим абонентам. Так в одном
доме может быть несколько провайдеров, допустим, Ростелеком, SkyNet и МТС, житель
этого многоквартирного дома может выбрать одного из этих 3-ёх операторов для подключения
услуги IPTV. Если же, например, у жителя возникло желание подключить услугу IPTV у
другого оператора, например, Дом.ru, то сначала этому оператору необходимо подключиться
ко всему дому, а уже потом к конкретному абоненту. Важно понимать, что в данном
случае потоки транслируются не через открытую сеть Интернет, а через кабель. Таким
образом, качество предоставляемых услуг зависит не от мировой сети, а от провайдера,
который полностью контролирует весь процесс доставки потока данных до абонента.

Традиционно термин IPTV описывает конкретный перечень технических решений по получению
телевизионных каналов и их ретрансляции абонентам. Классическая IPTV архитектура
выглядит следующим образом (см. схему 1.1):

Схема 1.1. Классическая IPTV архитектура
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Figure 2.9

*Примечание 1. Схематрансляции сигнала по IPTV *, приведённая выше, является классической
и общей, в каждом конкретном случае она может претерпевать некоторые изменения.

*Примечание 2. сигнал может передаваться в разных стандартах цифровоготелевизионного
вещания: DVB, ATSC или ISDB*.

Далее в статье мы будем использовать термин видеоконтент. Давайте условимся, что
под видеоконтентом мы будем понимать не только видеопоток, но ещё и поток аудио, а
также файл(ы) с субтитрами и др., если таковые имеются.

В самом простом случае схема IPTV сервиса включает в себя спутниковую тарелку, головную
станцию и набор приставок, по набору сервисов не сильно отличаясь от первого советского
телевизора Рубин.

Введём некоторые понятия, необходимые для дальнейшего понимания процесса трансляции
видеоконтента:

Головная станция– это профессиональный термин для обозначения спутникового приёмника,
который способен захватывать очень много телеканалов одновременно. У головной станции
три основных задачи:

– Преобразовать цифровой сигнал с тарелки в байты.

– Дескремблировать, т.е. расшифровать, его.

– Отправить этот поток байт поUDP (англ. User DatagramProtocol – протокол пользовательских
датаграмм) мультикастом в сеть.

Мультикаст (или Мультивещание) – это такой способ передачи данных, когда источник
отдаёт данные в приватную IP сеть в широковещательном режиме, не зная кто именно
получит данные, так сказать, “распараллеливая” поток данных (отношение: один — ко
многим). Заметим, что мультикаст имеет место быть только в контексте приватной сети
или сети закрытого доступа. В общем случае телевизионная приставка получателя может
быть опционально настроена получать или не получать необходимые данные. Этиммультикаст
отличается от броадкаста.
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Подробнее про рассылку мультикаста, в том числе с использованием Flussonic Media
Server см. Рассылка мультикаста.

Телевизионная приставка или STB (от англ. set-top-box, «коробка, лежащая наверху телевизора»)
– это такой небольшой компьютер, который берёт видео из приватной или закрытой
IP сети и показывает его на экране телевизора. Основное устройство для управления
приставкой – пульт.

Захват сигнала Для захвата контента большинством IPTV операторов используется спутниковая
тарелка, но это не единственный возможный источник сигнала. На самом деле источников
может быть несколько причём разного рода. Например, головная станция может захватывать
сигнал как со спутниковых тарелок, так и с телевышки одновременно (см. схему 1.1)

Подробнее про захват спутникового видео, в том числе с использованием FlussonicMedia
Server см. Захват спутникового видео.

Спутниковый канал передачи телевидения существенно дешевле с точки зрения операционных
расходов, нежели интернет. Примерную стоимость захвата одного канала профессиональным
оборудованием можно оценить в 100-1000$ единоразово. Выделенный же интернет-
канал под один телеканал с гарантированным качеством будет стоить столько же, но
уже ежемесячно, поэтому зачастую операторы обходятся каналами без гарантированного
качества.

Итак, каким же образом происходит передача сигнала в IPTV? Телевизионные каналы
захватываются со спутника, дескремблируются, т.е. расшифровываются, и вещаютсямультикастом,
т.е. в широковещательном режиме, на всех абонентов.Транспортировка сигнала осуществляется
в соответствии с определёнными правилами, т.е. это своего рода “упаковка” сигнала
перед его отправкой получателю. Такие правила называются протоколами.

Сигнал со спутника транслируется по протоколуDVB-S/S2 (протокол передачи спутникового
сигнала) на спутниковую тарелку. Захватив сигнал со спутниковой тарелки, головная
станция, т.е. спутниковый приёмник, осуществляет преобразование сигнала из протокола
DVB-S/S2 в IP протокол, т.е. “переупаковывает” его, чтобымаршрутизатор смог его принять.
Затем сигнал из маршрутизатора поступает в STB, т.е. телевизионную приставку или
просто приставку, по тому же IP протоколу. Следующим шагом STB преобразует сигнал
таким образом, чтобы телевизор смог его обработать и воспроизвести желаемый контент.
Заключительным этапом этот обработанный сигнал передаётся уже в телевизор по кабелю
HDMI, где зритель осуществляет просмотр контента.

Может возникнуть вопрос: чем же IPTV лучше простой тарелки (DVB-S/S2), если оператор
всё равно ставит тарелку? Во-первых, оператор ставит не одну тарелку, а 5-6 и более,
захватывая все каналы, до которых только может добраться, соответственно, абонент
получает гораздо большее количество разных каналов. Во-вторых, IPTV предоставляет
больше разных удобных услуг. В-третьих, существенная часть жителей многоквартирных
домов в условиях городской застройки не имеет возможности поставить себе спутниковую
тарелку ввиду того, что сигнал со спутника просто не достигает тарелки. Это может
произойти по следующим причинам:

– характерна для районов плотной застройки, где расстояние между зданиями крайне
мало. В таком случае дома преграждают путь сигналу со спутника и тарелка никак
не может его принять.
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– окна многоквартирных жилых домов выходят на север. Спутники размещаются
на геостационарной орбите над экватором и в северном полушарии видны только
на юге, соответственно, в таком случае спутниковая тарелка просто-напросто не
сможет поймать сигнал.

Конечно, чисто технически установить спутниковую тарелку всё равно можно, но никакого
смысла это иметь не будет.

STB-приставка Некоторые приставки STB имеют возможность записи передач или постановки
эфира на паузу. Важно понимать, что в вопросах записи телевизионного эфира возникают
проблемы с точки зрения права. Немало десятилетий прошло прежде чемюристы контент-
провайдеров согласились на использование видеомагнитофона пользователями. Из-за
этого в современных телевизионных приставках зачастую просто скопирована бессмысленная
и неудобная функциональность старых видеомагнитофонов: запись одного канала по
предварительному расписанию. В таком случае пользователь должен заранее настроить
приставку на запись в нужное время.

Первые приставки были достаточно примитивным прибором, которыймог только переключать
каналы по предзагруженному плейлисту. Современные приставки зачастую идут с веб-
браузерами Opera или что-то на базе Webkit (свободный движок для отображения веб-
страниц), которые модифицированы для обработки сигнала с пульта и специфичных для
видео задач. Использование веб-браузера позволяет облегчать процедуру изменения
интерфейса и добавления новых сервисов (например, покупки контента одной кнопкой с
пульта). Однако, веб-браузеры на медленных процессорах приставок работают медленнее,
чем специализированные приложения, поэтому на рынке всё равно есть устройства без
веб-браузеров.

Middleware Для предоставления чего-то поинтереснее, чем банальный список из 300
каналов, который необходимо пролистывать с первого до последнего, в инфраструктуру
включается новый компонент – Middleware.

Middleware – отдельный компонент всей инфраструктуры, который представляет из себя
сетевой сервис, предоставляющий доп. сервисы пользователям через приставки. Надо
отметить, что и на сегодняшний день не все IPTV сервисы используютMiddleware, в некоторых
случаях приставки получают фиксированный список каналов.

С помощьюMiddlewareможно оперативно менять список каналов, предлагать классификацию
каналов по жанрам, предоставлять доступ к записанным передачам, фильмам, настроить
показ различной информации типа курса валют, прогноза погоды и т.п.

Подробнее см. Middleware

Таким образом выглядит первая классическая модель IPTV, созданная ещё в конце прошлого
века. Однако технологии не стоят на месте и классическая архитектура IPTV претерпела
изменения, вследствие чего появилась IPTV/OTT.

Подробнее об IPTV/OTT в статье IPTV/OTT.
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Комплексное решение на базе Flussonic Media Server

Итак, мы рассмотрели что такое IPTV и схему доставки сигнала до абонентов. Какое же
место занимает в этой системе Flussonic Media Server и как на его базе можно реализовать
IPTV?

Возможности головной станции можно реализовать с помощью Flussonic Media Server,
т.е. захват сигнала со спутниковой тарелки и/или телевышки, его дескремблирование и
отправка данных на маршрутизатор по IP-сети. Кроме того, Flussonic поддерживает DVB-
карты захвата, а значит, может напрямую с них принимать потоки. Небольшой сервис
в количестве примерно 100 каналов вы можете собрать всего лишь на одном сервере
Flussonic.

Так выможете сосредоточиться на опыте контент-мейкера и зрителя, пока Flussonic возьмёт
на себя всё остальное.

Наше решение позволяет осуществлять доставку сигнала наиболее эффективным способом
без потерь качества для пользователя.

Если у Вас возникли вопросы по реализации сервиса IPTV на базе Flussonic Media Server в
рамках вашего проекта или Вы хотите попробовать наш продукт, то, пожалуйста, заполните
форму для получения бесплатного тестового ключа.

Если вы не получите от нас письмо в течение часа, то проверьте папку ”Спам” и добавьте
наш адрес в ”Избранные контакты”.

Email: support@flussonic.com Тел.: +7 (800) 777-84-13, +7 (495) 481-37-63
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2.0.9 Описание IPTV/OTT

Содержание

– Что такое IPTV и IPTV/OTT?

1. IPTV/OTT и его структура 2. Переход от классического IPTV к IPTV/OTT 2. Ключевые
особенности реализации IPTV/OTT сервиса 1. Нюансы захвата и транскодирования 2. От
сatch up (запись архива) к Интерактивному телевидению 3. Линейное телевещание в Wi-
Fi сетях 4. Геораспределённая доставка видео 3. Комплексное решение на базе Flussonic
Media Server

IPTV/OTT и его структура IPTV/OTT (от англ. Over the Top) – технология передачи
видеоконтента через открытую сеть Интернет. Отметим, что предоставление услуги IPTV/OTT
не осуществляется провайдером cети Интернет и им не контролируется, в отличие от
IPTV.

Например, захват каналов может осуществляться в Армении, а сам пользователь может
находиться в США и смотреть родные каналы, а его провайдер в США даже не будет знать
списка предоставляемых каналов.

Эта модель передачи телевизионного сигнала начала своё распространение около 10
лет назад. На данный момент главные провайдеры и операторы связи переходят на
IPTV/OTT в связи с большей гибкостью технологии и её удобством. Однако модель классического
IPTV всё ещё используется, но в основном в гостинично-ресторанном бизнесе.

Отличительной чертой IPTV/OTT является предоставление контента пользователю напрямую
по сетям передачи данных без контакта с оператором связи, в отличие от услуг IPTV,
которые предоставляются через управляемую оператором сеть.

Архитектура IPTV/OTT выглядит следующим образом (см. схему 1.2):

Схема 1.2. IPTV/OTT архитектура

Figure 2.10

Передача сигнала в модели IPTV/OTT осуществляется следующим образом:

Первый этап такой же как и в IPTV – захват головной станцией телевизионного сигнала
с источника или нескольких источников разного рода. Дальнейшие этапы прохождения
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сигнала будут отличаться. Затем преобразованный в IP протокол сигнал передаётся на
сервер захвата. После этого по закрытой IP сети сигнал передаётся в транскодер (см.
Транскодирование), где происходит “распараллеливание” видеодорожки на 3 формата
или более (в зависимости от качества входного сигнала): Full HD (1920×1080 пикселей) ,
HD (1280×720 пикселей), SD (720x576 пикселей). Следующим шагом этот поток передаётся
в DVR. DVR представляет собой хранилище или архив, куда записывается видеоконтент
и хранится до востребования. Затем сигнал проходит через рестример в Интернет. В
рестримере сигнал зашифровывается, с целью его защиты от сторонних пользователей.
Важно отметить следующее: до того, как потоковый сигнал достигает открытой сети Интернет
он передаётся по закрытой сети. Перед тем, как начать проигрывать видеоконтент
на каком-либо устройстве (смартфон, ПК, ТВ) необходимо пройти аутентификацию и
получить к нему доступ. Доступ к видеоконтенту осуществляется через систему DRM,
которая предоставляет пользователю ключ для расшифровки. После завершения прохождения
всех процедур по расшифровке и аутентификации пользователь может наслаждаться
просмотром видеоконтента.

В модели IPTV/OTT зрителю стали доступны следующие услуги:

+ VoD или “видео по запросу” (англ. Video on Demand). Услуга по индивидуальному
предоставлению видеоконтента пользователю по его требованию или запросу. Так пользователь
может выбрать фильм из медиа-библиотеки и посмотреть его. + nVoD или “почти видео
по запросу” (англ. Near Video on Demand). Это сервис вещания контента по заранее
составленному расписанию для ограниченного круга абонентов (тех, кто оплатил подписку).
Таким образом, пользователь может просматривать расписание и смотреть интересующий
его контент. + Time-shifted TV. Услуга просмотра телепрограмм, при которойможно ставить
вещание на паузу и осуществлять перемотку к нужному моменту. + TVoD (англ. Trans-
actional Video On Demand). Услуга записи эфиров выбранных телеканалов с целью их
последующего просмотра в течение некоторого ограниченного промежутка времени (например,
7 дней).

Примерами IPTV/OTT могут служить Netflix, Hulu или Disney +.

Переход от классического IPTV к IPTV/OTT Важно понимать, что IPTV и IPTV/OTT— это
два вида доставки контента до конечного пользователя. IPTV/OTT считается видом и,
в некотором смысле, продолжением IPTV. Схематично этот путь можно представить так
(см. схема 2):

Схема 2. IPTV/OTT передача данных

Figure 2.11

Подробнее об IPTV в статье IPTV.

Изначально IPTV сигнал передавался по сети закрытого доступа, а в IPTV/OTT передача
сигнала уже осуществляется через сеть открытого доступа. Отсюда вытекает первое различие
— доступ к сети. Изначально (IPTV) — закрытый, позже (IPTV/OTT) — открытый. Сигнал
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по IPTV практически невозможно “перехватить”, поэтому уровень пиратства в таком случае
гораздо ниже, чем в случае IPTV/OTT. Поскольку это сеть открытого доступа, то и сигнал
там “перехватить” гораздо проще.

Следующее — это контроль за каналом передачи сигнала. В IPTV владельцем канала
является оператор-поставщик услуг интернета, который контролирует весь процесс, т.
е. ему известно сколько у него пользователей и какой контент они потребляют. Таким
образом, имеет место обратная связь. В IPTV/OTT же никакого надзора и контроля за
каналом передачи сигнала нет, непонятно кто и что смотрит, соответственно, обратной
связи нет. В IPTV потребитель контента взаимодействует напрямую со своим оператором,
в то время как в IPTV/OTT потребитель взаимодействует уже напрямую с производителем
контента.

Следующее отличие— качество передаваемого материала. В модели IPTV сигнал доставляется
практически бесперебойно и он достаточно устойчив, что обеспечивает отличное качество
контента, в то время как по IPTV/OTT сигнал идёт неровно, что не лучшим образом
сказывается на качестве. Здесь следует сказать о таком явлении как адаптивный битрейт
или ABR (от англ. Adaptive Bitrate). Главной задачей в IPTV и IPTV/OTT является доставка
сигнала без видимых сбоев и задержек для конечного пользователя. Таким образом,
учитывая тот факт, что в модели IPTV/OTT сигнал может быть неустойчив (в зависимости
от скорости и качества интернет-подключения), то качество видео адаптируется под текущее
интернет-соединение. Например, имея стабильный и быстрый интернет дома, пользователь
спокойно смотрит Первый канал со своего смартфона в максимальном качестве, но затем
ему понадобилось выйти из дома и качество интернет-соединения резко ухудшилось,
что, в свою очередь, привело к ухудшению качества просматриваемого видеоконтента,
однако разрыва соединения не произошло.

Одно из основных свойств классического IPTV— географическая привязка. Имеется ввиду
то, что поставляемый контент локален и характерен только для места его распространения.
Например, если пользователь подключает себе услугу IPTV отМТС вМоскве, то и смотреть
он будет то, что транслируетМТС вМоскве. IPTV/OTTже в этом плане уже более гибкий. С
его приходом пользователь, находясь в Новосибирске, спокойно может смотреть контент
США.

Говоря о цене необходимо заметить следующее: сама стоимость услуг и из чего она
складывается. Начнём со стоимости: IPTV дороже IPTV/OTT. Стоимость IPTV обычно
складывается из стоимости пакета: доступ в интернет + сама услуга IPTV (т. е. подключение
приставки STB и её обслуживания). Стоимость же IPTV/OTT равна стоимости услуги доступа
в интернет.

Следует также отметить, что скорость запуска нового контента выше в случае IPTV/OTT,
нежели в IPTV.

Всё вышеперечисленное можно свести в таблицу (см. табл.1):

Табл.1. IPTV и IPTV/OTT

Характеристики| IPTV | IPTV/OTT ——|:——–:|—— Качество контента | + (высокое) | +/-
(зависит от качества интернет-соединения)| Контроль за потреблением контента | + | -
Скорость запуска нового контента | - | + Стоимость | - | + Компоненты стоимости | интернет
(если IPTV уже входит в стоимость)/интернет + IPTV | интернет + подписка Надёжность
соединения | + | - Доступ к сигналу | - (закрытый доступ) | +(открытый доступ)
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В заключение необходимо отметить, что нами были рассмотрены классическая схема
IPTV и её обновлённая версия — IPTV/OTT. Главное же отличие между IPTV и IPTV/OTT
состоит в способе доставки сигнала до конечного пользователя (заключительный этап).
В случае IPTV передача сигнала осуществляется по закрытой сети, а в IPTV/OTT — по
открытой.

Ключевые особенности реализации IPTV/OTT сервиса

На сегодняшний день операторы IPTV/OTT сталкиваются с новыми проблемами, которых
не было 5-10 лет назад. Давайте разберёмся в чём же дело и какие есть особенности
реализации сервиса IPTV/OTT.

Нюансы захвата и транскодирования Спутниковое оборудование крайне инертно. Традиционно
в спутниковом телевидении используется кодек MPEG-2 видео и, условно назовём его,
MPEG-2 аудио. Внедрение кодека H.264 в спутниковом вещании идёт уже не первый год
и до сих пор не завершено.

Ни тот, ни другой кодеки не подходят для iPhone и прочих устройств. Более того, тот
сигнал H.264, который захватывается сегодня со спутника, также не подходит для iPhone
из-за используемого режима intra-refresh (кодирование без опорных кадров).

Кодек MPEG-2 можно смело заменять на H.264, выигрывая почти в 3-4 раза по битрейту,
а, следовательно, по трафику и счетам за канал.

Если захватывать HD-сигнал со спутника и раздавать его пользователям вне локальной
сети, то надо быть готовым к тому, что у большинства пользователей не хватит пропускной
способности интернета, а, значит, возникает необходимость кодировать сигнал в несколько
качеств для адаптивного переключения битрейта.

В итоге, видео и аудио со спутника приходится транскодировать в H.264/AAC, потому что
на iPhone и других устройствах видео в таком кодеке не показывается, полосу интернета
потребляет больше, чем стоит иHD тогда необходимо доставлять с помощьюмультибитрейта,
т. е. в нескольких качествах одновременно в зависимости от пропускной способности
интернет-соединения пользователя. Делается это затем, чтобы зритель мог выбрать соответствующий
его требованиям сигнал.

Каким образом вопросы захвата и транскодирования сигнала решаются Flussonic Media
Server?

Flussonic Media Server способен осуществлять захват сигнала по IP протоколу не только
с любых устройств и систем приёма сигналов цифрового телевидения (англ. Integrated
Receiver Decoder — IRD), но и напрямую с плат DVB-S и др., что характеризует Flussonic
как гибкое решение.

Кроме того, Flussonic Media Server может декодировать видео из UDP/HTTP, MPEG-TS,
RTMP источников и кодировать его в несколько качеств и размеров, что позволяет показывать
видео не только на приставках, но и на планшетах и iPhone.

Подробнее см. Захват и Транскодирование.
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От сatch up (запись архива) к интерактивному телевидению Как мы уже ранее замечали,
исторически в приставках есть возможность записи одного канала по запросу. Этот подход
неэффективен, потому что люди забывают поставить приставку на запись, а потом злятся:
зачем покупать дорогущую приставку, если она ничем не лучше старого видеомагнитофона.

Современный подход к предоставлению доступа к архиву телепередач заключается в
следующем: осуществлять запись всего телевизионного эфира на стороне провайдера и
предоставлять возможность управления просмотром самому зрителю, а именно:

– просматривать передачи из архива используя расписание телепередач или EPG (от
англ. Electronic Program Guide),

– перематывать видео назад (и вперёд по возможности),
– поставить просмотр на паузу.

Для оказания сервиса Интерактивного телевидения необходимо:

– реализовать запись архива на стороне провайдера,
– доработать проигрыватели на стороне зрителя.

Flussonic Media Server предоставляетширокий спектр возможностей для работы с архивом,
используя технологию DVR (от англ. Digital Video Recording), среди которых: удобная
навигация и доступ к архиву, неограниченный объём для записи, быстрый предпросмотр
кадров из записи без необходимости перематывать саму запись и др.

Подробнее см. DVR

Линейное телевещание вWi-Fi сетях Традиционныйметод мультикаст раздачи столкнулся
с Wi-Fi. Как мы помним, мультикаст имеет место только в контексте закрытой сети для
передачи данных. Так в условиях внедрения HD вещания (6-15 Мбит/с вместо 1-3 на SD)
и распространенияWi-Fi сети в домах традиционный мультикаст начинает давать сбой: у
зрителей на дорогом телевизоре вместо кристально чистой картинки видны характерные
зеленые квадраты. Причиной тому являются потери пакетов по пути от головной станции
к приставке.

Flussonic Media Server может выполнять функцию рестримера и осуществлять многопотоковое
вещание, давая возможность указать несколько серверов-источников сигнала и построить
отказоустойчивую конфигурацию.

Подробнее см. Ретрансляция потоков

Геораспределённая доставка видео В процессе роста количества абонентов IPTV/OTT
сервиса может возникнуть ситуация, когда обслуживать клиентов с одного центрального
сервера становится сложно или попросту невозможно.

Классическая ситуация — открытие филиала оператора в другом городе или появление
большого количества абонентов в другой стране/на другом континенте.

В такой ситуации может стать неоправданной раздача видео с центрального сервера,
особенно если возникают кластеры/группы пользователей, которые смотрят один и тот
же канал, находясь при этом близко друг к другу.
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Для того, чтобы сэкономить трафик, применяются ретрансляторы: канал попадает с центрального
сервера на удаленный, а с него раздаётся пользователям, которые находятся рядом.

Такая конфигурация становится всё более сложной с ростом количества ретрансляторов и
каналов, ведь если каждый канал настраивается вручную, то администратору необходимо
вручную обрабатывать огромное количество каналов.

При геораспределённой доставке видео возникает вопрос доступа к архиву: имеет ли
смысл писать все каналы на всех серверах? Конечно же нет. Редко используемые каналы
имеет смысл писать только в одном месте, но при этом необходимо иметь возможность
предоставлять доступ к такому архиву.

Flussonic Media Server имеет ряд механизмов для упрощения решения этих задач.

Подробнее см.DVR и Ретрансляция потоков

Комплексное решение на базе Flussonic Media Server

Итак, мы рассмотрели что такое IPTV/OTT, схему доставки сигнала до абонентов, переход
от классического IPTV к IPTV/OTT, а также уделили внимание ключевым особенностям
реализации этой технологии. Какое же место занимает в этой системе Flussonic Media
Server и как с его помощью можно реализовать подобное решение?

Работа Flussonic Media Server начинается с этапа захвата головной станцией сигнала со
спутниковой тарелки и/или телевышки и заканчивается его доставкой до конечного пользователя.
Таким образом, весь этот отрезок пути можно реализовать на нескольких Flussonic Media
Server (см. схему 3.1).

Схема 3.1. Flussonic Media Server в IPTV/OTT

Figure 2.12

Так выможете сосредоточиться на опыте контент-мейкера и зрителя, пока Flussonic возьмёт
на себя всё остальное.

В случае с IPTV/OTT каждый отдельный компонент пути (головная станция, сервер захвата,
транскодер, DVR и рестример c функцией DVR) может быть реализован с помощью Flus-
sonic. Наше решение позволяет осуществлять доставку сигнала наиболее эффективным
способом и с минимальными потерями качества для пользователя.
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Если у Вас возникли вопросы по реализации сервиса IPTV/OTT на базе Flussonic Media
Server в рамках вашего проекта или Вы хотите попробовать наш продукт, то, пожалуйста,
заполните форму для получения бесплатного тестового ключа.

Если вы не получите от нас письмо в течение часа, то проверьте папку ”Спам” и добавьте
наш адрес в ”Избранные контакты”.

Email: support@flussonic.com

Тел.: +7 (800) 777-84-13, +7 (495) 481-37-63
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2.0.10 Проигрывание VOD

Содержание:

– Как вставить плеер на сайт

– Как проиграть файл по разным протоколам

– Мониторинг проигрывания VOD-файлов

– Мультиязыковой стриминг

– Экспорт трека с субтитрами в виде SRT

– Адаптивный стриминг (мультибитрейт)

– Рестриминг VOD

Как вставить плеер на сайт

В Flussonic Media Server есть специальная страница — embed.html, с помощью которой
можно вставить VOD видео на сайт или просмотреть его через браузер. Она доступна по
ссылке:

http://FLUSSONIC-IP/myvod/bunny.mp4/embed.html

Страница автоматически определяет браузер и выбирает поддерживаемый протокол. Для
большинства устройств на сегодня — HLS.

Подробнее в статье Вставка видео на сайт (embed.html).

Как проиграть файл по разным протоколам

Здесь мы покажем, как проиграть файл по различным видео-протоколам. Список всех
поддерживаемых протоколов вместе с URL для проигрывания вы можете увидеть в веб-
интерфейсе. Здесь же можно воспроизвести VOD-файл. Перейдите в Media -> VODs ->
ваш VOD -> browse и выберите файл. Справа отобразится плеер и список адресов для
проигрывания:

Обратите внимание, что веб-интерфейс может воспроизводить только файлы,
находящиеся в VOD-локациях.

Также можно сформировать ссылку для проигрывания вручную. Рассмотрим пример, в
котором проиграемфайл/movies/example/s01e02.mp4. Предварительно мы настроили
VOD-локацию:

vod myvod {
storage /movies;

}

Для того чтобы проиграть файл, лежащий на диске по пути/movies/example/s01e02.mp4
надо указать следующие источники для плееров:
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Figure 2.13: Flussonic VOD

– HLS (iOS, Android, STB)

http://FLUSSONIC-IP:80/myvod/example/s01e02.mp4/index.m3u8

– MSS

http://FLUSSONIC-IP:80/myvod/example/s01e02.mp4.isml/manifest

– DASH

https://FLUSSONIC-IP:80/myvod/example/s01e02.mp4/index.mpd

– RTSP

rtsp://FLUSSONIC-IP:80/myvod/example/s01e02.mp4

Чтобы использовать RTSP, задайте RTSP-порт в разделе Config -> Settings -> Pro-
tocols.
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Мониторинг проигрывания VOD-файлов

На вкладке Media — VODs всегда отображается статистика по файлам, которые открыты
на данный момент. Также количество открытых файлов указано на информационной
панели в правом верхнем углу экрана.

Figure 2.14: Flussonic VOD

Мультиязыковой стриминг

Протокол HLS даёт возможность переключать языки. Flussonic Media Server включит эту
опцию автоматически, если вы просто добавить дополнительные языковые дорожки в
mp4 файл.

Для включения субтитров, надо также просто добавить субтитры в формате tx3g в виде
дорожек в MP4 файл.

Экспорт трека с субтитрами в виде SRT

Flussonic Media Server может отдать дорожку с субтитрами в формате SRT (SubRip Text),
необходимом для некоторых flash-плееров. Получить такую дорожку можно с помощью
протокола HTTP:
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http://FLUSSONIC-IP:80/myvod/video.mp4/track-t1.srt

Адаптивный стриминг (мультибитрейт)

Для того, чтобы обеспечить комфортный просмотр пользователям, подключенным на
разных скоростях к интернету, можно воспользоваться адаптивным стримингом. Flus-
sonic поддерживает два способа:

– Использование несколькихфайлов с одинаковым содержимым, но с разными качеством.

– Использование одного файла, содержащего дорожки разного качества.

Подготовка файла к вещанию (транскодирование)

Ниже приведен принципиальный пример, как сделать мультибитрейтныйфайл с помощью
ffmpeg:

ffmpeg -i bunny.mp4 \
-map 0:0 -c:v copy \
-map 0:0 -c:v libx264 -b:v 150k \
-map 0:0 -c:v libx264 -b:v 100k \
-map 0:1 -c:v libx264 -b:v 50k \
-map 0:1 -c:a copy \
-map 0:1 -c:a copy \
-y out.mp4

Более подробно процесс описан в разделе «Подготовка к вещанию».

Рестриминг VOD

Библиотека VOD имеет большой объём, и её копирование между серверами дорого по
ресурсам, но Flussonic может выполнять рестриминг видеофайлов на соседние серверы
Flussonic. Это сэкономит не только время, но и место, требуемое для хранения VOD
контента. Сэкономленные ресурсы можно использовать для включения кэширования
VOD контента, что увеличит производительность VOD-рестримера.

Пример конфигурации VOD-каталога:

– основной сервер VOD:

vod source_vod {
storage /storage;
download;

}

– рестример VOD:
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vod restream_vod {
storage http://FLUSSONIC-IP:8081/source_vod;
cache /mount/cache 500G misses=2;

}
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2.0.11 Интеграция сторонней видеоаналитики

Flussonic Watcher позволяет подключить стороннюю видео аналитику. Это позволит:

– хранить эпизоды видео с нужными событиями стандартным механизмом DVR
– искать, просматривать, выгружать внешние события вместе со стандартными событиями

аналитики Watcher
– передавать внешние события в другие системы наравне с остальными данными

В целом события от сторонней аналитики интегрируются наравне с внутренними.

Для этого необходимо:

– Забрать видео поток по RTSP (если аналитика вообще основана на видео, а не
является работой другого датчика)

– Найти необходимые события на видео
– Основываясь на таймстемпах в RTSP прислать вWatcher эпизоды с этими событиями

RTSP для аналитики

Забирать видео можно по разным протоколам, но абсолютную адресацию времени, подходящую
для идентификации кадра поддерживает протокол RTSP, а он стандартный для IP видеонаблюдения,
поэтому мы рекомендуем использовать его.

Наш опыт работы с RTSP с камер наблюдения говорит о том, что точности этого протокола
хватает для покадровой синхронизации разных камер.

Для того, чтобы Watcher разрешил системе аналитики забирать видео, нужно получить
API token.

Эпизоды

Вотчер использует модель данных episode вместо event для событий аналитики и это
очень важно.

У эпизода есть следующие важные особенности:

– идентификатор генерируется источником. Вы сами должны сгенерировать ID и использовать
его, это не сложнее uuid

– у эпизода есть плавающее начало и конец. Это более естественно для видео, чем
точечное событие

– вы можете сдвигать границы эпизода, если в процессе получилось доуточнить его

Жизненный цикл эпизода выглядит следующим образом:

– Когда аналитика впервые находит что-то полезное на картинке в момент T1, создается
эпизод с генерированнымepisode_id, media равным имени потока, opened_at=T1
и updated_at=T1. Поле opened_at проставляется один раз и потом никогда не
меняется
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– Созданный эпизод сразу отправляется в вотчер вызовомepisode_save. ID сгенерирован
источником, поэтому отдельного метода episode_create нет

– Если детекция объекта протяженная во времени, то в эпизоде обновляетсяupdated_at,
который обязательно должен увеличиваться с каждым изменением любого значения
в эпизоде. В противном случае вотчер проигнорирует изменения

– Если достоверно известно, что регистрация события в кадре закончилась (например,
машина выехала), то можно проставить полеclosed_at и больше егоменять нельзя.

– Полеpreview эпизода нужно для передачи точного скриншота детекции, возможно
порезанного до нужных размеров. Спокойно обновляйте его, если получилось сделать
картинку получше. Это поле будет показываться в вотчере в списке детекций.

– Весь эпизод каждыйраз будет перетираться, так что присылайте все поля при обновлениях,
это не частичный апдейт, а полное переписывание записи.

Snowflake ID

Мыиспользуем 64-битный идентификатор вместо UUID, собранный по следующей структуре:

42 bits 10 bits 12 bits

millisecond timestamp machine-id sequence

Важно то, что этот идентификатор не влезает в 53 бита яваскрипта, поэтому при обратке
его в яваскрипте нужно парсить его в строку. Например, можно использовать json-bignit
вместо штатного механизма.

Этот подход нужен для того, чтобы идентификаторы можно было спокойно создавать на
разных системах, не иметь единой точки отказа и чтобы они при этом были сортированные

Как проверить

В API Watcher на данный момент не реализовано создание эпизодов, поэтому мы
предлагаем временный вариант с созданием их через Central. Это планируется
поменять в ближайшем будущем.

Для создания эпизодов в Central нужны:

– Адрес сервера, где расположен Central
– API KEY, который можно взять из /etc/central/central.conf

Если Central запущен за Flussonic, то запросы будут проксироваться, так что обращаться
к порту 9019 (по умолчанию для Central) не требуется.

curl \
-H 'Authorization: Bearer 08926CEA-3B54-4C77-99E2-A1F5FE54B11F' \
-H 'Content-Type: application-json' \
-d '{"episode_id":1722279170848854016,"media":"cam0","opened_at
":1699458327000,"updated_at":1699458327000}'

https://watcher-server/central/api/v3/episodes/1722279170848854016
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Такого вызова будет достаточно для того, чтобы создать точечное событие, у которого
конец и начало совпадают.

Для того, чтобы позже его обновить, можно повторно вызвать тот же запрос, но с обновленными
полями:

curl \
-H 'Authorization: Bearer 08926CEA-3B54-4C77-99E2-A1F5FE54B11F' \
-H 'Content-Type: application-json' \
-d '{"episode_id":1722279170848854016,"media":"cam0","opened_at
":1699458327000,"updated_at":1699458338399,"preview":"..."}'

https://watcher-server/central/api/v3/episodes/1722279170848854016

В preview уже надо подставить актуальное значение в виде base64(jpeg) картинки.

После этих действий можно увидеть новый эпизод в Watcher в списке.
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Part II

Solutions
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Chapter 3

DVB Cable, Sat & Terrestial

3.1 IP Ingest
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3.1.1 Захват мультикаста

FlussonicMedia Server умеет захватывать видео, передаваемое мультикастом по протоколу
UDP MPEG-TS, включая RTP-инкапсуляцию.

В компьютерных сетях мультикаст, отправленный с источника, останавливается на первом
же коммутаторе и не проходит дальше, пока потребитель в сети явно не запросит получение
данных, отправляемых в мультикаст-группу. Такой запрос выполняется по протоколу
IGMP и инициируется ядром ОС, а не ПО, которое не имеет доступа к запросам. Пока ПО
работает, ядро переотправляет запросы IGMP коммутатору, продлевая действие запроса
данных из мультикаст-группы. Без запросов IGMP коммутатору потребитель перестанет
получать мультикаст уже через несколько секунд.

Содержание:

– Требования

– Захват SPTS

– Выбор интерфейсов

– Захват MPTS

– Тюнинг ОС

– Проблемы с захватом

– Проблемы с коммутаторами

– Проблемы с адресами мультикаст-групп

Требования

– Выделенный сервер с установленным Media Server. Виртуальный сервер может не
подойти из-за особенностей работы мультикаста и высокой сложности настройки
сети.

– Источник нешифрованного мультикаста. Вам нужно знать его адрес мультикаст-
группы и порт. В простом случае начните с SPTS-источника, т.е. один канал — одна
группа. Затем можете перейти к MPTS и инкапсуляции T2-MI.

Захват SPTS из источника сервером с одним интерфейсом

Если на сервере один сетевой интерфейс, то сделайте следующее:

– Создайте поток с некоторым именем.

– Укажите источник вида udp://239.0.0.1:1234:

stream example {
input udp://239.0.0.1:1234;

}

Проигрывая видео и аудио в браузере, выможете столкнуться со следующими трудностями:
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Figure 3.1: SPTS ingest

– Если у вас видео с кодекамиH.264 (AVC) илиH.265 (HEVC), то видео будет проигрываться,
но не на всех смартфонах Apple. Если у вас видео с кодекомMPEG-2, то для проигрывания
видео потребуются специализированные программы, например, VLC.

– В мультикасте аудио передаётся в кодеках MPEG-2 audio или AC-3. Оба варианта не
проигрываются в браузере.

Поэтому достаточно убедиться в следующем:

– поток активен,

– время жизни потока растёт без разрывов,

– входящий битрейт совпадает с ожидаемым, варьирующимся от 1 до 10 Мбит:
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Figure 3.2: SPTS stream bitrate

Выбор интерфейсов

Как правило сервер, захватывающий мультикаст, имеет более одного интерфейса. Один
интерфейс подключен к локальной сети, чтобы получать видео, а другой интерфейс подключен
к Интернету, чтобы отправлять видео по HLS или HTTP MPEGTS и скачивать обновления.

Маршрут по умолчанию назначен на внешний интерфейс, поэтому ядроОС будет отправлять
запросы IGMP на внешний интерфейс. Так Flussonic Media Server не сможет получать
видео.

Чтобы явно указать интерфейс, через который требуется запрашивать и получать мультикаст,
добавьте его название в адрес источника перед адресом мультикаст-группы:

stream example {
input udp://eth2@239.0.0.1:1234;

}

Если по какой-то причине вам удобнее указать IP-адрес интерфейса, на который отправлять
запрос IGMP, то укажите его в адресе источника после адреса мультикаст-группы. Например,
если на интерфейсе eth2 сервер имеет IP-адрес 10.100.200.3, то конфигурация будет
иметь следующий вид:

stream example {
input udp://239.0.0.1:1234/10.100.200.3;

}

Захват MPTS

Чтобы захватить мультипрограммный транспортный поток (MPTS), используйте вместо
udp:// специальные опции с указанием протокола. Подробнее об MPTS
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Тюнинг ОС

Настройки Linux по умолчанию не позволяют захватывать видео по UDP без потерь,
поэтому надо серьезно увеличивать размеры сетевых буферов.

Подробная информация об этом есть в статье про настройку производительности.

Важно также отметить, что для HD каналов рекомендуется размер буферов порядка 16
мегабайт.

Проблемы с захватом

С мультикастом часто бывают разнообразнейшие проблемы. Если у вас есть проблемы
с качеством захватываемого мультикаста, можете попробовать проверить, в чём именно
проблема.

Во-первых, вам надо полностью убрать все настройки firewall. iptables -F. Сначала
надо сделать чтобы работало, потом всё остальное. В некоторых дистрибутивах Linux
(например, CentOS) по умолчанию идут жесткие правила для iptables.

Также нужно отключить rp_filter, чтобы не было проблем с маршрутизацией. Flussonic сам
отключает rp_filter только на том сетевом интерфейсе, где вы включаете приеммультикаста,
чтобы не повышать уязвимости системы к сетевым атакам. Если по каким-то причинам
Flussonic не смог отключить rp_filter, сделайте это вручную:

sysctl -w 'net.ipv4.conf.eth0.rp_filter=0'

и

sysctl -w 'net.ipv4.conf.all.rp_filter=0'

При необходимости измените eth0 на нужный интерфейс.

Далее, следует понимать, что когда вы настроите мультикаст во Flussonic Media Server
и будете смотреть видео с Flussonic Media Server, на качество видео влияет множество
факторов: качество сигнала, качество захвата, работа сервера и качество вашей сети.
Проблемы, которые вы увидите в такой конфигурации, будут говорить только о том, что
у вас проблемы, но никак не о работе Flussonic Media Server. Особенно это проявляется
при отладке работы HD каналов: смотреть без затыков 10 мегабит видео могут считаные
проценты пользователей.

Например, если вы запустите:

/opt/flussonic/contrib/multicast_capture.erl udp
://239.0.0.1:1234/10.100.200.3 output.ts

запишете секунд 30 видео, скопируете себе на компьютер и посмотрите видео в VLC, то
вы получите неискаженную картину того, как мультикаст приходит на сервер. Этот скрипт
не распаковывает MPEG-TS, а пишет сырой мультикаст на диск.

Если на этом этапе вы получили хорошее ровное видео, то можно идти дальше и запускать
на самом сервере:

149



curl -o output.ts http://127.0.0.1:80/example/mpegts

Таким образом, вы получите видеопоток, который был захвачен Flussonic Media Server,
распакован и упакован обратно в MPEG-TS. Этот файл надо скачать себе на компьютер
и посмотреть локально, чтобы убедиться в том, что ваше качество канала не влияет на
эксперименты.

Если на этом этапе видео тоже хорошее, а при просмотре с FlussonicMedia Server дергается,
проблема скорее всего в том, что канала не хватает на передачу видео с Flussonic Media
Server к вам.

Проблемы с коммутаторами

Иногда проблемы возникают с настройками коммутаторов. Например, у одного клиента
возникла проблема с ограничением на количество принимаемых каналов. Оказалось,
что стоит лимит на количество подписок на одном порту. Это можно выяснить следующей
командой:

#debug igmp snooping all

При этом появляются сообщения:

%Jun 25 15:12:18 2015 SrcIP is 192.168.121.2, DstIP is 226.2.1.16
%Jun 25 15:12:18 2015 Groups joined have reached the limit, failed to

add more groups

В данном случае получилось починить с помощью команды:

#ip igmp snooping vlan XX limit group <1-65535>

Проблемы с адресами мультикаст-групп

В определенных случаях на головных станциях возникают проблемы с адресамимультикаст-
групп в диапазоне от 224.0.0.0 до 239.1.1.1. Поэтому рекомендуется использовать
адреса мультикаст-групп от 239.1.1.1 и выше. Все, что ниже, иногда могут не работать.
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3.1.2 Захват MPTS

MPTS — это транспортный поток (MPEG-TS), содержащий сразу несколько телеканалов,
иными словамимультипрограмный. MPTS используется в DVB-сетях, где отсутствует протокол
IP и нет других способов поделить канал связи между отдельными потоками видео: спутник,
кабельные сети, наземное радиовещание. FlussonicMedia Server умеет такжеформировать
MTPS.

Как правило, MPTS принимают мультикастом по UDP из головной станции, принимающей
DVB-сигнал и отправляющей поток в IP-сеть. Реже MPTS принимают по HTTP.

На этой странице:

– Требования.

– Как настроить захват MPTS в Flussonic Media Server.

Требования

– Соответствие требованиям для захвата SPTS мультикастом.

– Номер требуемой программы (PNR) в MPTS. Обычно его можно узнать у поставщика
контента или посмотреть в потоке самостоятельно, используя утилиту FFprobe:

ffprobe http://FLUSSONIC-IP/STREAM_NAME/mpegts

В выводе найдите Program, справа от которого будет указан номер этой программы:

Input #0, mpegts, from 'http://FLUSSONIC-IP/STREAM_NAME/mpegts':
Duration: N/A, start: 86814.877644, bitrate: N/A
Program 1

Metadata:
service_name : Service01
service_provider: FFmpeg

Stream #0:0[0x100]: Video: h264 (Main) ([27][0][0][0] / 0x001B),
yuv420p(top first), 720x576 [SAR 16:11 DAR 20:11], 25 fps, 25 tbr,
90k tbn, 50 tbc
Stream #0:1[0x101]: Audio: aac (LC) ([15][0][0][0] / 0x000F),
48000 Hz, stereo, fltp, 59 kb/s

...

Как настроить захват MPTS в Flussonic Media Server

Для каждой программы, которую вы хотите захватить, выполните следующие шаги:

– в Flussonic UI создайте поток, зайдя в Media > Streams и нажав + в левом верхнем
углу. Укажите источник черезmpts-udp://, например, mpts-udp://239.0.0.1:1234.

151



* mpts-udp://—захват по UDP. * mpts-http://—захват по HTTP. * mpts-https://
— захват по HTTPS. * udp:// — не рекомендуется, но будет работать.

!!! warning Если вы настроите захват MPTS с помощью той же конфигурации, что и захват
мультикастом SPTS udp://, то сервер несколько раз захватит один и тот же поток с
высоким битрейтом.

* mpts-dvb:// — захват с DVB-карты

Сохраните настройки, нажав Save.

– Перейдите в настройки потока, нажав на имя потока, и затем на вкладку Input.
Откройте настройки источника, нажав Options справа от URL источника. В разделе
Headers найдите поле MPEG-TS program: select only specific program from MPTS MPEG-
TS и укажите номер программы (PNR), которую требуется захватить.

– Для DVB-T2MI сигнала, инкапсулированного вMPEG-TS, также укажите идентификатор
канала PLP (Physical Layer Pipe), используя ?plp= в URL источника.

– Сохраните настройки.

Повторите эти шаги это столько раз, сколько программ вы хотите захватить.

Параметры захвата MPTS вы можете найти в

Пример настройки для захвата трёх программ изMPTS в конфигурационномфайле/etc/flussonic/flussonic.conf:

stream one {
input mpts-udp://239.0.0.1:1234 program=2001;

}

stream two {
input mpts-udp://239.0.0.1:1234 program=2002;

}

stream three {
input mpts-udp://239.0.0.1:1234 program=2003;

}

, где:

– mpts-udp://239.0.0.1:1234 — источник MPTS по UDP.

– program — номер программы.

При использовании источника mpts-udp:// Flussonic Media Server захватит
MPTS-поток всего один раз. Так каждый поток на сервере принимает требуемую
программу. Этим mpts-udp:// отличается от остальных источников, включая
udp://.

Используя mpts-udp:// для захвата MPTS по UDP, вместо udp://, сервер захватывает
MPTS один раз, не нагружая CPU до предела. Ниже представлен график использования
CPU в разделе Pulse при захвате 12 программ из MPTS:
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Figure 3.3: График загрузки CPU при захвате UDP MPTS

3.1.3 Захват спутникового видео

Для захвата видео со спутника используется так называемое IRD (Integrated Receiver-
Decoder) оборудование и головные станции. Flussonic Media Server умеет принимать
видео по IP протоколам с любых IRD устройств и систем. Также можно захватывать видео
с плат DVB-S и др. сразу во Flussonic.

Рассмотрим принципы захвата видео со спутников и вопросы выбора оборудования для
этой цели.

Содержание:

– Долгота

– Настройка ресивера

– Дескремблинг

– Выбор оборудования

– Захват с плат DVB-S используя Flussonic

– Захват с плат TBS ISDB-T Quad используя Flussonic

– Получение каналов

– Итоги

Долгота

Телевизионные спутники висят на геостационарной орбите Земли над экватором. Их
положение над Землей постоянное, поэтому спутники идентифицируются долготой, над
которой они висят. Так, например, спутник ABS 2 вращается вокруг Земли, постоянно
находясь над 75° восточной долготы.

Геостационарное размещение делает очень простыммонтаж спутниковых тарелок: достаточно
направить на нужную точку и не нужно поворачивать тарелку.
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Поскольку спутник находится над конкретной долготой, то, как правило. разные спутники
используются для вещания определенного набора каналов. Например, спутник Appstar-7
76.5°E наполнен индийскими каналами, а спутник Galaxy-17 91.0°W больше используется
для вещания каналов для США.

Важно отметить, что у некоторых спутников есть несколько лучей, т.е. зон максимального
приёма. Каналы в лучах могут отличаться. Например, один и тот же спутник может на
Россию вещать один набор каналов, а на Таиланд другой.

Настройка ресивера

С одного спутника в одном луче уходит множество мультиплексоров. Мультиплексор —
это один цифровой канал, для приёма которого надо настроить карту захвата на определенную
частоту и поляризацию.

Т.е. с одного спутника одновременно вещается множество частот в нескольких поляризациях.

Поляризация бывает правой/левой или горизонтальной/вертикальной. Бытовые спутниковые
антенны (точнее головки этих антенн или конвертеры) умеют принимать сразу обе поляризации
на один выходящий кабель, но делают это плохо. Профессиональные конвертеры принимают
все поляризации, но на разные выходы.

Такое разделение обусловлено тем, что для переключения приёма поляризации плата
захвата подает напряжение 13 или 18 вольт. Ниже таблица соответствия поляризации и
напряжения:

Напряжение (В) 13-14   17-18 

Линейная поляризация вертикальная  горизонтальная

Круговая поляризация правая левая

В некоторых ресиверах указывается напряжение, в некоторых указывается поляризация.
По сути всё сводится к подаче напряжения.

Если простым сплиттером соединить две платы захвата и на одной подать 18 вольт, а на
другой 13, то вторая не получит сигнал.

Некоторые ресиверы умеют отключать напряжение. В этом случае они должны быть
сплиттером соединены с другим ресивером/картой захвата, который всё-таки подает
напряжение.

Диапазоны частот со спутника разделяются условно на верхний и нижний диапазон. Граница
проходит примерно на 11700 МГц. При захвате частот ниже 11700 обычно выставляется
частота гетеродина, она же LNB Frequency в 9750 МГц. При захвате частот выше 11700
настраивается частота гетеродина в 10600 МГц

После того, как правильно скоммутировали провода, не напутав с напряжением, настроили
нужную частоту на приёмнике и частоту гетеродина и приёмник автоматически выбрал
FEC (количество битов для контроля ошибки) и модуляцию (QPSK, 8PSK и т.п.), то ресивер
начинает получать битовый поток, т.е. мультиплексор.

Мультиплексор представляет из себяMPEG-TS поток и позволяет в один поток упаковывать
много разных телеканалов с разными языковыми дорожками и субтитрами. Бытовой
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спутниковый приёмник позволяет забрать только один канал из мультиплексора, но профессиональные
приёмники и DVB PCI платы захвата позволяют снимать все каналы с мультиплексора.

Ниже будет подробнее описана структура MPEG-TS потока в мультиплексоре.

Дескремблинг

Большинство каналов на спутнике вещаются зашифрованными. Шифрование используется
для управления доступа к каналам различных пользователей: кто оплатил следующий
месяц, тот и смотрит каналы.

Процедура расшифрования спутникового канала называется дескремблингом, а самшифрованный
канал называют скремблированным.

Механизм управления доступом к спутниковым телеканалам называется Conditional Ac-
cess (CA), в русской терминологии используется термин «условный доступ».

На сегодняшний день используются различные схемы шифрования, но в основном все
современные схемы работают примерно следующим образом:

– абонент получает карту доступа (похожа на большую, необрезанную SIM-карту с
таким же чипом);

– на карте доступа есть приватный ключ;

– раз в месяц меняется ключ пакета;

– через спутник рассылается для каждого абонента ключ пакета, шифрованный публичным
ключом карты;

– карта доступа запоминает ключ пакета;

– раз в минуту на каждом канале меняется ключ потока, который шифрован ключом
пакета;

– если пользователю пришел ключ пакета и он смог его расшифровать, то он может
получить доступ к каналу.

У этой схемы есть вариации и усложнения, но концептуально схема именно такая. Если не
заплатить денег спутниковому оператору, то в конце месяца он не разошлет обновленный
ключ и карта не сможет расшифровывать.

С технической точки зрения с дескремблированием сложилась грустная ситуация. Спутниковые
операторы и пираты ведут многолетнюю и безуспешную борьбу друг с другом, в которой
страдают операторы связи.

Когда обычный абонент покупает спутниковую тарелку для дома, он получает карту доступа
и бытовой спутниковый приёмник, который имеет чип для дескремблирования одного
канала по той схеме шифрования, которая выбрана у этого оператора. Условно говоря,
приёмник для НТВ+ не подойдет к Континент-ТВ.

Оператор связи не может использовать 200 бытовых приёмников чисто технически, поэтому
используются профессиональные приёмники, которые снимают не по одному каналу с
мультиплексора, а все каналы. Однако официальный метод дескремблирования, который
предлагают операторы связи, подразумевает использование специальных CA модулей.
Это плата, похожая на PCMCIA модуль, в который втыкается карта доступа.
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CA модуль самостоятельно дескремблирует каналы. Для этого он забирает каналы с
головной станции, дескремблирует и отдает обратно.

Проблема в том, что даже для профессионального CAмодуля дескремблирование 8 каналов —
 это предельная нагрузка. Учитывая, что на многих мультиплексорах сегодня бывает
до 30 каналов, получается, что один и тот же мультиплексор надо захватывать через
сплиттер несколько раз, используя дорогостоящие карты захвата или головные станции.

Детальное описание процесса дескремблирования на головной станции или с помощью
компьютера находится за рамками этого описания, особенно учитывая, что допустимые
схемы дескремблирования должны быть согласованы с поставщиком контента, чтобы не
нарушить уголовный кодекс.

Выбор оборудования

Традиционный способ захвата спутникового эфира — использование так называемых головных
станций.

Головная станция — это специализированный спутниковый приёмник, умеющий захватывать
больше одного канала (до сотен каналов).

Более дорогие головные станции, такие как WISI Compact Headend, предлагают более
плотную компоновку по сравнению с недорогими станциями:

Figure 3.4

Вместо 1-2 мультиплексоров в 1U корпусе можно захватывать вплоть до 24. Правда
дескремблировать их все не получится, потому что в этом случае количество мультиплексоров
сократится до 12 (нужно место под CI модули), а профессиональная головная станция не
может дескремблировать больше 8-10 каналов с одного мультиплексора, потому что это
по большому счёту дорогущий, но слабый компьютер.

Альтернативный вариант — использование компьютера для захвата со спутника.
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Figure 3.5: Платы захвата

В обычный PC помещается до 7 подобных плат (главное подобрать материнскую плату).
Разумнее всего брать либо с 4 выходами, либо с 2 но с CI модулем.

При покупке подобных плат очень важно свериться с поддержкой их в Linux на сайте
проекта LinuxTV, кому в конце концов может понадобиться плата захвата, которая поддерживается
только Windows?

Flussonic сможет работать с видео независимо от того, на каком оборудовании оно захвачено.
Поэтому при выборе оборудования достаточно учесть различия в обслуживании, ориентируясь
на выделенный бюджет и технические предпочтения.

При построении головной станцииможно выбрать отдельное полностью аппаратное решение
либо решение, построенное на х86 платформе.

Аппаратные решения отличаются большей ценой и несколько меньшей гибкостью. Для
настройки таких решений, как правило, используется веб-интерфейс, что удобно, но
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может замедлить решение разных проблем. Взамен вендоры таких решений гарантируют
стабильную емкость, длительную непрерывную работу и превосходную поддержку.

Программные решения, которые вы будете использовать с платами захвата под PC, в
свою очередь обладают непревзойденной гибкостью в настройке и работе. Настройки
можно задавать через конфигурационные файлы, а Linux предоставляет более широкие
возможности для отладки проблем, чем закрытые аппаратные решения.

Захватывать видео с плат DVB, ATSC, ISDB можно и при помощи Flussonic Media Server.

Захват напрямую с плат DVB, ATSC, ISDB

Выможете захватывать видео с плат DVB, ATSC, ISDB сразу во Flussonic. Для этого добавьте
параметры платы в директиве dvb_card и задайте источник через схему mpts-dvb://.

Пример:

dvb_card a0 {
system dvbs2;
adapter 1;
frontend 3;
frequency 195028615;
symbol_rate 29500;
polarization v;
modulation qam256;
disabled;
comment "13E high vertical";

}
stream channel5 {
input mpts-dvb://a0?program=1713;

}

Здесь:

– system (atsc|dvbs2|dvbt2|dvbt|isdbt) — тип адаптера. Процесс настройки аналогичен
для различных стандартов. См. также пример с платой TBS ISDB-T Quad.

– frontend — номер frontend на плате.

– frequency — несущая частота для данной программы в Гц.

– symbol_rate — символьная скорость мультиплексора.

– polarization — поляризация для данного канала.

– modulation — тип модуляции.

– disabled — устройство не работает.

– program — программа (телеканал).

Типов адаптера поддерживается больше, но не все они еще протестированы и
поэтому нет гарантии, что захват будет работать. Полный список возможных
значений параметра system см. в схеме
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Настройка захвата с DVB карты в UI Все карты отображаются в списке в Media > DVB
cards. Для каждой добавленной и включенной карты зеленый индикатор сверху показывает
уровень сигнала. По ссылке Programs можно посмотреть структуру потока и выбрать
программы для вещания в конкретных потоках.

Figure 3.6: DVB options

Чтобы добавить карту DVB, перейдите в Media > DVB cards и нажмите Add DVB card.
Заполните поля:

– Name — имя DVB карты. По умолчанию новой карте присваивается имя newDVB-
CardN, где N — порядковый номер (начиная с 1). Вы можете изменить имя карты.

– Adapter — номер адаптера. Номера адаптеров видны в /dev/dvb/adapterN.

– System— тип адаптера. ПомимоDVB поддерживаются разные системы, их настройка
похожа.

– Frequency — несущая частота для данного канала в мегагерцах.

– Polarization — поляризация для данного канала.

– Symbol rate — символьная скорость мультиплексора.

Чтобы раскрыть расширенные опции, кликните по стрелке справа в строке с основными
опциями.

– Frontend — номер фронтенда на плате. У адаптера может быть 1-N фронтендов, но
чаще всего он один и по умолчанию его номер 0.

– Enabled — использовать эту DVB карту.

Остальные расширенные опции DVB карты:
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– Code rate HP — скорость кода потока с высоким приоритетом.
– Code rate LP — скорость кода потока с низким приоритетом.
– Guard interval— режим вставки защитного интервала, т.е. отступа между передачами

данных, который не дает им смешиваться.
– Rolloff — коэффициент избирательности, в %. Используется для оценки полосы

пропускания, совместно с символьной скоростью.
– Pilot— включение, отключение или автоматическое определение контрольных сигналов.
– Modulation — способ модуляции DVB-C.
– Hierarchy — констелляция для иерархической передачи.
– Transmission mode — режим передачи DVB.
– Bandwidth — полоса пропускания, в Гц.
– Plp stream id — идентификатор канала PLP; если задан, то перед декодированием

MPEG-TS осуществляется распаковка DVB-T2 MI.
– Hw — тип устройства для карты адаптера.
– Device — номер модулятора в адаптере.
– Serial — серийный номер карты.
– Int freq — опорная частота, в МГц.
– Compensate time drift PPM—максимальное компенсирующее смещение внутреннего

времени источника, округленное до 6 знаков после запятой.
– Port — номер порта.
– Attenuator — снижение уровня сигнала.
– Interleave—использовать перемежение битов в битовом потоке, чтобыминимизировать

искажения при передаче данных.
– Gain — усиление выходного сигнала до указанного значения в дБ.
– Input bitrate — битрейт на входе, в Мбит/с.
– Video device — видео-устройство для захвата видео с карт Stream Labs SDI/ASI. Это

путь к файлу устройства, созданному Video4Linux на диске.
– High band — используется ли высокий диапазон частот.
– Comment — любой текстовый комментарий.

Теперь нужно добавить поток с источником видаmpts-dvb://a0 program=<NUMBER>.
Вы можете сделать это вручную, выбрав Media > Streams > Add, или автоматически на
странице Programs (смотрите описание ниже).

Просмотр структурыMPTS и добавление потоков Теперь выможете просмотреть структуру
и служебную информацию захваченного с DVB картыMPTS и добавить поток для конкретной
программы на вашем Flussonic.

Чтобы просмотреть структуру MPTS, перейдите в Media > DVB cards и нажмите ссылку
Programs рядом с зеленым индикатором. Вы увидите таблицу, в которой перечислены все
программы с информацией о PID (сколько видео-, аудио- и текстовых треков содержит
та или иная программа).
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Figure 3.7: DVB options

Просмотр информации о треках Чтобы посмотреть подробную информацию о треках,
содержащихся в программе, нажмите значок информации в столбце PIDs. Для каждого
трека вы увидите его номер, PID, разрешение, кодек и битрейт.

Figure 3.8: DVB options

Добавление потока для программы Чтобы создать поток для конкретной программы,
нажмите кнопкуAdd для этой программы. Flussonic автоматически создаст соответствующий
поток. Источник потока будет выглядеть следующим образом: mpts-dvb://a0 program=<NUMBER>.

Имя потока будет соответствовать сервисному имени программы, например, Euronews_Russian.
Если для программы не указано сервисное имя, имя потока будет сгенерировано из
имени DVB карты и идентификатора программы, например, a0_790.

Просмотр информации о сигнале Для каждой программыможно посмотреть статистическую
информацию о захваченном сигнале. Для этого нажмите значок информации рядом с
зеленым индикатором.

Вы можете посмотреть следующие параметры статистики:
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Figure 3.9: DVB options

– ber — процент битов с ошибками от общего числа переданных битов (bit error rate).

– has_carrier — в сигнале обнаружена несущая частота.

– has_lock — DVB сигнал успешно зафиксирован.

– has_signal — поверх обычного уровня шума обнаружен сигнал.

– has_sync — обнаружены байты синхронизации.

– has_viterbi — DVB сигнал зафиксирован на стадии декодера Viterbi.

– snr — соотношение ”сигнал-шум” в процентах.

– snr_raw — соотношение ”сигнал-шум” в исходном 16-битном формате.

– strength — уровень сигнала в процентах.

– strength_raw — уровень сигнала в исходном 16-битном формате.

Значения параметров сигнала могут различаться в зависимости от производителя
устройства и драйвера DVB-карты.

Передача потока с DVB-карты без обработки Flussonic может принимать и передавать
поток с DVB-карты «как есть», без перепаковки. Для этого применяется URL вида

tshttp://ADMIN:PASSWORD@FLUSSONIC_IP/flussonic/api/dvbts/[DEVICE_ID]

Пример:

dvb_card a0 {
system dvbs2;
adapter 1;
frontend 3;
frequency 195028615;
symbol_rate 29500;
polarization v;
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modulation qam256;
disabled;
comment "13E high vertical";

}
stream STREAM_NAME {
input tshttp://ADMIN:PASSWORD@FLUSSONIC_IP/flussonic/api/dvbts/a0
program=123;

}

Фиксация номеров устройств для DVB карт После перезагрузки ОС сервера номера
устройств в ней могут поменяться. Например, если вы захватываете видео с нескольких
DVB карт и перезагрузите ваш сервер, может оказаться, что DVB захват сломан, т.к. номера
этих карт в системе изменились.

Чтобы избежать такой ситуации, зафиксируйте номера DVB карт, создав правило udev.

Для этого сначала запустите следующую команду, чтобы посмотреть параметры DVB карт:

udevadm info -a -n /dev/dvb/adapter0/frontend0

looking at device '/class/dvb/dvb0.frontend0':
KERNEL=="dvb0.frontend0"
SUBSYSTEM=="dvb"
DRIVER==""

looking at parent device '/devices/pci0000:00/0000:00:1e
.0/0000:02:00.0':
KERNELS=="0000:02:00.0"
SUBSYSTEMS=="pci"
DRIVERS=="b2c2_flexcop_pci"
ATTRS{vendor}=="0x13d0"
ATTRS{device}=="0x2103"
ATTRS{subsystem_vendor}=="0x13d0"
ATTRS{subsystem_device}=="0x2103"
ATTRS{class}=="0x028000"
...

Затем создайте файл /etc/udev/rules.d/10-local.rules со следующим содержимым
(фиксация по параметру KERNELS):

SUBSYSTEM=="dvb", KERNELS=="0000:02:00.0", PROGRAM="/bin/sh -c 'K=%k;
K=$${K#dvb}; printf dvb/adapter0/%%s $${K#*.}'", NAME="%c", GROUP="
video"

SUBSYSTEM=="dvb", KERNELS=="0000:02:02.0", PROGRAM="/bin/sh -c 'K=%k;
K=$${K#dvb}; printf dvb/adapter1/%%s $${K#*.}'", NAME="%c", GROUP="
video"

Захват с плат TBS Quad ISDB-T

Для захвата с платы Quad ISDB-T в файл конфигурации добавьте следующие параметры
платы в директиве dvb_card, заменив значения номера адаптера и частоты на свои.
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Затем задайте источник через схему mpts-dvb://.

Пример:

dvb_card a0 {
system isdbt;
adapter 5;
frequency 546000000;

}
stream channel5 {
input mpts-dvb://a0?program=1713;

}

Здесь:

– system — тип адаптера (isdbt)

– frequency — несущая частота в Герцах

– program — телеканал

Получение каналов

Как было выше сказано, мультиплексор — это MPEG-TS поток. Транспортный контейнер
MPEG-TS позволяет в один поток байт упаковывать много одновременно идущих потоков,
предоставляя стандартизованный способ для выбора нужного под-потока.

Один телеканал называется программой (program). MPEG-TS, в котором идет только одна
программа, называется SPTS — single program transport stream. Со спутника идет MPEG-
TS, в котором много программ, это называется MPTS — multiple program transport stream.

MPTS удобен для передачи в носителях типа спутника или кабеля, когда полоса фиксированная
и для выравнивания трафика поток даже приходится добивать ненужными байтами. SPTS
удобен при передаче по IP, когда весь огромный мультиплексор клиенту не нужен, а
нужен только один канал.

Процесс смешивания нескольких SPTS в MPTS называется мультиплексированием и как
правило производится перед подачей потока на спутник или кабель. Процесс расщепления
MPTS на несколько SPTS называется демультиплексированием и происходит при приёме
со спутника.

По IP MPTS передают очень редко, например для транзита со спутника в кабель.

Сам MPEG-TS представляет из себя последовательность пакетов по 188 байт. Первый
байт всегда 0x47 и используется для статистически достоверной синхронизации в потоке.

В следующих трех байтах закодирован 13-битный номер потока внутри MPEG-TS. Этот
номер называется Pid и поэтому в профессиональном жаргоне зачастую под-поток так
же называют пидом по его номеру.

Есть несколько стандартных номеров Pid, которые зарезервированы под служебные нужды.
Условно говоря, это все номера до 32.

В потоке с Pid 0 идет информация о существующих программах в этом MPEG-TS потоке.
Эта информация упакована в PAT — program adaptation table. PAT — это один из вариантов
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PSI информации. PSI или PSI таблицы — это метаинформация, идущая в MPEG-TS потоке
и необходимая либо для получения доступа к аудию/видео, либо для получения дополнительной
информации, как например, расписание передач или информация о каналах на других
мультиплексорах.

Важно понимать, что все PSI таблицы проектировались для случаев, когда ресивер не
получает никаких данных, кроме данных со спутника. Поэтому большинство PSI таблиц
для IPTVOTT сервиса бессмысленны: расписание там зачастую нерабочее, а информация
о других мультиплексорах вообще бессмысленна.

В PAT записано, какие номера программ (pnr, program number, service id) идут на каких
пидах. На этих пидах будут идти не аудио/видео потоки, а PMT — program mapping table.
В PMT уже будет написано, на каком пиде идет видео поток и на каких пидах идут разные
языки аудио.

При настройке демультиплексирования можно настраивать по пидам, а можно по pnr.
Второе более предпочтительно, потому что пиды на спутнике могут перенастроиться без
предупреждения, а номера программ как правило не меняются.

Итоги

Процесс захвата видео со спутника выглядит следующим образом:

– администратор настраивает захват на головной станции или программе с нужного
входа, на нужной частоте и с нужной поляризацией;

– поток демультиплексируется изMPTS в несколько разных SPTS, согласно настройкам
(скорее всего по pnr);

– несколько отдельных SPTS вещаются в сеть по мультикасту.

В классическом IPTV на этом всё и заканчивается, клиенты получают свой мультикаст
через каскад роутеров, общающихся по PIM протоколу, но в нашем случае всё только
начинается, потому что дальше результирующее видео надо транскодировать
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3.1.4 Захват потока по SRT

Flussonic поддерживает захват видео по протоколу SRT. Подробнее об SRT см. на странице
Использование протокола SRT.

SRT ingest URL Чтобы настроить захват потока по протоколу SRT во Flussonic, добавьте
поток, указав URL источника одним из следующих способов:

– когда у вас есть только IP и PORT:

– Когда вам дали ещё и имя стрима STREAM_NAME:

Например:

stream ingest_srt {
input srt://SRT-SOURCE:8888 streamid="#!::m=request,r=srt_stream";

}

В примере выше мы настроили порт 8888 для захвата потока srt_stream.

Параметрыдля управления захватом потоков по SRT Flussonic также позволяет управлять
захватом SRT с помощью ряда параметров.

*

stream ingest_srt {
input srt://SRT-SOURCE:9999 passphrase=0987654321 streamid="#!::m=
request";

}

или:

stream ingest_srt {
input srt://SRT-SOURCE:9999?streamid=#!::m=request&passphrase
=0987654321;

}

В примере выше мы настроили защищённый порт 9999 с помощью passphrase.

Кроме того, Вы можете передать в streamid потока:

– u=USERNAME — имя пользователя, используемое Flussonic в качестве токена при
авторизации в сессии захвата.

– a=USER_AGENT—агент пользователя, также используемый при авторизации в сессии
захвата.
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3.1.5 Прием публикации по SRT

Вы можете легко опубликовать поток по SRT на определенный сервер Flussonic Media
Server.

Если у вас много серверов, а количество активных публикаций заранее
неизвестно, используйте логику, описанную в статье Прием публикаций по SRT
от множества авторов.

Настройка в UI

Чтобы настроить публикацию во Flussonic Media Server по протоколу SRT:

– Создайте поток с пустым Source URL, а затем в профиле этого потока установите
переключатель Publication в положение Enabled.

– Укажите порт SRT (dedicated publish port) и passphrase для приема публикации в
этот поток.

– Сохраните настройки. После этого появится URL в поле SRT (DEDICATED PUBLISH
PORT). Используйте этот URL для публикации.

Описанный выше способ позволяет задать отдельный порт для публикации по
SRT в конкретный поток. Если вы хотите использовать глобальный порт для
приема публикации по SRT во все потоки, используйте ссылку SRT (SHARED), а
порт задайте на вкладке Config. Подробнее о портах для SRT читайте в разделе
Порт для SRT.

Проверка публикации

Опубликуйте поток во Flussonic, например так:

ffmpeg -re -i /opt/flussonic/priv/bunny.mp4 -c copy -y -f mpegts 'srt
://localhost:9050?passphrase=mytopsecret'

Настройка через файл конфигурации

Настроить поток для приема публикации по SRTможно вфайле конфигурации. В зависимости
от способа указания SRT-порта настройки и URL будут различаться:

– Глобальный порт (в UI SRT (SHARED))
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srt_publish {
port 9998;
passphrase 0123456789;

}
stream pub {
input publish://;

}

URL для публикации:

srt://FLUSSONIC-IP:SRT_PORT?passphrase=PASSWORD&streamid=#!::r=STREAM_NAM,m=publish

– Отдельный глобальный порт для публикации

srt_publish {
port 9998;

}
stream mysrt {
input publish://;

}

URL для публикации потока:

srt://FLUSSONIC-IP:SRT_PORT?streamid=#!::r=STREAM_NAME

– Отдельный порт для потока

stream mysrt {
input publish://;
srt 9998;

}

Для публикации используйте URL:

srt://FLUSSONIC-IP:SRT_PORT?streamid=#!::m=publish

– Отдельный порт для публикации потока

stream pub {
input publish://;
srt_publish {

port 9998;
passphrase 0123456789;

}
}

URL для публикации:

srt://FLUSSONIC-IP:SRT_PORT?passphrase=PASSWORD

Если вы определяете одновременно глобальные и локальные настройки,
последние имеют больший приоритет и применяются первыми.
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Дополнительные параметры публикации по SRT

Список параметров для управления публикацией по SRT (указываются внутриsrt_publish)
приведен здесь.

Кроме того инициатору публикации Flussonic отправляет в URL информацию об агенте
(версии Flussonic) и идентификаторе сессии sessionId (самостоятельно их указывать
не нужно).

3.2 SDI & ASI
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3.2.1 Захват SDI на DekTec

Flussonic Media Server позволяет:

– Получать видео и аудио с плат захвата DekTec SDI.

– Передавать видео на DekTec SDI.

– Читать телетекст из полученного с DekTec потока как в стандартном (SD SDI), так и
в высоком (HD SDI) разрешении.

– Читать метки врезки рекламы из полученного с DekTec потока. Метки врезки рекламы
преобразуются из VBI SCTE-104 в формат SCTE-35, пригодный для отправки вMPEG-
TS и HLS. Дополнительные настройки для этого не требуются.

– Передавать телетекст (Teletext B) из MPEG-TS в видео, отправляемое на SDI карты
DekTec.

Захват видео с платы DekTec SDI

Для захвата видео с платыDekTec SDI настройте поток с источникомdektec://serial_number:port.

Чтобы указать источник через веб-интерфейс, перейдите в раздел Media > нажмите имя
потока > во вкладке Input в поле New URL введите источник > нажмите Save.

Figure 3.10: DekTec SDI

Вы также можете настроить поток через файл конфигурации, например:

stream example {
input dektec://2174220025:2;

}

Захват звука с платы DekTec SDI

Flussonic Media Server может получать с платы DekTec SDI звук в форматах PCM и AC-
3 (Dolby Digital). Первые две звуковые дорожки должны быть в формате PCM. Если
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следующие две звуковые дорожки содержат аудио в формате AC-3, то оно также будет
получено.

Никаких дополнительных настроек для этого не требуется.
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3.2.2 Отправка потока на DekTec SDI

Flussonic Media Server может не только захватывать, но и передавать поток на плату захвата
и вывода DekTec SDI.

Для вывода на DekTec используйте директивуpush dektec://serial_number:port:

stream test {
input udp://239.0.0.1:1234;
push dektec://2174220025:2 video_format=pal;

}

Flussonic декодирует и затем передает поток на указанное устройство DekTec. При необходимости
можно указать опцию deinterlace=true для устранения чересстрочности.
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3.2.3 Захват ASI на DekTec

ASI (Asynchronous Serial Interface, Асинхронный последовательный интерфейс)— логический
интерфейс для передачи потоков MPEG-TS со скоростью до 270 Мбит/с в зависимости от
применения.

ASI применяется в спутниковом и кабельном цифровом телевизионном вещании.

Flussonic Media Server поддерживает платыDekTec для приёмаMPEG-TS по ASI, как описано
ниже, а также может отправлять потоки по ASI.

Захват ASI с плат DekTec во Flussonic

Для того, чтобы настроить приём потока по ASI, настройте параметры карты захвата в
dvb_card и создайте поток через mpts-dvb:// URL:

dvb_card asi {
hw dektec_asi;
serial 2174220026;
port 1;

}
stream asi_1 {
input mpts-dvb://asi?program=1020;

}

, где:

– hwdektec_asi указывает на использование модуля dektec_asi для захвата потока;

– serial — серийный номер карты захвата;

– port — номер порта.

Посмотреть список подключенных DekTec-устройств можно с помощью утилиты DekTec
DtInfoCL, которую Вы можете скачать с сайта Dektec.
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3.2.4 Отправка потока на DekTec ASI

Flussonic Media Server может не только захватывать, но и передавать MPTS-поток на плату
захвата и вывода DekTec ASI.

Для вывода ASI на DekTec используйте директивуpush dektec-asi://serial_number:port
в конфигурации мультиплексора:

transponder mux1 {
bitrate 10000k;
push dektec-asi://2174207373:3;
program 1 {

source channel_1;
title test;
lcn 0;
service_type digital_tv_avc_hd;
pid 5032 pmt pmt;
pid 5033 a1;
pid 5034 v1 bitrate=6000 pcr;
pid 5035 l1;

}
}
stream channel_1 {
input fake://fake;

}
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3.2.5 Stream Labs SDI

FlussonicMedia Server может получать видео и аудио с плат захвата Stream Labs с поддержкой
Video4Linux.

Захват с платы захвата Stream Labs

Настройте поток следующим образом:

stream example {
input v4l2:// video_device=/dev/video0 audio_device=plughw:1,0;
transcoder vb=1000k;

}
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3.2.6 AJA SDI

Flussonic Media Server 20.10 и выше может работать с платами AJA.

Содержание:

– Захват с платы захвата AJA SDI

– Вывод на платы захвата AJA SDI

Захват с SDI плат AJA

Для захвата с SDI плат AJA укажите в настройках потока источник aja://0. Если SDI
плата AJA имеет несколько выходов, укажите номер выхода для захвата видео в параметре
channel.

stream example_stream {
input aja://0 channel=2;

}

После aja:// укажите номер устройства — одно- или двузначное целое число.

Вывод на SDI платы AJA

Flussonic Media Server может передавать видео на SDI карты AJA. Для этого добавьте
параметр push aja://:

stream test {
input udp://239.0.0.1:1234;
push aja://0 format=1080p_2500;

}

Flussonic передает раскодированный поток на указанный номер устройства или порт на
самой карте (в примере 0). Номер устройства это одно- или двузначное целое число.

В обязательной опции format задайте режим видео, в котором Flussonic будет отдавать
видео на карту. Вторая цифра обозначает частоту кадров (fps) по стандарту, принятому в
США и некоторых других странах (например, число 5994 означает частоту 59.94).

Поддерживаются распространенные форматы:

– format_1080i_5000

– format_1080i_5994

– format_1080i_6000

– format_720p_5994

– format_720p_6000

– format_1080p_2997

– format_1080p_3000
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– format_1080p_2500

– format_1080p_2398

– format_720p_5000

– format_720p_2398

– format_720p_2500

– format_525_5994

– format_625_5000

– format_525_2398

Также поддерживаются менее распространенныеформаты, хотя здесь мы их не приводим.
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3.2.7 Чтение телетекста из VBI

Flussonic позволяет читать EBU Телетекст и субтитры (EBU Teletext subtitle data) из VBI
(Vertical Blanking Interval) потоков, полученных с SDI-платы, и передавать их в видео,
которое вы отправляете в MPTS или SPTS.

VBI — это перерыв в последовательности строк, который используется в аналоговом
телевидении. Во время VBI информация об изображениях не передается. Это время
используется для возвращения в верхнюю часть экрана луча кинескопа в телевизорах с
электронно-лучевыми трубками. Область VBI не видна, но она содержит информацию,
необходимую для синхронизации изображений. Она такжеможет содержать такую информацию,
как телетекст или скрытые субтитры.

При получении видеопотока с SDI-платы Flussonic:

– Декодирует полученные данные.

– Считывает из VBI информацию о телетексте.

– Cжимает данные для последующей передачи по Интернету.

– Упаковывает поток с телетекстом в MPEG-TS.

Включение чтения телетекста

Flussonic позволяет описать информацию о телетексте в таблице PMT (ProgramMap Table)
итогового MPEG-TS потока, двумя способами:

– В Flussonic UI

– В конфигурационном файле

Если вы используете карты захвата Stream Labs для приёма телетекста, то укажитеvbi_device=/dev/vbiN.
Из устройства/dev/vbiN Flussonic будет получать данные телетекста, напримерvbi_device=/dev/vbi0.

В Flussonic UI

– На вкладке Media > Streams откройте настройки потока, нажав на имя потока.

– На вкладке Input откройте настройки захвата, нажавOptions справа от URL источника.
– Найдите раздел Teletext descriptors и укажите параметры телетекста: номер страницы

телетекста (page), язык телетекста (language), тип страницы телетекста (page type) и,
если необходимо, дополнительные параметры (extra source params).

– Чтобы сохранить настройки, нажмите Save.

В конфигурационном файле

– Откройте конфигурационный файл flussonic.conf.

– Укажите в настройках выбранного потока опциюttxt_descriptors с параметрами
телетекста следующим образом:
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Figure 3.11: Teletext descriptors UI

ttxt_descriptors=page:lang:type[,page:lang:type]...

Настройка ttxt_descriptors определяет, что будет прописано в опциях телетекст-
трека. Эти данные передаются в таблице PMT потокаMPEG-TS. По умолчанию используется
значение 0x100:rus:initial.

Пример: ttxt_descriptors=0x100:rus:initial,0x888:rus:subtitle

Flussonic самостоятельно определяет те страницы телетекста, данные с которых должны
быть отмечены в PMT как субтитры.

Параметры телетекста В настройкеttxt_descriptors укажите следующие параметры:

– page—номер страницы телетекста. Получите информацию о страницах у поставщика
потока. Укажите значениеpage в следующемформате: 0x[teletext_magazine_number][teletext_page_number],
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где teletext_magazine_number—номер журнала телетекста от нуля (0) до семи
(7), аteletext_page_number—номер страницы телетекста вшестнадцатеричной
системе счисления от 00 до FF. Например, 0x288 указывает на страницу 88 второго
(2) журнала.

– lang — язык телетекста. Указывается в соответствии со стандартом ISO 639-2.

– type — тип страницы телетекста, определённый в соответствии со спецификацией
Specification for Service Information (SI) in DVB systems, 6.2.32 Teletext descriptor в EN
300 468Digital Video Broadcasting (DVB). В таблице PMT поддерживаются следующие
типы страниц телетекста:

Flussonic не поддерживает страницы additional и program_schedule. Если
они вам нужны, сообщите нам на support@flussonic.com.

Примеры конфигураций для чтения телетекста из разных источников

Ниже указаны примеры конфигураций Flussonic Media Server для чтения телетекста из
разных источников:

– Из потока с карты Stream Labs:

stream example_stream {
input v4l2:// audio_device=plughw:1,0 ttxt_descriptors=0x100:rus:
initial,0x888:rus:subtitle vbi_debug=true vbi_device=/dev/vbi0
video_device=/dev/video0;

}

– Из потока с карты Decklink:

stream example_stream {
input decklink://0 pixel=10 ttxt_descriptors=0x100:rus:initial,0
x888:rus:subtitle;

}

– Из потока с карты Decklink с NVENC-кодированием:

stream example-stream {
input decklink://2 pixel=10 ttxt_descriptors=0x100:rus:initial,0x888
:rus:subtitle;

transcoder deviceid=0 external=false hw=nvenc vb=5000k vcodec=h264
open_gop=false preset=veryfast size=3840x2160:fit:#000000 ab=128k
split_channels=false;

}
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Flussonic по умолчанию считывает телетекст из потока MPEG-TS. Вы можете переписать
значение дескриптора телетекста в настройках потока, если это необходимо. Flussonic
затем отправляет эти данные в выходном потоке MPEG-TS.

Чтобы переписать значение дескриптора телетекста в настройках потока, выполните следующие
шаги:

– Настройте поток с дорожкой телетекста.

– Укажите новое значение для параметра ttxt_descriptors следующим образом:

stream teletext_stream {
input udp://MULTICAST-IP:PORT ttxt_descriptors=0x888:rus:impaired;

}
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3.2.8 Передача телетекста из MPEG-TS в аналоговое видео

Flussonic Media Server может передавать телетекст из MPEG-TS в аналоговые потоки в
SD качестве, которые он передает на SDI карты Decklink и DekTec. Телетекст добавляется
в VBI (интервал вертикального гашения) выходного потока, и от вас потребуется указать
номера строк VBI, в которых будет передаваться дорожка с телетекстом.

Предварительные условия:

– Входной поток MPEG-TS, содержащий телетекст (Teletext B).

– Выходной поток, содержащий SD-видео, которое Flussonic будет передавать на SDI
карту Decklink или DekTec.

Чтобы передать одну дорожку с телетекстом в SDI, укажите номера строк, в которых
будет упакован телетекст в выходном потоке. Пример для Decklink:

stream out {
input file://vod/mpegts.ts;
push decklink://1 format=pal vbi=ttxt:7:8:9:319:320:321;

}

В примере в опции vbi указаны шесть цифр через двоеточия — это номера строк VBI,
в которых будет передаваться дорожка с телетекстом. Первые три — это VBI строки,
переданные в первом полукадре, а следующие три цифры— это строки во втором полукадре.

Если телетекст не поместился в указанные строки, он не будет передаваться. В этом
случае следует указать больше строк в vbi.
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3.2.9 Чтение скрытых субтитров CEA-608/708 из SDI

Скрытые субтитры (англ. Closed captions) — текстовая репрезентация звуковой части ТВ-
программы, фильма и т.п. Это своего рода транскрипция или перевод диалога, звуковых
эффектов и некоторой ключевой информации, необходимой для понимания происходящего.
Изначально они создавались для людей, имеющих ограничения по слуху. Информация в
скрытых субтитрах передаётся в самом видеопотоке, зритель может включать или сделать
невидимыми скрытые субтитры по необходимости. Разные транспортные протоколы видео
поддерживают разные стандарты скрытых субтитров.

Подробнее см.: Субтитры.

Flussonic способен автоматически обнаруживать скрытые субтитры в SDI-потоке и осуществлять
их чтение.

Что же делает Flussonic? Flussonic читает субтитры CEA-608/708 из SDI-источника, упаковывает
их в видеодорожку MPEG-TS в виде H.264 SEI NALU*

Файл H.264 состоит из некоторого числаNAL Units (Network Abstraction Layer Units),
т.е. единиц так называемого уровня сетевой абстракции, а SEI* (Supplemental
Enhancement Information) — это дополнительная информация о расширении.

CAE-608— это символьный формат скрытых субтитров, используемый в потоках, который
предоставляет до 4-ёх каналов для передачи информации. Flussonic добавляет 4 текстовых
дорожки с субтитрами для 4-ёх каналов CEA-608 (одна дорожка на один канал). В итоге,
на выходе мы имеем видеодорожку со скрытыми субтитрами СEA-608/708 и 4 дорожки
с текстовыми субтитрами. Flussonic даёт возможность проиграть дорожку с субтитрами в
виде WebVTT и TTML, сигнализируя об их наличии в HLS, DASH и MSS манифестах.

Flussonic осуществляет захват SDI-потока с помощью плат Decklink SDI, Stream Labs SDI,
AJA SDI и Magewell SDI.

Подробнее о работе с платами и их конфигурации во Flussonic см: Decklink SDI, Stream
Labs SDI, AJA SDI.

3.3 Own channel
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3.3.1 Как создать свой IPTV-телеканал (серверный плейлист)

На этой странице:

– О серверном плейлисте в Flussonic.

– Как сделать свой IPTV-телеканал из видеофайлов.

– Как сделать свой IPTV-телеканал из потоков.

– Управление расписанием вещания.

– Как настроить вставку рекламы для серверного плейлиста.

Как оператор IPTV/OTT вы можете создать свой FAST (Free Ad-Supported streaming TV)
канал — бесплатный для зрителя ТВ-канал с рекламой. Например, информационный
канал, который распространяет информацию для абонентов и рекламирует новые услуги,
или канал для вещанияфильмов. Такие каналы создаются из VOD-файлов и распространяются
бесплатно, но монетизируются за счёт продажи рекламы.

FAST-канал с видеофайлами из локального VOD-хранилища вместо полученных по сети
потоков:

– Сэкономит веб-трафик.

– Привлечёт новых абонентов. Зрители не платят за просмотр такого телеканала.

Убедитесь, что вы соблюдаете права интеллектуальной собственности.

О серверном плейлисте в Flussonic

Собственный канал в Flussonic представляет собой список воспроизведения, или серверный
плейлист, со ссылками на источники вещания — файлы и видеопотоки на сервере Flus-
sonic. Серверный плейлист проигрывается циклично и может запускаться по расписанию.

Серверные плейлисты используются для решения следующих задач:

– Вещание телеканала на десятки одновременных зрителей в локальной сети.

– Переключения между потоками с камер, например, раз в минуту.

– Создания платформы цифровой видеорекламы для показа информационных или
рекламных роликов.

Недостатки серверных плейлистов У серверных плейлистов есть ряд недостатков при
их использовании в Интернете для вставки видео на сайт:

– Невозможность использовать таргетинг при вставке рекламы.

– Невозможность учитывать рекламу через AdRiver и другие подобные инструменты.

– Сложность мультибитрейтной доставки: разныефайлымогут иметь разное количество
дорожек с битрейтом.
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– Технически сложно реализовать перемотку назад, а это — преимущество интернет-
доставки по сравнению с эфирной.

– Сложно реализовать паузу.

Из-за невозможности реализации адекватного инструмента учёта рекламы рекомендуется
использовать клиентские плейлисты вместо серверных плейлистов. Так абонент IPTV сам
формирует плейлист из доступных каналов.

Однако серверные плейлисты можно использовать для решения других задач помимо
онлайн-вещания. Практика показывает, что пользователям приятнее смотреть то, что
предлагают, а не искать самим.

Как сделать свой IPTV-телеканал из видеофайлов

Чтобы составить серверный плейлист из видеофайлов, следуйте шагам ниже:

1) Подготовьте видеофайлы для трансляции. 2) Настройте VOD-локацию загрузите видеофайлы.
3) Создайте серверный плейлист. 4) Создайте поток с источником ‘playlist://‘.

Видеофайлы и потоки в серверном плейлисте должны быть идентичны друг другу
по параметрам: видео- и аудиокодеки, разрешение, битрейт.

Шаг 1. Подготовьте видеофайлы Чтобы обеспечить совместимость между устройствами
и браузерами, а также хорошее проигрывание контента зрителями, подготовьте видеофайлы.
Видеофайлы в серверном плейлисте должны быть идентичны друг другу по своим настройкам:
видео- и аудиокодеки, разрешение, битрейт.

Шаг 2. Настройте VOD-локацию 1) По умолчанию в конфигурационномфайле/etc/flussonic/flussonic.conf
существует VOD-локация с именемvod, которая указывает на путь/opt/flussonic/priv
для размещения файлов:

vod vod {
storage /opt/flussonic/priv;
}

либо

vod vod {
storage priv;
}

В примере используется директория, указанная в vod. Если вы хотите разместить файлы
в другом месте, то создайте другую VOD-локацию или добавьте каталог в существующую
VOD-локацию. Вы также можете сделать это через веб-интерфейс.

1) Загрузите в каталог на сервере видеофайлы для трансляции.

В примере используются файлыbunny.mp4 иbeepbop.mp4, которые уже есть в/opt/flussonic/priv/.
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Шаг 3. Создание серверного плейлиста Плейлист — это текстовый файл со списком
ссылок на источники вещания. Для редактирования плейлиста используется nano —
редактор для работы с текстовыми файлами в Linux-системах.

1) Установите nano на сервер Flussonic, выполнив в командной строке следующие команды:

apt-get update && apt-get install nano

2) В одной директории с видеофайлами создайте плейлист playlist.txt с помощью
следующей команды:

nano /opt/flussonic/priv/playlist.txt

Файл сразу откроется в редакторе. Добавьте в него ссылки на видеофайлы, которые
будете вещать. Ссылка состоит из названия VOD-локации и имени файла:

vod/bunny.mp4
vod/beepbop.mp4

3) Сохраните изменения и выйдите из редактора, нажав CTRL + X и затем y.

Шаг 4. Создание потока 1) Создайте статический поток в веб-интерфейсе, зайдя в раздел
Media в меню навигации слева и нажав + возле вкладки Streams. Укажите имя потока
Stream name и URL источника Source URL (if available). URL источника состоит из настройки
playlist:// и пути до плейлиста. Например, playlist:///opt/flussonic/priv/playlist.txt,
где /opt/flussonic/priv/playlist.txt — путь до плейлиста.

Вы такжеможете создать поток в конфигурационномфайле/etc/flussonic/flussonic.conf
или с помощью API-запроса Flussonic-API: PUT /streams/{name}.

2) Если вы редактировали настройки через конфигурационный файл, то перечитайте
конфигурацию сервера, выполнив в командной строке Linux следующую команду:

service flussonic reload

В списке потоков Flussonic появится новый поток, который по кругу будет проигрывать
указанные файлы.

Как сделать свой IPTV-телеканал из потоков

Серверный плейлист из потоков похож на плейлист из видеофайлов за исключением того,
что вместо видеофайлов VOD-локации указываются потоки.

Чтобы сделать серверный плейлист из потоков, выполните следующие шаги:

1) В каталоге VOD-локации создайте плейлист в виде текстового файла, указав в нём
имена потоков на сервере Flussonic для вещания. Для управления расписанием вещания
используйте управляющие команды. Пример плейлиста playlist.txt:

#EXTINF:60
cam1
#EXTINF:60
cam2
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, где:

- cam1 и cam2 — имена потоков на сервере Flussonic для вещания, - #EXTINF:60 —
управляющая команда, задающая продолжительность проигрывания потока в секундах.

Плейлист выше последовательно воспроизводит потоки cam1 и cam2, переключаясь
между потоками каждые 60 секунд.

2) В веб-интерфейсе создайте поток с источником playlist://, в котором укажите путь
к плейлисту. Нажмите Save, чтобы сохранить настройки:

Figure 3.12: Flussonic playlist

Вы такжеможете создать поток в конфигурационномфайле/etc/flussonic/flussonic.conf
или с помощью API-запроса Flussonic-API: PUT /streams/{name}.
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Управление расписанием вещания

Чтобы управлять расписанием в плейлисте, используйте следующие команды:

– #EXT-X-MEDIA-SEQUENCE — номер первого элемента плейлиста. Используется
для правильной ротации и обновления плейлиста.

– #EXTINF—продолжительность в секундах проигрывания элемента плейлиста. Может
использоваться для вставки прямого эфира.

– #EXT-X-UTC—время в UTC, когда требуется начать проигрывание элемента плейлиста.

– #EXT-X-PROGRAM-DATE-TIME—время начала проигрывания элемента плейлиста
в формате ISO 8601: 2013-02-12T12:58:38Z по GMT.

– #EXT-X-CUE-OUT:ID=SOME_ID—метка врезки рекламы, указывающая на начало
блока рекламы.

– #EXT-X-CUE-IN—метка врезки рекламы, указывающая окончание блока рекламы.

Примеры использования управляющих команд см. в разделе Примеры.

После завершения проигрывания каждого видеофайла плейлист перечитывается.

Учитывайте следующие правила обработки плейлистов:

1) Если указана команда#EXT-X-MEDIA-SEQUENCE, то запоминается последний проигранный
номер и после перечитывания плейлиста проигрывание продолжается со следующего
номера. То есть содержимое нового плейлиста может быть любым, синхронизация будет
осуществляться со следующего номера. Если в новом плейлисте все номера меньше, чем
последний проигранный, то плейлист будет каждую секунду перечитывать файл, ожидая
появления правильного номера.

2) Если команда#EXT-X-MEDIA-SEQUENCE не указана и самфайл плейлиста не менялся,
то проигрывается следующий элемент. Если менялся, то проигрывание начинается сначала.

Примеры

– С помощью управляющей команды #EXTINF можно настроить продолжительность
проигрывания элементов плейлиста Например, показывать первые 30 секунд одного
файла и первые 60 секунд второго:

#EXTINF:30
vod/bunny.mp4
#EXTINF:60
vod/beepbop.mp4

– С помощью тега #EXT-X-UTC можно задать время в UTC начала проигрывания
элемента плейлиста:
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#EXT-X-UTC:1522839600
vod/bunny.mp4
#EXT-X-UTC:1522843200
vod/beepbop.mp4

– С помощью тега#EXT-X-PROGRAM-DATE-TIMEможно задать время начала вещания
элемента плейлиста в формате ISO 8601:

#EXT-X-PROGRAM-DATE-TIME:2018-04-04T11:00:00Z
vod/bunny.mp4
#EXT-X-PROGRAM-DATE-TIME:2018-02-04T12:00:00Z
vod/beepbop.mp4

Как настроить вставку рекламы для серверного плейлиста

Процесс создания серверного плейлиста для вставки рекламы в поток без меток схож с
созданием плейлиста из видеофайлов за исключением следующего:

1) Требуется подготовить видеофайлы с контентом и рекламные ролики и загрузить их в
VOD-локацию.

Видеофайлы с контентом и рекламные ролики в серверном плейлисте должны
быть идентичны друг другу по своим параметрам: видео- и аудиокодеки,
разрешение, битрейт.

2) Название плейлиста должно оканчиваться на.onlyvod.m3u8. Например, ad_playlist.onlyvod.m3u8.
Это включает механизм врезки рекламы.

3) Плейлист должен содержать метки начала (#EXT-X-CUE-OUT:ID=SOME_ID) и окончания
(#EXT-X-CUE-IN) врезки рекламы. Пример плейлиста:

vod/film_1.mp4
#EXT-X-CUE-OUT:ID=126
vod/ad_1.mp4
vod/ad_2.mp4
#EXT-X-CUE-IN
vod/film_2.mp4
#EXT-X-CUE-OUT:ID=127
vod/ad_3.mp4
#EXT-X-CUE-IN
vod/film_3.mp4

В HLS- и DASH-плейлистах вы увидите SCTE-метки времени начала рекламы, например:

#EXT-OATCLS-SCTE35:/DAgAAAAAAAAAP/wDwUAAAB+f/8AABdmoAABAAAAAG1gDGA=
#EXT-X-CUE-OUT:DURATION=17.040

См. также:
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– Как наложить свой логотип на видео.

– Как сделать свой канал доступным в локальной сети по протоколу UDP.
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3.3.2 Создание телеканала из IP камеры

В этой статье будет рассказано, как добавить видео с IP камеры в MPTS-поток, вещаемый
в кабельную или спутниковую сеть. Эта дополнительная возможность станет приятным
бонусом для зрителей и может быть полезна, например, при организации телевещания в
коттеджном поселке: вы можете отдельным каналом вывести публичную камеру, которая
круглосуточно снимает въезд на территорию, или транслировать строительство какого-
либо важного инфраструктурного объекта. При желании можно дать зрителям доступ к
архиву камеры.

Для добавление камеры в мультиплексор нужно:

– Узнать RTSP URL камеры.

– Создать поток с этим RTSP URL в Flussonic.

– Добавить созданный поток в мультиплексор.

Эти действия описаны далее на этой странице.

RTSP URL

Flussonic позволяет подключать любые камеры по RTSP, поэтому вам необходимо выяснить
RTSP URL камеры. Как правило, его можно найти в веб-интерфейсе IP камеры. Обратите
внимание на следующие моменты:

– В адресе должен быть логин и пароль

– Вам нужен IP адрес камеры, который доступен Flussonic.

Обычно RTSPURL имеет вид: rtsp://admin:4321@192.168.45.32/cam/realmonitor?channel=1&subtype=1.
Важно то, что после IP адреса почти всегда есть ещё части пути, без которых камера не
будет показывать.

Некоторые камеры включают логин-пароль в путь и тогда URL имеет видrtsp://192.168.0.213/user=admin_password=tlJatbo6_channel=1_stream=0.sdp?real_stream.

Иногда камера находится в закрытой сети, и к ней приходится пробрасывать порты на
роутере. В этом случае заходя в веб-интерфейс вы обращаетесь к одному IP адресу и
порту, а у камеры другой адрес и порт. Не все камеры это корректно обрабатывают и
могут вам предложить RTSP URL с внутренним IP адресом. В этом случае надо исправить
адрес и порт на внешние.

В некоторых случаях для подключения камер из закрытой сети можно
использовать Flussonic Agent. Подробнее об Агенте читайте в статье
Использование Flussonic Agent.

Подведем итог: просто IP-адреса камеры недостаточно для подключения к Flussonic.
Нужно указать корректный и доступный с сервера RTSP URL.
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Создание потока

Теперь надо создать новый поток в Flussonic:

– На вкладке Media — Streams нажмите +.

– Вформе создания потока укажите его название, а также RTSPURL, о котором написано
в разделе выше.

– Нажмите Create.

– Будет открыт профиль созданного потока на вкладкеOverview. Если URL правильный,
то вы увидите информацию о битрейте, дорожках, превью потока в плеере и т.д.

– При необходимости можно задать настройки, специфичные для RTSP потоков. Для
этого перейдите на вкладку Input ищелкнитеOptions рядом с URL потока. Настройки
RTSP включают:

– Чтобы включить запись архива, перейдите на вкладку DVR в профиле потока.

См. также:

– Примеры конфигурации при добавлении RTSP-потока через файл конфигурации.

– Альтернативные варианты использования потока с камеры — вставка видео на сайт
(embed.html), видео-скриншоты.

Добавление потока с камеры в мультиплексор

Добавление потока с камеры в мультиплексор ничем не отличается от добавления любого
другого потока. Это можно сделать из интерфейса:

– Перейдите на вкладку Media — Multiplexers.

– Найдите требуемый мультиплексор или создайте новый.

– В поле Add program выберите или введите название созданного ранее потока с
камеры.

– Нажмите +.

Готово, теперь видео с камеры будет добавлено в мультиплексор. Обязательные настройки,
такие как номер программы (PNR), номер трека (PID) и т.д. задаются автоматически. При
необходимости вы можете развернуть настройки и задать все параметры программы и
мультиплексора, см. Конфигурирование мультиплексора в UI.

3.4 Services
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3.4.1 Добавление EPG в MPTS

Flussonicможет формироватьMPTS с встроенным в него электронным расписанием передач
EPG (Electronic ProgramGuide). При этом вам не потребуется генератор EPG и ремультиплексор,
чтобы добавлять расписание к программам.

В MPEG-TS потоках EPG записывается в таблицы служебной информации транспортного
потока Event Information Tables (EIT). Flussonic умеет формировать EIT в выходном потоке.

Есть два способа добавить EPG в выходной MPTS:

– Скопировать EIT из источника, если имеющаяся там программа передач вас устраивает.

– Забирать расписание из файлов в формате XMLTV и конвертировать его в таблицы
EIT. В транспортный поток передаётся EIT как для текущего мультиплексора (Actual)
так и для других (Other). EPG упаковывается в нужный битрейт, и в UDP мультикаст
уходит поток с готовым расписанием.

Копирование EPG из источника

Чтобы скопировать EIT из входногоMPEG-TS потока, добавьте в конфигурациюмультиплексора
опции EIT следующим образом:

transponder tp1 {
eit {

source copy://STREAMNAME;
}

}

Вместо STREAMNAME укажите имя исходного потока в Flussonic.

Импорт EPG из XMLTV

Как настроить импорт EPG в мультиплексор:

– В настройки мультиплексора нужно добавить опции EIT для импорта EPG из XMLTV
файлов.

– При каждом обновлении данных в XMLTV файле необходимо перезагрузить файл в
мультиплексор API командой.

– Если номер версии EIT хранится в отдельном файле, то при каждом обновлении
данных в XMLTV файле может потребоваться обновить номер версии в файле.

Настройка мультиплексора для передачи EPG Рассмотрим пример:

transponder tp1 {
program 100 {

title "program1";
eit_title "example_title";

};
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other @tp2;
eit {

xmltv_url xmltv_dir1;
interval pf actual=1 other=2;
interval schedule other=20;

}
}

, где:

– title — идентификатор канала, в котором указывается значение channel id
из XMLTV.

– eit_title—имя ТВ-канала в XMLTV-файле. Чтобы связать ТВ-программу из XMLTV-
файла с конкретным потоком в MPTS, необходимо указать значение eit_title
равное display-name в XMLTV.

– xmltv_url — путь к каталогу c XML файлами. Может быть просто именем файла,
например, xmltv_url /path/to/xmltv.xml.

– interval pf|schedule actual=<INTERVAL 1> other=<INTERVAL 2>—периодичность
отправки таблиц. Расписание передаётся в двух таблицах: текущая/следующая передача
(pf) в одной таблице и расписание на несколько дней (schedule) — в другой.

Если установить interval равный 0, таблица передаваться не будет.

По умолчанию интервал отправки для actual (present/following) — 2 c, other (presen-
t/following) — 4 c, actual (schedule) и other (schedule) — 60 c.

Чтобы передавать большой объем данных EPG, можно увеличить interval и/или
уменьшить количество программ.

Перезагрузка расписания вмультиплексор При обновлении данных расписания в файле
их необходимо передать в мультиплексор.

Для того, чтобы Flussonic загрузил обновлённые XMLTV данные из каталога xmltv_url,
нужно выполнить вызов API:Flussonic-API: POST /streamer/api/v3/multiplexers/{name}/xmltv_upload

Для нашего примера:

/streamer/api/v3/multiplexers/tp1/xmltv_upload

Версия EIT таблицы При обновлении расписания у EIT меняется версия — число от 0
до 63.

Замечания Файл XMLTV с сайта teleguide.info может содержать перекрывающиеся по
времени передачи. Если такое встречается, то Flussonic более раннюю передачу добавит
в EPG, а более позднюю исключит.
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3.5 IP Output
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3.5.1 Подготовка DVB-совместимого потока для одного телеканала

FlussonicMedia Server подготовит из любого потока на входе SPTS с постоянным битрейтом
(CBR) для передачи в DVB-сети.

Flussonic по умолчанию транскодирует поток на центральном процессоре (CPU).

Чтобы получить поток с постоянным битрейтом (CBR) на выходе транскодера,
транскодируйте на центральном процессоре (CPU), а не на графическом (GPU).
Иначе из-за ограничений алгоритмов, заложенных в GPU, вы не получите поток
с постоянным битрейтом (CBR).

Допустим, на выходе вам нужно получить SD-поток. Ниже рассматриваются способы
настройки Flussonic Media Server в веб-интерфейсе и конфигурационном файле.

В веб-интерфейсе

Шаг 1. Настройте транскодирование потока в CBR 1) Откройте настройки потока, нажав
на имя потока на странице Streams.

2) Перейдите на вкладку Transcoder и нажмите Enable Transcoder.

3) В разделе Audio укажите битрейт аудиодорожки (Bitrate) — 128k и аудиокодек (Codec)
— mp2a.

4) В разделе Video > Track 1 укажите:

GOP (GOP size*) — 28 для 25 FPS; битрейт видеодорожки (Bitrate0.95 × (общий битрейт
потока − 250)*; высоту (HeightWidth*) —576 окна воспроизведения для плеера; стратегию
изменения размера кадра (Resize*) — scale; скорость кодирования (Preset*) — fast;
размер буфера. В разделе Extended, введите ключ KeyValue900 × (общий битрейт потока
− 250)*.

5) Примените настройки, нажав Save.

Шаг 2. Отправьте поток вмультикаст-группу 1) В настройках потока перейдите на вкладку
Output в раздел Push live video to certain URLs и укажите адрес мультикаст-группы следующим
образом: udp://239.172.0.1:1234.

2) Перейдите в настройки отправляемого потока, нажавOptions. Укажите среднее значение
битрейта видеодорожки, включая заголовки и инкапсуляцию (Video bitrate), и общий битрейт
потока (TS Bitrate). Среднее значение битрейта видеодорожки вычисляется по следующей
формуле: общий битрейт потока − 250.

3) Примените настройки, нажав Save:

Шаг 3. Убедитесь, что всё работает

Для этого используйте специальную утилиту, например, DVB Inspector (см. Проверка в
DVB Inspector) или любую программу, которая проверяет поток на соответствие стандарту
ETSI TR 101 290.
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Figure 3.13: SPTS CBR transcoder settings

В конфигурационном файле

1) В настройках потока укажите transcoder и настройте его следующим образом:

stream spts-cbr {
input file://vod/bunny.mp4;
transcoder gop=28 vb=2613k bufsize=2475000 preset=fast size=1048x576
:scale ab=128k acodec=mp2a;

}

, где:

– gop=28 — размер GOP (Group Of Pictures) для 25 FPS (Frames Per Second);

197



Figure 3.14: SPTS CBR push udp settings

– vb=2613k — битрейт видеодорожки, вычисляемый по следующей формуле: 0.95 ×
(битрейт всего потока − 250);

– bufsize=2475000—размер буфера в битах, вычисляемый по следующейформуле:
900 × (битрейт всего потока − 250);

– preset=fast — скорость кодирования;

– size=1048x576:scale — размер окна воспроизведения для плеера, где scale
—стратегия изменения размера кадра, при которой картинка вписывается в заданный
размер без сохранения пропорций;

– ab=128k — битрейт аудиодорожки;

– acodec=mp2a — аудиокодек.

2) В настройках потока добавьтеpush и укажите адрес мультикаст-группы (udp://239.172.0.1:1234),
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общий битрейт потока (bitrate) и среднее значение битрейта видеодорожки, включая
заголовки и инкапсуляцию (vb): push udp://239.172.0.1:1234 bitrate=3000 vb=2750.
Среднее значение битрейта видеодорожки вычисляется по следующей формуле: (общий
битрейт потока − 250).

3) Убедитесь, что всё работает. Для этого используйте специальную утилиту, например,
DVB Inspector (см. Проверка в DVB Inspector) или любую программу, которая проверяет
поток на соответствие стандарту ETSI TR 101 290.

Проверка качества выходного SPTS в DVB Inspector

1) Запишите отрезок потока длительностью пару минут с помощью следующей команды в
терминале: /opt/flussonic/contrib/multicast_capture.erl udp://239.172.0.1:1234 spts-cbr-output.ts.
Закончите запись, использовав сочетание клавиш Ctrl+C.

2) Скачайте получившийся отрезок spts-cbr-output.ts на локальный компьютер.

3) Проверьте записанный отрезок в DVB Inspector.

Figure 3.15: DVB Inspector SPTS CBR BitRate View

В результате вы получите CBR SPTS, которыйможно передать в QAM-модулятор и отправить
в кабельную сеть, эфир или спутник.
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Figure 3.16: DVB Inspector SPTS CBR BitRate View bad ex

Значение по умолчанию шага замера в DVB Inspector (View > Filter > Steps)
сглаживает битрейт отдельных PID при большой длительности отрезка. Это значит,
что чем больше длительность отрезка записываемого потока, тем ровнее битрейт
отдельных PID. Так, если вы запишете отрезок потока длительностью 10 минут и
откроете его в DVB Inspector, то увидите идеальный график с ровными битрейтами
отдельных PID. Если на этом же отрезке вы установите шаг замера равным 500,
то увидите, что в битрейтах отдельных PID есть небольшие колебания. Такие
небольшие колебания около одного Кбит/с не влияют на результат и такой поток
всё ещё CBR.
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3.5.2 Отправка SPTS по мультикасту

При работе с IPTV часто приходится иметь дело с видео, передающимся мультикастом. В
подавляющем большинстве случаев, в мультикасте передается MPEG-TS контейнер (по 7
188-байтных пакетов в одном UDP пакете). Реже в сеть передается RTP протокол, внутри
которого идет тот жеMPEG-TS. RTP нужен для того, чтобыможно было отслеживать потери.
В RTP пакете есть 16-битный счетчик, использующийся для отслеживания порядкового
номера.

Краткие основы мультикаста

Мультикаст — это UDP пакеты, передающиеся от одного источника группе подписчиков.
Адрес, по которому посылаются такие пакеты, обычно находится в диапазоне от 224.0.0.0
до 239.255.255.255, однако 224.0.0.0/8 не рекомендуется из-за большого количества
специализированных адресов.

В правильно настроенной сети мультикаст-трафик идет до ближайшего роутера, а роутер
уже сам выбирает, какому клиенту какой трафик послать на основании пожеланий клиентов.
Пожелания передаются по протоколу IGMP, по которому передаются сообщения о включении
в группу рассылки какого-то адреса или исключения из группы.

Таким образом, для того чтобы Flussonic рассылал мультикаст клиентам, надо чтобы он
слал пакеты в нужный интерфейс (локальная сеть оператора), а роутер был настроен на
правильную работу с мультикастом.

Обратная ситуация с захватом мультикаста описана в статье: Прием мультикаста

Предварительные требования

Убедитесь в том, что Flussonic синхронизирует время с NTP-сервером. Это важно для
стабильного формирования мультикаста: временныеметки во входном и выходном потоке
будут синхронизированы.

Настройка Flussonic

Настроить мультикаст-рассылку можно в конфигурационномфайле либо через веб-интерфейс.

Для настройки мультикаст-рассылки в конфигурационном файле укажите опцию push в
конфигурации потока и IP-адрес, куда отправлять MPEG-TS поток:

stream origin {
input fake://fake;

}
stream example {
input hls://localhost:80/origin/index.m3u8;
push udp://239.0.0.1:1234;
}

Для настройки мультикаст-рассылки через веб-интерфейс:
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– Создайте поток в веб-интерфейсе и укажите адрес источника на вкладке Input.
– Перейдите на вкладку Output в настройках потока и укажите URL для мультикаст-

рассылки (например, udp://239.0.0.1:1234) в разделе Push live video to certain
URLs.

– (Необязательно) Укажите значения параметров

Выбор дорожек Можно выбрать дорожки на отправку:

stream origin {
input fake://fake;

}
stream example {
input hls://localhost:80/origin/index.m3u8;
push udp://239.0.0.1:1234?tracks=v1a1;
}

Где:

* v1 — это первая видеодорожка;

* a1 — это первая аудиодорожка.

Maximum bitrate Flussonic может отправлять мультикаст с заполнением значения
maximum bitrate (максимальный битрейт) в PMT (англ. ProgramMap Table, таблица
структуры программ) для каждого ES (англ. Elementary Stream, элементарный поток).
Для того, чтобы включить эту опцию, необходимо вставить строкуes_max_bitrate=default
в строку запроса (англ. query string). Таким образом, конфигурация может иметь
следующий вид:

stream example {
input file://vod/STREAM_NAME.ts;
push udp://239.0.0.1:1234?cbr=6000&tracks=v1a1&es_max_bitrate=
default;

transcoder vb=5000k fps=25 preset=fast hw=cpu ab=192k;
}

Указание интерфейса Если IP адрес интерфейса для рассылки мультикаста неудобно
указывать по какой-то причине (например, он менялся и вы его не помните), то
можно указать его название:

push udp://eth0@239.0.0.1:1234

вместо

push udp://239.0.0.1:1234/10.0.0.5

Пример:

stream example {
input hls://provider.iptv/stream/index.m3u8;
push udp://eth0@239.0.0.1:1234;

}
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Здесь eth0 — это название интерфейса, к которому подключена локальная сеть.

Возврат потока, отправленного вмультикаст, на отправляющий хост Flussonic Если
вы отправляете поток из Flussonic в UDP мультикаст рассылку, можно использовать
опциюмультикаст-сокетаmulticast_loop, которая включает прием отправленных
UDP данных на хосте-отправителе:

stream example_push {
input hls://provider.iptv/stream/index.m3u8;
push udp://239.0.0.1:1234 multicast_loop;

}

stream example_ingest {
input udp://239.0.0.1:1234;

}

Опция позволяет захватывать отправленный поток обратно на Flussonic средствами
Flussonic или с помощью какого-либо другого приложения.

Настройка сервера

После того, как вы настроили мультикаст-вещание потока, с большой вероятностью
ничего не заработает, потому что часто из-за настроек сервера мультикаст-трафик
пойдет в первый интерфейс, который как правило смотрит в интернет. Таким образом,
необходимо, чтобы Flussonic начал отправлять трафик в тот интерфейс, который
смотрит в локальную сеть.

route add -net 239.0.0.0/8 dev eth2

Гдеeth2—это название интерфейса, к которому подключена локальная сеть. После
такого прописывания роутинга мультикаст с Flussonic польется в нужный интерфейс
и его можно будет увидеть на роутере, а следовательно и на клиенте.

Настройка PID-ов

При отправкеMPEG-TS в UDPмультикаст (push udp://) для указания PID-ов используйте
опцию mpegts_pids.
По-другому можно указать PID-ы так:

stream example {
input hls://provider.iptv/stream/index.m3u8;
push udp://239.1.2.4:1235 bitrate=7000 pnr=2 vb=6000 pmt=2000 v1
=2011 a1=2021;

}

Сигнализация AC-3 аудиопотока в MPEG-TS MPEG-TS, содержащий элементарные
AC-3 аудиопотоки, регулируется моделью STD (System Target Decoder) в System A
(ATSC) или SystemB (DVB). Форматы сигнализации в SystemA и SystemB существенно
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различаются. Поэтому уникальная идентификация (сигнализация) аудиопотоков AC-
3 используется не только для однозначного указания на то, что поток AC-3 действительно
является AC-3, но и на то, к какой системе (A или B) он принадлежит.
Flussonic может прочитать различные форматы сигнализации AC-3 аудиопотока в
PMT MPEG-TS и пробросить исходный формат на выход MPEG-TS в UDP мультикаст
или изменить его в соответствии с System A или System B. Это делается с помощью
опцииmpegts_ac3. Она указывается в настройках потока/шаблона и может принимать
следующие значения:

* mpegts_ac3=keep—сохранить исходныйформат сигнализации об AC-3 аудиопотоке
и пробросить его на выход MPEG-TS;

* mpegts_ac3=system_a — изменить исходный формат сигнализации об AC-3
аудиопотоке на соответствующий System A;

* mpegts_ac3=system_b — изменить исходный формат сигнализации об AC-3
аудиопотоке на соответствующий System B;

Если у вас на входе и на выходе аудиопоток в формате AC-3, то вам не нужно
включать транскодирование, чтобы использовать опцию mpegts_ac3.

Рассмотрим следующий пример:

stream example-stream {
input udp://MULTICAST-IP-1:PORT-1 programs=2;
push udp://MULTICAST-IP-2:PORT-2 bitrate=6800 mpegts_ac3=keep;

}

Здесь Flussonic захватывает UDP-поток с AC-3 аудиопотоком и отправляет UDP-поток
с исходным форматом сигнализации аудио на выход.
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3.5.3 Отправка потоков в ATSC-C с помощью TBS-карты

Flussonic Media Server позволяет отправлять потоки в кабельные сети ATSC-C без
необходимости использовать дополнительные модулирующие устройства. В этом
случае TBS карта (сейчас мы поддерживаем TBS6014) работает как генератор сигнала
для модуляции потока MPTS (мультиплексора), т.е. конвертации его в сигнал QAMB,
который затем можно отправить в кабельную сеть для телевизионного вещания.

Figure 3.17: TBS card

Для настройки такого пушера сначала добавьте в конфигурациюDVB карту со следующими
обязательными параметрами:

* hw – модель устройства, должно быть задано значение tbs6014

* adapter – номер адаптера

* port – номер порта

Пример:

dvb_card tbsmod01 {
hw tbs6014;
adapter 0;
frequency 62000000;
modulation qam256;
interleave 3;
gain 5;
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port 0;
input_bitrate 38;

}

Другие необязательные параметры:

* frequency — несущая частота мультиплексора для данной программы в Гц.

* modulation — тип модуляции TBS.

* interleave—использовать перемежение битов в битовом потоке, чтобыминимизировать
искажения при передаче данных.

* gain — усиление выходного сигнала до указанного значения в дБ.

* input_bitrate — битрейт на входе, в Мбит/с.

Вы также можете добавить DVB карту через веб-интерфейс. Для этого перейдите в
раздел Config>DVB cards и нажмитеADDDVB card. Затем для параметраHw выберите
значение tbs6014 и введите остальные настройки.

Figure 3.18: TBS card configuration

Теперь настройте мультиплексор с опцией push dvb://tbsmod01. Например:

stream channel1 {
input udp://239.0.0.1:1234;

}
stream channel2 {

input udp://239.0.0.2:1234;
}
transponder newMultiplexer1 {

bitrate 26970k;
push dvb://tbsmod01;
program 100 {

source channel1;
title Channel1;
lcn 0;
service_type digital_tv_avc_sd;
pid 101 pmt pmt;
pid 102 v1 bitrate=2000 pcr ;
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pid 103 a1 bitrate=500 ;
}
program 200 {

source channel2;
title Channel2;
lcn 1;
service_type digital_tv_avc_sd;
pid 201 pmt pmt;
pid 202 v1 bitrate=500 pcr ;
pid 203 a1 bitrate=100 ;

}
}

При выборе битрейта мультиплексора учитывайте используемый тип
модуляции, т.к. он может накладывать ограничение на скорость передачи
данных. Например, для модуляции qam64 максимально возможным
битрейтом будет 26,90735 Мбит/с, а для модуляции qam265 — 38,81070
Мбит/с.
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3.5.4 Отправка MPTS

Flussonic умеет формировать MPTS-потоки (также называемые мультиплексорами),
которые можно подавать на модулятор и отправлять в кабельную сеть, эфир или
спутник. Подробнее о том, что такое мультиплексоры и зачем они нужны, читайте
на странице Мультиплексор.

Flussonic также может принимать MPTS и разделять его на отдельные STPS.

Формирование выходного MPTS

Для настройки отправки MPTS используется директива transponder:

stream channel1 {
input udp://239.0.0.1:1234;

}
stream channel2 {

input udp://239.0.0.2:1234;
}
transponder tp1 {

bitrate 6400k;
ts_stream_id 2;
provider Flussonic;
push udp://239.172.0.1:1234 multicast_loop;
push file://dumpts.ts;
program 1010 {

source channel1;
title Channel1;
pid 1010 pmt;
pid 1011 v1 pcr;
pid 1012 a1 bitrate=150;
pid 1013 l1;

}
program 1020 {

source channel2;
title Channel2;
pid 1020 pmt;
pid 1021 v1 pcr;
pid 1022 a1 bitrate=128;
pid 1023 l1;

}
}

Результат работы такого кода хорошо виден в анализаторе:
Этот поток можно смело подать на модулятор и отправить в кабельную сеть, эфир
или спутник.

Выбор выходных треков Входной поток может содержать много дорожек с субтитрами,
аудио, видео и т.д. Вероятно, что не все они нужны в выходном MPTS потоке. Вы
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Figure 3.19: CBR MPTS

можете указать, какую дорожку включить в выходной MPTS, назначив ей PID вот
так:

transponder tp1 {
bitrate 6400k;
push udp://239.172.0.1:1234 multicast_loop;
program 1020 {

source channel1;
title Channel1;
pid 1020 pmt;
pid 1021 v1 pcr;
pid 1022 a1;
pid 1023 l1;

}
}

В MPTS можно использовать видео дорожки (v1, v2, ...), аудио дорожки (a1,
a2, ...) и дорожки телетекста (l1, l2, ...). Дорожки с текстовыми WebVTT
субтитрами не будут работать в результирующем MPTS.

Только дорожки с назначенным PID будут уходить на мультиплексор или отправляться
в UDP, остальные—не будут. Если дорожки не были указаны, все они будут отправлены
в MPTS с автоматически назначенными PID. Но если была указана хотя бы одна
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Figure 3.20: CBR MPTS

дорожка, то другие дорожки не будут включены в вывод.
Это избавляет вас от необходимости создавать вспомогательный поток для приема
только тех дорожек, которые вам нужны, а затем отправлять его в MPTS.

Настройки битрейта отдельныхдорожек Битрейты дорожек можно указать в настройках
мультиплексора следующим образом:

transponder tp1 {
bitrate 6400k;
push udp://239.172.0.1:1234 multicast_loop;
program 1020 {

source channel2;
title Channel2;
pid 1010 pmt;
pid 1021 v1 pcr;
pid 1022 a1 bitrate=150;

}
}

Такое указание битрейтов позволит вам настроить битрейт для лучшего использования
полосы пропускания, меняя битрейты прямо во время трансляции MPTS.
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Figure 3.21: CBR MPTS

Буфер для неравномерных источников Если источник, из которого вы формируете
MPTS, отправляет данные с большими перерывами между пакетами, например из-
за сетевого джиттера, отправка MPTS может прерваться. Чтобы избежать проблем
в работе пушера с неравномерным источником, увеличьте параметр prebuffer—
это значение в миллисекундах, задающеемаксимальное время ожидания следующего
пакета из источника; по умолчанию 300 мс. Обратите внимание, что увеличение
этого параметра может привести к увеличению задержки на выходе.

transponder tp1 {
bitrate 7000k;
prebuffer 800;
push udp://239.172.0.1:1234 multicast_loop;
program 1 {

source channel2;
title Channel2;
pid 1010 pmt;
pid 1021 v1 pcr;
pid 1022 a1 bitrate=150;

}
}
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Расширенные настройки MPTS

Опции SI таблиц Flussonic 20.09 позволяет сформировать более сложныеNIT таблицы,
содержащие LCN (logical channel number), T2 delivery system descriptor и другие
опции. Некоторые из опций передаются также в SDT.
Flussonic реализует вариант настроек в соответствии со спецификацией NorDig Uni-
fied Requirements for Integrated Receiver Decoders version 3.1.1, выпущенной NorDig.
В настройки мультиплексора вы можете добавить следующие опции:

* network 13582 original=8833 name="Example network";—сеть доставки.
Используется один и тот же original (original network) для NIT и SDT.

* ts_descriptor 0x04 04012283;— тэг и HEX данные любого дескриптора.
Это параметр, позволяющий вписать, например, любой ts_descriptor для NIT
ts_loop. В примере указаны тег и HEX дескриптора ”T2 delivery system descrip-
tor”. Добавляется в NIT и SDT.

* ts_stream_id 2; — Добавляется в NIT и SDT.

* service_type—используется как programP service_type 0x16; Если у программы
указан source, но не указан service_type, то Flussonic пытается угадать service_type
по пришедшему media_info.

* timeout service_type 10;—если за 10 секунд источник не ожил, то вещаем
без этой программы в NIT. По умолчанию timeout составляет 15 секунд.

* program 19 { lcn 7;} — logical channel number.

Версии PSI-таблиц В PSI-таблицах есть поле version_number. При внесении
изменения в таблицу текущее значение version_number в ней должно получить инкремент.
Это даст сигнал принимающим устройствам (телевизорам) о том, что необходимо
перечитать TS содержимое. Flussonic поддерживает указание номера версии в
настройке мультиплексора. Таким образом, устройства смогут применить изменения
в потоке или подготовиться к ним.

* version psi VERSION_NUMBER — глобальная версия для всех PSI таблиц.

* version sdt VERSION_NUMBER—версия конкретной SI таблицы, например,
SDT.

TOT (time offset table) Flussonic генерирует PSI таблицу TOT (time offset table).
Настройки TOT имеет смысл указывать только в основном мультиплексоре, а не в
other.
Добавьте следующие опции в конфигурацию основного потока:

time_offset FRA:1 time_of_change=2018-03-23T03:00:00Z
local_time_offset=+0100 next_time_offset=+0100;

Значения опций приводятся в спецификации

Пример Полный пример конфигурациимультиплексора с расширенными настройками:
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transponder ts_tp {
push udp://239.1.2.4:1234 multicast_loop;
push file://tmp/ts-tp.ts pkt_limit=300000;
bitrate 27000k;
provider Flussonic;
network 123123 original=12345 name="Example network 1";
ts_stream_id 2;
ts_descriptor 0x7f 040012340325;
version psi 4;
version sdt 9;
time_offset RUS:7 time_of_change=2018-03-23T03:00:00Z
local_time_offset=+0600 next_time_offset=+0600;

timeout service_type 10;
program 1020 {

source clock;
title Channel1;
lcn 2;
pid 1120 pmt;
pid 1121 v1 pcr bitrate=500;
pid 1122 a1 bitrate=150;

}
program 1030 {

title Channel2;
lcn 3;
service_type digital_tv_mpeg2_hd;

}
program 1040 {

title Channel4;
lcn 4;

}
other @02;

}
transponder 02 {

bitrate 0;
network 123123 original=12345 name="Another network";
ts_stream_id 1;
ts_descriptor 0x7f 040033123325;
program 1010 {

lcn 1;
service_type digital_tv_mpeg2_hd;

}
program 1070 {

lcn 7;
service_type 0x20;

}
}
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Добавление в мультиплексор ссылок на другие мультиплексоры

Для услуги TV необходимо, чтобы были известны все каналы, включенные в услугу,
для отображения их на клиентских устройствах. Для этого каждый передаваемый
мультиплексор (MPTS поток), а он содержит только часть каналов, должен располагать
информацией обо всех остальных передаваемых со спутника каналах на других
частотах.
Например, на одной частоте (MPTS потоке, или в мультиплексоре) передается 10
каналов, а всего 40 частот, следовательно, есть 400 каналов, и о них необходимо
передать информацию в каждомMPTS потоке. Для этого в настройки каждого потока
следует добавить ссылки на другие потоки, составляющие вашу услугу.
Чтобы добавить одну такую ссылку, в опции other укажите имя другого MPTS потока.

transponder ts_tp {
push udp://239.1.2.4:1234 multicast_loop;
push file://tmp/ts-tp.ts pkt_limit=300000;
bitrate 27000k;
provider Flussonic;
network 13582 original=8833 name="Example network 1";
program 1020 {

source clock;
title Channel1;
lcn 2;
pid 1120 pmt;
pid 1121 v1 pcr bitrate=500;
pid 1122 a1 bitrate=150;

}
other @02;

}
transponder 02 {

bitrate 0;
network 13582 original=8839 name="Another network";
ts_stream_id 1;
ts_descriptor 0x7f 040022830325;
program 1010 {

lcn 1;
service_type digital_tv_mpeg2_hd;

}
}

Мультиплексор, указанный в other, отправляется в NIT и SDT.

Резервирование мультиплексора

Вы можете настроить резервирование мультиплексоров таким образом, чтобы при
прекращении вещания основного сервера вместо него начинал вещать резервный.
Для этого добавьте опциюstandby=true в директивеpush резервного мультиплексора.
Остальные настройки должны быть идентичны.
Порядок отработки резервирования следующий:
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* Оба сервера формируют абсолютно одинаковый набор программ. Основной
сервер (без опции standby) вещает поток в мультикаст группу. Резервный
сервер постоянно проверяет, ведется ли вещание в эту мультикаст группу, но
сам не вещает, находясь в ожидании.

* Если вещание прекращается, то резервный сервер начинает вещать сам.

* Как только появится в эфире основной сервер, вещание резервного прекратится.

Пример конфигурации для основного и резервного серверов:

transponder main {
bitrate 6400k;
push udp://239.172.0.1:1234 multicast_loop;
program 1020 {

source channel2;
title Channel2;
pid 1010 pmt;
pid 1021 v1 pcr;
pid 1022 a1 bitrate=150;

}
}

transponder backup {
bitrate 6400k;
push udp://239.172.0.1:1234 multicast_loop standby=true;
program 1020 {

source channel2;
title Channel2;
pid 1010 pmt;
pid 1021 v1 pcr;
pid 1022 a1 bitrate=150;

}
}

Конфигурирование мультиплексора в UI

Чтобы добавить мультиплексор, перейдите на вкладкуMedia -Multiplexers и нажмите
+. Задайте имя и битрейт мультиплексера, после этого станут доступны настройки.
Щелкайте стрелки, чтобы развернуть или свернуть общие и дополнительные параметры
(General settings и Advanced settings).
Затем добавьте программы в мультиплексор:
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Figure 3.22: multiplexer options

3.5.5 Отправка потока по SRT

Flussonic поддерживает отправку потока по протоколу SRT. Отправка потоков по
протоколу SRTшироко применяется при доставке видео через Интернет или спутниковую
сеть, поскольку SRT гарантирует низкую задержку и при этом предлагает некоторые
гарантии доставки контента. Подробнее об SRT см. на странице Использование
протокола SRT.
Давайте посмотрим каким образом можно настроить передачу потока по SRT.

Отправка с Flussonic

Вы можете настроить отправку потока по протоколу SRT из Flussonic Media Server
на сторонний сервер так же, как для любого другого протокола, как описано на
странице Отправка потока на другие серверы. В случае SRT необходимо указать
URL в одном из следующих форматов:

* Параметры SRT в параметрах URL:

* Параметры SRT в URL query string:

, где:

* SRT-HOST — IP-адрес целевого сервера.
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Figure 3.23: multiplexer options

* SRT_PORT — порт SRT.

* streamid — строка, сформированная как описано здесь.

* "STREAM_NAME" — имя локации, в которую Flussonic будет отправлять SRT-
поток.

Рассмотрим пример:

stream push_srt {
input fake://fake;
push srt://example.com:9998 streamid="#!::r=my-stream-id,m=
publish";

}

В примере вышемы определили глобальный порт9998 и настроили отправку потока
на сторонний сервер example.com.

Параметры для управления отправкой потока по SRT Вы также можете указать
параметры для управления передачей потока по SRT.
*Примеры:*

stream srt_push {
input fake://fake;
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push srt://example.com:9998?streamid=#!::r=some_random_name&
passphrase=1234567890;

}
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3.5.6 Резервирование источника мультикаст-потока

При построении IPTV-сервиса на основе мультикаста возникает задача резервирования
источника, когда основной источник становится недоступен и нужно переключиться
на работающий источник. В зависимости от того, кто вы: поставщик контента или
оператор, зависит то, какую задачу вы решаете:

* Резервирование источника при приёме мультикаст-потока.

* Резервирование источника при отправке мультикаст-потока.

Резервирование источника при приёме мультикаст-потока

Несколько поставщиков передают одинаковый контент мультикастом в точку обмена
трафиком, где мультикаст получают десятки операторов. В такой системе возникают
ошибки: дублирование данных, избыточный трафик на сервере-приёмнике и другие.
Отсюда у владельцев точки обмена трафиком возникает задача— управлять мультикаст-
группами так, чтобы оператор подключился только к нужному каналу.
Владельцы точек обмена трафикоммогут управлять мультикаст-группами следующими
способами:

* Разделить поставщиков по мультикаст-группам: один поставщик—одна мультикаст-
группа.

* Разделить каналы помультикаст-группам: один канал—одна мультикаст-группа.

- Фильтровать трафик по IP-адресу источника на сервере-приёмнике. Так сервер-
приемник будет получать избыточный трафик.
- Настроить механизм SSM (Source-Specific Multicast) на основе IGMPv3 на сервере-
приёмнике. При подключении к точке обмена трафиком оператор указывает мультикаст-
группу и адрес источника, откуда хочет получать трафик. Если запрашиваемый
источник недоступен или не работает, то сервер-приёмник автоматически переключится
на другой работающий источник (см. Как работает SSM). Для работы SSM (Source-
Specific Multicast) оператор должен заранее знать адрес источника. Mеханизм SSM
(Source-Specific Multicast) упрощает управление мультикаст-группами, не создавая
дополнительных сложностей в точке обмена трафиком или на приёмнике.
SSM решает следующие задачи:

* Резервирование источника. SSM поддерживает одновременное вещание нескольких
источников в одну мультикаст-группу. Так, если два поставщика отправляют
контент в одну и ту же мультикаст-группу, то без SSM (Source-Specific Multicast)
это приведёт к дублированию данных и путанице на приёме, а с SSM (Source-
Specific Multicast) это штатная ситуация.

* Приёммультикаст-потока от поставщика, который требует соответствия стандарту
доставки мультикаст-потоков. Некоторые поставщики требуют, чтобы оборудование
оператора поддерживало SSM (Source-SpecificMulticast) и IGMPv3 для того, чтобы
принять мультикаст.

Как работает SSM
SSM требует поддержки IGMPv3 сетевым коммутатором и приёмником.
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SSM работает следующим образом:

* В каждоммультикаст-пакете в заголовке передается IP-адрес источника. Основной
и резервный источники вещают одновременно в одну и ту же мультикаст-группу.

* Flussonic запрашивает у коммутатора по IGMPv3 пакеты от основного источника
с указанием IP-адреса источника.

* Если Flussonic фиксирует потери от основного UDP-источника в течение
Схема 1. SSM с рабочим основным источником
Схема 2. SSM с выключенным основным источником и рабочим резервным источником
Чтобы настроить SSM (Source Specific Multicast) для мультикаст-потока в Flus-
sonic Admin UI, выполните следующие шаги:
· Перейдите в вкладку Input в настройках потока.
· Добавьте основной источник, если он не указан, или измените уже существующий,
указав мультикаст-группу, порт и IP-адрес основного источника в следующем
виде:

, где:
* 239.1.1.1 — мультикаст-группа, * 1234 — порт, который Flussonic будет
слушать, * 10.10.10.1 — IP-адрес источника.
· Добавьте резервный источник, указав данные резервного источника, как в
шаге 2.

· Примените настройки, нажав Save.

Резервирование источника при отправке мультикаст-потока

Допустим, вы поставщик и у вас есть сервер осуществляющиймультикаст-вещание.
Вы хотите доставлять мультикаст-потоки с максимальной надежностью так, чтобы
сервер автоматически переключался на рабочий источник без прерывания вещания.
Выможете зарезервировать этот сервер мультикаст-вещания с помощью потоков
Flussonic, вещающих в standby-режиме.
Чтобы принимать мультикаст-поток, оператору нужно подключиться к мультикаст-
группе.

Такой подход работает с любым IGMP на приёмнике, так что вашим
клиентам не нужно покупать специальное оборудование.

Как работает standby-режим Standby-режим работает следующим образом:
· Основной и резервный серверы формируют идентичный набор программ.
Основной сервер вещает поток в мультикаст-группу.

· Резервный сервер постоянно проверяет, ведется ли вещание в эту мультикаст-
группу, но сам не вещает, находясь в standby-режиме (режиме ожидания).

· Если основной сервер прекращает вещание, то резервный сервер выходит
из режима ожидания и начинает вещать.

· Как только в эфире появляется основной сервер, резервный прекращает
вещание и возвращается в standby-режим.
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Схема 3. Standby-режим с рабочим основным сервером
Схема 4. Standby-режим с выключенным основным сервером и рабочим резервным
сервером
Чтобы включить standby-режим для мультикаст-потока в Flussonic Admin UI,
выполните следующие действия:
· Зайдите в настройки потока и откройте вкладку Output.
· В колонке URL раздела Push live video to certain URLs укажите мультикаст-
группу, порт и IP-адрес основного источника следующим образом:

где:
* 239.1.1.1.1 — мультикаст-группа, * 1234 — порт, который Flussonic будет
слушать.
· Добавьте резервный источник, указав данные резервного источника, как в
шаге 2.

· ОткройтеOptions и включите standby-режим для резервного источника, установив
флажок Standby.

· Примените изменения, нажав кнопку Save.
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3.5.7 Как передать UDP мультикаст через Интернет с помощью Flus-
sonic?

Описание проблемы

Если вы принимаете спутниковые ТВ-каналы и хотите транслировать их во внешнюю
сеть (к примеру, территориально удаленную сеть в другой стране), Flussonic
поможет решить эту задачу.
UDP-мультикаст &mdash; это лучший способ для организации трансляций в
абонентской сети, потому что нагрузка на сервер не меняется с ростом числа
подключенных абонентов. Проблема в том, что UDP-мультикастом не получится
вещать через открытыйИнтернет, он работает только в специально сконфигурированной
локальной сети.

Организация UDP-мультикаста через Интернет

Решить задачу пересылки UDP-мультикаста через Интернет поможет собственный
протокол Flussonic &mdash; M4F. Протокол M4F используется для передачи
данных между серверами Flussonic. Он имеет преимущества перед другими
протоколами.

Figure 3.24: Мультикаст через Интернет

Вам потребуется завести Flussonic Media Server в той сети, где вы собираетесь
транслировать UDP-мультикаст. Это будет сервер-приемник.
Таким образом, будем использовать два сервера Flussonic Media Server для
передачи мультикаста:
· Сервер-источник получает поток с ТВ-каналом (channel_01) со спутника
с головной станции по UDP. Здесь достаточно обычной конфигурации.

· На сервере-приемнике настройте поток так, чтобы забирать TB-канал с сервера-
источника по M4F. Для этого укажите URL такого вида:
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stream channel_01 {
input m4f://streamer:8081/channel_01;
push udp://239.0.0.2:1234;

}

Flussonic сам организует получение потока через специальный TCP канал.
Замечание. При передаче на очень большие расстояния неизбежно возникнет
задержка. Зато в нашем случае Flussonic обеспечит хорошее качество сигнала
благодаря использованию буферов на сервере-источнике и сервере-приемнике
для выравнивания скачков.
· Укажите в опции push адрес мультикаста. На него ТВ-канал будет вещаться
абонентам.

· И в завершение настройте сервер-приемник для трансляции мультикаста.

Отправка зашифрованного видео

Если вам нужно отправить через Интернет зашифрованное видео, мы рекомендуем
использовать следующую схему:
· Используйте протокол M4FS для передачи видео между двумя серверами
Flussonic. M4FS работает так же, как и M4F, с одной разницей: он работает
поверхHTTPS (использует шифрование SSL/TLS). Просто следуйте описанной
выше процедуре, но в конфигурации потока используйте m4fs:// сместо
m4f://.

· Используйте защиту контента с помощьюDRMна каждом сервере-приемнике
(edge).

Читайте также

· Прием мультикаста
· Рассылка мультикаста
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Chapter 4

OTT TV

4.1 Prepare content
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4.1.1 Как принять телетекст из SDI в HLS/DASH

Телетекст

Телетекст— это дополнительные данные (обычно текст, но могут быть и небольшие
изображения), которые передаются в телесигнале со спутника. Спутниковое
видео попадает на Flussonic Media Server через SDI-карты или сразу в формате
MPEG-TS. При приеме потоков с SDI-карты Flussonic определяет наличие телетекста
в SDI-источнике и автоматически упаковывает его в потокMPEG-TS без изменений,
поэтому дальнейшая обработка телетекста (преобразование вWebVTT или TTML)
осуществляется одинаково.
См. также статью об упаковке телетекста для передачи в MPTS/SPTS.

Получение телетекста из SDI Flussonic позволяет читать телетекст различного
формата из потоков, захватываемых с SDI-платы. Поддерживаемые форматы
телетекста для SDI-источников:
| Плата | VBI (SD SDI) | OP-47 (HD SDI) | | ———– | ————– | ————– | | DekTec |
| | | Decklink | | | | Stream Labs | | | | Magewell | | | | AJA | | |

*VBI—это данные, расположенные в невидимой области кадра, которая передается
во время обратного хода луча по вертикали (т.е. время возвращения в верхнюю
часть экрана луча кинескопа в телевизорах с электронно-лучевыми трубками).
Практическитоже, что и VANC*, но VANC более современныйформат, используемый
для HD SDI и позволяющий передать больше данных в одной линии.
*OP-47* — это спецификация телетекста для HD SDI, позволяющая повысить
стабильность и бесперебойность передачи телетекста с потоками высокого разрешения.
В этомформате в одной линии можно передать еще больше данных, чем в VANC.

Передача телетекста в HLS и DASH Flussonic позволяет передавать телетекст
из MPEG-TS:
· В HLS — телетекст в формате WebVTT
· в DASH — телетекст в формате WebVTT и TTML.

Для настройки преобразования не требуется дополнительных опций. Если во
входном потоке есть телетекст, то Flussonic преобразует его автоматически.
Пример конфигурации (никаких специальных опций):

stream example_stream1 {
input tshttp://EXAMPLE-IP/STREAM_NAME/mpegts;

}

Для проверки наличияdvb_teletext во входном потоке можно воспользоваться
следующей командой:

ffprobe http://EXAMPLE-IP/STREAM_NAME/mpegts

Stream #0:0[0x447]: Video: h264 (Main) ([27][0][0][0] / 0x001B)
, yuv420p(tv, bt470bg, top first), 704x576 [SAR 16:11 DAR
16:9], 25 fps, 25 tbr, 90k tbn, 50 tbc

Stream #0:1[0xc12](eng): Audio: mp2 ([4][0][0][0] / 0x0004),
48000 Hz, stereo, fltp, 192 kb/s
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Stream #0:2[0x17e2](swe,nor,dan,fin): Subtitle: dvb_teletext
([6][0][0][0] / 0x0006)

После преобразования в выходном HLS потоке выводится телетекст в формате
WebVTT:

Figure 4.1: Flussonic teletext

Передача скрытых субтитров в HLS и DASH

Наличие скрытых субтитров вHLS иDASH ЧтобыHLS илиDASH плееры показывали
скрытые субтитры, необходимо сигнализировать об этом в плейлист-файлах или
так называемых файлах-манифестах. В этих файлах содержится информация о
названиях потоков, их URL, а также информация о разрешении, скрытых субтитрах
и т.п. Flussonicможет добавить необходимую сигнализацию вHLS иDASHманифесты.
Для этого добавьте следующий параметр рядом с URL потока в конфигурационном
файле (/etc/flussonic/flussonic.conf):
cc.{608|708}.{INSTREAM-ID}.{lang|name}=VALUE
Параметры:
· 608|708 &mdash; стандарт скрытых субтитров. Может принимать всего 2
значения: 608 или 708 для стандартов CEA-608 и CEA-708 соответственно.

· INSTREAM-ID&mdash; номер канала, в котором содержатся скрытые субтитры.
Это целое число от 1 до 4 для CEA-608 и от 1 до 63 для CEA-708.

· lang&mdash; параметр языка скрытых субтитров (по стандарту ISO 639.2/B)
· name &mdash; параметр, указывающий на то, под каким именем будет
отображаться название языка в плеере.

· VALUE &mdash; конкретное значение языка. В зависимости от того, указан
параметрlang илиname, форма записи конкретного значения может отличаться.
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В качестве примера давайте разберём как будет выглядеть запись языка скрытых
субтитров для английского:
· для lang: cc.708.1.lang=eng (по стандарту *ISO 639.2/B*),
· для name: cc.708.1.name=English (название дорожки, которое будет
отображаться в плеере).

Пример использования:
stream example_stream2 {

input tshttp://EXAMPLE-IP/STREAM_NAME/mpegts cc.708.12.lang=
fr cc.608.1.lang=eng;

}

В примере выше содержатся 2 дорожки со скрытыми субтитрами:
· 12-ый канал содержит скрытые субтитры стандарта CEA-708 нафранцузском.
· 1-ый канал содержит скрытые субтитры стандарта CEA-608 на английском.

Вы можете проверить наличие скрытых субтитров в DASH и HLS манифестах.
· для DASH это осуществляется с помощью тега Accessibility в файле с
плейлистом. Для этого Вам необходимо воспользоваться командой curl,
чтобы сначала загрузить сам плейлист:

curl http://FLUSSONIC-IP/example_stream2/index.mpd

Возвращаясь к примеру выше, информация о скрытых субтитрах потокаexample_stream2
будет выглядеть следующим образом:

<Accessibility schemeIdUri="urn:scte:dash:cc:cea-608:2015"
value="CC1=eng;CC1=eng"/>

<Accessibility schemeIdUri="urn:scte:dash:cc:cea-708:2015"
value="12=lang:fr;12=lang:fr"/>

· тот же порядок действий и для HLS. Отличие лишь в формате представления
плейлиста:

curl http://FLUSSONIC-IP/example_stream2/index.m3u8

#EXT-X-MEDIA:TYPE=CLOSED-CAPTIONS,GROUP-ID="v1cc",LANGUAGE="fr
",NAME="fr12",INSTREAM-ID="SERVICE12"

#EXT-X-MEDIA:TYPE=CLOSED-CAPTIONS,GROUP-ID="v1cc",LANGUAGE="eng
",NAME="eng1",INSTREAM-ID="CC1",AUTOSELECT=YES,DEFAULT=YES

Извлечение и конвертация скрытых субтитров Flussonic позволяет извлекать
CEA-608 скрытые субтитры из входного потокаMPEG-TS и осуществлять их последующую
конвертацию:
· в формате WebVTT — для HLS
· в формате WebVTT и TTML — для DASH.

После операции транскодирования скрытые субтитры сохраняются в выходном
потоке.
Чтобы Flussonic осуществил извлечение и конвертацию скрытых субтитров, добавьте
параметр cc.extract к URL-адресу потока.
Для MPEG-TS:
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stream example_stream3 {
input tshttp://EXAMPLE-IP/STREAM_NAME/mpegts cc.extract;

}

Опция cc.extract доступна на источниках MPEG-TS.

Расположение субтитров Для обозначения расположения субтитров на видео
настройте параметрsubstyle valign=top|middle|bottom align=left|center|right,
например:

stream example_stream5 {
input tshttp://EXAMPLE-IP/STREAM_NAME/mpegts cc.extract;
substyle valign=top align=left;

}

Расположение субтитров можно также задать в UI на вкладкеOutput в настройках
потока:

Figure 4.2: Flussonic closed captions

После преобразования в выходном потоке HLS присутствуют скрытые субтитры
в формате WebVTT:

Выбор субтитров для проигрывания по DASH Поскольку в манифест DASH
включены дваформата субтитров, выможете выбрать один из них при проигрывании
выходного потока:
https://FLUSSONIC-IP/STREAM_NAME/index.mpd?text=wvtt
или
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Figure 4.3: Flussonic closed captions

https://FLUSSONIC-IP/STREAM_NAME/index.mpd?text=ttml (TTML используется
по умолчанию)

Передача субтитров в MSS

Flussonic передает любой тип субтитров (субтитры, закрытые титры или телетекст)
в формате TTML в выходные потоки MSS. Специальной настройки не требуется,
единственное требование — входящие потоки должны иметь TTML субтитры.
Для обозначения расположения субтитров на видео используйте опциюsubstyle valign=top|middle|bottom align=left|center|right,
например:

stream example_stream6 {
input tshttp://EXAMPLE-IP/STREAM_NAME/mpegts cc.extract;
substyle valign=top align=left;

}

О TTML-субтитрах

TTML (Timed Text Markup Language) — это стандарт для субтитров и скрытых
субтитров (closed captions), которыйшироко поддерживается плеерами, стриминговыми
платформами и другим программным обеспечением, а также используется в
телевизионной отрасли. Стандарт TTML имеет богатые возможности для позиционирования,
выравнивания, передачи субтитров на нескольких языках и др. Субтитры TTML
передаются в виде текстового файла на основе XML с расширением (.ttml) или
(.xml).
Flussonic передает TTML-субтитры в MSS и DASH.
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4.1.2 Конвертация DVB-субтитров в HLS/DASH WebVTT

Flussonic Media Server может распознавать DVB-cубтитры и конвертировать их
в текстовый формат WebVTT. Это необходимо для того, чтобы вы могли показать
субтитры на мобильных устройствах и плеерах без поддержки DVB.

Функция OCR-распознавания субтитров доступна в рамках отдельной
лицензии, которая приобретается дополнительно.

Распознавание осуществляется с помощью программы . Tesseract распознает
текст и передает его Flussonic, который затем создаетWebVTT субтитры, доступные
по HLS.
Содержание:
· О DVB субтитрах
· О WebVTT субтитрах
· Установка и настройка

См. также:
· Телетекст и Сlosed Сaptions

О DVB-субтитрах

Стандарт DVB (Digital Video Broadcast) определяет формат субтитров на основе
растрового изображения. В MPEG-TS потоке со спутника DVB субтитры могут
идти как текстом, так и изображением. Чаще всего используется передача изображений,
так как этот вариант надежнее для просмотра на различных устройствах, которые
могут не иметь нужных шрифтов для отрисовки текста.
Например:

ffprobe stream_sample.ts
Stream #0:0[0x1a4]: Video: h264 (High) ([27][0][0][0] / 0x001B)

, yuv420p(tv, bt709), 1920x1080 [SAR 1:1 DAR 16:9], 25 fps,
25 tbr, 90k tbn, 50 tbc
Stream #0:1[0x1ae](fra): Audio: eac3 ([6][0][0][0] / 0x0006
), 48000 Hz, stereo, fltp, 128 kb/s
Stream #0:2[0x1af](qad): Audio: eac3 ([6][0][0][0] / 0x0006
), 48000 Hz, stereo, fltp, 128 kb/s
Stream #0:3[0x1b8](fra): Subtitle: dvb_subtitle
([6][0][0][0] / 0x0006) (hearing impaired)
Stream #0:4[0x1b0](qaa): Audio: eac3 ([6][0][0][0] / 0x0006
), 48000 Hz, stereo, fltp, 128 kb/s
Stream #0:5[0x1b9](fra): Subtitle: dvb_subtitle
([6][0][0][0] / 0x0006)

Здесь dvb_subtitle — это субтитры, которые приходят изображениями.
DVB субтитры показываются приставками, некоторыми телевизорами, плеером
VLC, но не смартфонами iPhone/Android. Flussonic Media Server распознает эти
изображения и переведет в текст для показа на таких устройствах.
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О WebVTT-субтитрах

WebVTT (Web Video Text Tracks) — это распространённый формат субтитров,
который хорошо поддерживается браузерами и предоставляет ряд других возможностей.
Конвертируя DVB субтитры вWebVTT, можно уменьшить нагрузку на канал передачи
потока.
Файл формата WebVTT является обычным текстовым файлом с расширением
.vtt, в котором в виде построчного списка прописаныметки с временем старта
и временем окончания и текстовые сообщения для вывода к этим меткам.
К видео-контейнеру можно подключить несколько файлов WebVTT с текстом на
разных языках. Для каждого языка нужно создавать отдельный файл.
Эти файлы могут использоваться для передачи дополнительных данных в JS
плееры. Например, URL-превью картинок для кадров потока. Стандарт Web-
VTT также поддерживает CSS-стилизацию и опции по размещению в области
просмотра видео.

Установка и настройка

Tesseract— качественный консольныйOCR движок с открытым исходным кодом.
Программа работает с UTF-8, а поддержка языков (включая русский) осуществляется
с помощью дополнительных модулей.
Чтобы настроить распознавание и преобразование DVB субтитров:
· Установите Tesseract.

apt install flussonic-tesseract 2. Для получения дорожки
с текстовыми субтитрами добавьте в файле/etc/flussonic/flussonic.conf
в настройки потока следующую строку:

subtitles=ocr_replace;
Опция subtitles=ocr_replace включает механизм преобразования DVB
субтитров вWebVTT. При этом дорожка с новыми субтитрами в текстовомформате
заменяет в выходном потоке дорожку с DVB-субтитрами.
Пример: stream tvchannel { input tshttp://SOURCE:80/STREAM subtitles=ocr_replace; }
Если в выходном потоке необходимо получить как прежнюю дорожку с DVB-
субтитрами, так и новую дорожку с текстовыми субтитрами, то используется
опция subtitles=ocr_add:

stream tvchannel { input tshttp://SOURCE:80/STREAM subtitles=ocr_add; }
Замечание. До выхода версии Flussonic 19.10 вместоsubtitles=ocr_replace
использовалась другая опция — dvbsubs_ocr=true.
· Для применения настроек выполните команду в консоли:

service flussonic reload

Если Tesseract запустился для потока, то в логах появятся примерно такие записи:

09:44:17.986 <0.966.0> [sow] tesseract_worker:58 start ocr for
slv

09:44:18.275 <0.966.0> [sow] tesseract_worker:58 start ocr for
srp

09:44:18.759 <0.966.0> [sow] tesseract_worker:58 start ocr for
swe
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09:44:19.045 <0.966.0> [sow] tesseract_worker:58 start ocr for
dan

09:44:19.328 <0.966.0> [sow] tesseract_worker:58 start ocr for
nor

Пример HLS плейлиста index.m3u8 с субтитрами:

#EXTM3U
#EXT-X-MEDIA:TYPE=SUBTITLES,GROUP-ID="subs",NAME="English",

DEFAULT=YES,AUTOSELECT=YES,FORCED=NO,LANGUAGE="eng",URI="
http://flussonic-ip/index.m3u8"

#EXT-X-MEDIA:TYPE=SUBTITLES,GROUP-ID="subs",NAME="French",
DEFAULT=NO,AUTOSELECT=YES,FORCED=NO,LANGUAGE="fra",URI="http
://flussonic-ip/index.m3u8"

#EXT-X-MEDIA:TYPE=SUBTITLES,GROUP-ID="subs",NAME="German",
DEFAULT=NO,AUTOSELECT=YES,FORCED=NO,LANGUAGE="deu",URI="http
://flussonic-ip/index.m3u8"

#EXT-X-STREAM-INF:PROGRAM-ID=1,BANDWIDTH=450560,RESOLUTION=480
x352,SUBTITLES="subs"

http://flussonic-ip/index.m3u8
#EXT-X-STREAM-INF:PROGRAM-ID=1,BANDWIDTH=855040,RESOLUTION=480

x352,SUBTITLES="subs"
http://flussonic-ip/index.m3u8

После преобразования в выходномHLS потоке присутствуют субтитры вформате
WebVTT:

Figure 4.4: Flussonic subtitles
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Передача телетекста и Closed Captions

Flussonic умеет передавать телетекст и скрытые субтитры (closed captions), полученные
по MPEG-TS. Для выходного HLS они будут преобразованы в WebVTT, а для
DASH — в TTML. Cм. Телетекст и Сlosed Сaptions

233



4.1.3 Потоки по запросу (on-demand) и HLS

Содержание

· Для чего нужны потоки по запросу (on-demand)?
· Проблемы, связанные с ondemand
· Проблемы, связанные с протоколом HLS
· Как это исправить?

Для чего нужны потоки по запросу (on-demand)?

Если поток настроен на режим по запросу, он будет включаться только при
получении запроса от пользователя. В случае, если у пользователя пропала
необходимость в просмотре, или же источник, из которого транслируется поток,
по каким-то причинам остановил свою работу— поток автоматически отключится
через определенное время (таймаут). Потоки по запросу нужны, в основном,
для экономии ресурсов (в первую очередь трафика). Они хорошо подходят в
тех случаях, когда у вас есть большое количество потоков, но вам не нужна их
одновременная и постоянная работа.
Подробнее о настройке потоков по запросу здесь.

Проблемы, связанные с on-demand

Особенность работы сегментированных протоколов в режиме по запросу (On-
demand) состоит в том, что при их использовании требуется накопление буфера
плеера перед началом отдачи видео (первичная загрузка хотя бы 3 сегментов
видео), что занимает некоторое время. Несмотря на то, что такие параметры,
как используемый протокол передачи медиа, размер GOP (группы кадров), длина
сегмента, могут повлиять на время накопления буфера, этот процесс и связанная
с ним задержка неизбежны.

Проблемы, связанные с протоколом HLS

· HLS является сегментированным протоколом, соответственно, требуется некоторое
время на накопление буфера.

· В FlussonicMedia Server реализована проверка, определяющая, жив ли источник.
Она заключается в том, что Flussonic (рестример), подключившись к HLS
источнику, запоминает последний увиденный сегмент и ждет появление
следующего. До тех пор, пока он не появится, Flussonic не начнет воспроизведение.
Это приводит к дополнительной задержке воспроизведения.
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В случае, если мы принимаем неизвестный (не-Flussonic) HLS источник
и ретранслируем его, без этой проверки нет никакого другого способа
узнать, онлайн источник или нет. Отсутствие данной проверки
может привести к зацикленному воспроизведению последних считанных
сегментов в случае, если источник в какой-то момент уйдет в оффлайн.
Flussonic не может доверять стороннему источнику (даже если он
предоставляет нужные данные), потому что невозможно определить, чем
является этот источник.

Совокупность всех этихфакторов приведет к тому, что вы столкнетесь с проблемой
долгого старта начала воспроизведения потока.

Как это исправить?

У нас есть решение для обеих этих проблем — наш собственный протокол M4F.
Его использование убирает необходимость проверки источника (этот протокол
гарантирует, что рестример не загрузит уже имеющиеся сегменты второй раз, а
источник сбросит плейлист, если на нем пропали кадры), также он поддерживает
prepush (быстрое наполнение буфера плеера) и предоставляет информацию об
архиве источника (или нескольких источников одновременно), дает возможность
проксировать архив. Как итог — нивелируются обе причины этой задержки.
M4F является внутренним протоколом Flussonic, следовательно, его использование
возможно только при условии, если Flussonic Media Server — и источник, и
рестример. Подробнее о протоколе ‘M4F‘.

Если ваша цель — именно потоки по запросу (On-demand) и их вывод
по протоколу HLS — мы настоятельно рекомендуем вам обратиться
к поставщику с просьбой поставить себе Flussonic Media Server, и
использовать протокол M4F для передачи данных между ними. В
результате вы получите хорошо синхронизированную конфигурацию и
решите проблемы, связанные с долгим запуском потоков.
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4.1.4 Аппаратное транскодирование на NVIDIA NVENC

Транскодирование видео на NVIDIA NVENC

Flussonic Media Server умеет кодировать видео, используя GPU на видеокартах
NVIDIA. Список поддерживаемых видеокарт можно найти на сайте Nvidia.
Также в системе должен быть установлен драйвер Nvidia версии выше 400.
При использованииNVIDIA Nvenc наш транскодер может обрабатывать 10-битные
потоки.
Для транскодирования видео в кодеке AV1 требуется видеокарта NVIDIA Ada
Lovelace и выше.

Некоторые видеокарты Nvidia NVENC имеют ограничение на количество
одновременных сессий (транкодируемых потоков). Если с помощью
видеокарты Nvidia NVENC транскодируется слишком много потоков, во
Flussonic UI будет показано соответствующее предупреждение. Чтобы
посмотреть максимально допустимое количество одновременных сессий
для вашей карты, см. сайт NVIDIA.

Установка драйвера Драйвер устанавливается из соответствующего пакета.
Ubuntu 20.04:

apt-get install nvidia-driver-515-server --no-install-
recommends

В sources.list должен быть включен компонент non-free.
Для других системах можно установить драйвер с официального сайта Nvidia.
Инструкция по установке драйвера для Ubuntu
Для работы с большим количеством транскодируемых потоков может потребоваться
увеличение лимита на открытые файлы. Сделать это можно командой:

ulimit -n 4096

Добавьте в файл следующие строки в файл /etc/security/limits.conf:

* soft nofile 4096
* hard nofile 4096

Включение транскодера Настройки транскодера можно задать:
· В конфигурационном файле Flussonic /etc/flussonic/flussonic.conf в опциях
потока, используя директиву transcoder с разными опциями.

· В интерфейсе администратора в Media > выбрать поток > Transcoder.
Для включения аппаратного кодирования с использованием Nvenc необходимо
прописать опцию hw=nvenc:

transcoder vb=2048k hw=nvenc ab=128k
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Выбор кодека По умолчанию используется H.264. При кодировании на Nvenc
вы также можете использовать:
· H.265 (HEVC):

transcoder vb=2048k hw=nvenc vcodec=hevc ab=128k

· AV1:

transcoder vb=2048k hw=nvenc vcodec=av1 ab=128k

Поддержка потоков с 10-битной глубиной цвета Транскодер Flussonic может
работать с 10-битными потоками при использованииNVIDIA Nvenc. Эта функция
поддерживается для всех вариантов кодеков на входе и выходе.
Чтобы транскодировать видео из не-10-битного в 10-битное, используйте значение
опции pix_fmt, оканчивающееся на p10. Список всех доступных значений см.
в схеме API.
Например, для транскодирования 8-bit HEVC/H.264/AV1 в 10-bit HEVC задайте
опции транскодера так:

transcoder vb=3000k vcodec=hevc pix_fmt=yuv420p10 ab=128k

Необходимо использовать драйвера NVIDIA версии выше 400, а версию Ubuntu
— 18.04 или выше.

Выбор видеокарты

Вручную Если в системе установлено несколько видеокарт, то можно выбрать
какую из них использовать для транскодирования. Для этого используется опция
deviceid:

transcoder vb=2048k hw=nvenc deviceid=1 ab=128k

Номер видеокартыможно узнать при помощи командыnvidia-smi. По умолчанию
используется первая видеокарта deviceid=0.

Автоматически Если у вас много потоков, то Flussonic поможет автоматически
распределить их между видеокартами для транскодирования. Автоматическое
распределение потоков происходит на основании анализа загрузки карты и
потребления видеопамяти.
Включить распределение потоков между GPUможно в конфигурационномфайле,
указав в transcoder опцию deviceid=auto для каждого потока:

transcoder vb=2048k hw=nvenc deviceid=auto ab=128k
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Обрезка видео Опция crop позволяет обрезать видео. Указывается отдельно
для каждого видеопотока.
Использование: crop=x:y:width:height, где:
· x:y—координаты левого верхнего угла выходного видео в пределах размеров
входного видео,

· width — ширина выходного видео
· height — высота выходного видео.

Пример:

transcoder vb=2048k hw=nvenc crop=0:0:100:100 ab=128

Декодирование на CPU По умолчанию, декодирование также происходит на
GPU. Чтобы использовать для декодирования центральный процессор, вместо
hw=nvenc укажите hw=nvenc2:

transcoder vb=2048k hw=nvenc2 ab=128k

Деинтерлейсинг Деинтерлейсинг (устранение чересстрочности) при использовании
nvenc происходит по умолчанию. Но можно указать определенный метод при
помощи опцииdeinterlace. Например, добавьтеdeinterlace=yadif, чтобы
применить метод CUDA yadif:

stream test {
input file://vod/test.ts;
transcoder vb=4000k ab=128k deinterlace=yadif hw=nvenc;

}

Все доступные для NVIDIA Nvenc методыможно увидеть в UI в настройках транскодера
для потока, в поле Deinterlace mode.
В случаеnvenc2 (использование CPU) деинтерлейсинг следует включить с помощью
опции deinterlace=yes.
Для отключения дорогостоящего деинтерлейса укажите deinterlace=0.
Прочие параметры, такие как size, preset, bframes, level, используются
аналогично CPU транскодеру.
Возможные значения параметра preset: veryfast, medium, slow.

Чтение телетекста из VBI при транскодировании SDI-потока на NVIDIA NVENC
Flussonic может читать телетекст из VBI при транскодировании SDI-источника с
помощью NVIDIA NVENC. Примеры конфигурации смотрите в статье: Примеры
конфигураций для чтения телетекста из разных источников.

Статистика производительности NVIDIA

Вы можете собирать статистику о работе GPU Nvidia, если включите сохранение
статистики в базе данных Pulse. Чтобы начать сохранять данные, добавьте в
файл конфигурации Flussonic следующую директиву:
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nvidia_monitor true;

Чтобы прекратить сохранять статистику по Nvidia, обновите конфиг:

nvidia_monitor false;

Чтобы визуализировать данные, зайдите в интерфейс администратора, перейдите
на страницу Pulse в боковом меню и составьте запрос в поле Custom pulse query:

Figure 4.5: Custom query

Cтатистика о работе GPU (GPU usage, GPU temperature, Decoder usage,
Encoder usage) показывается по умолчанию. Вам больше не нужно
составлять и выполнять запросы в поле Custom pulse query. Для этого
необходимо, чтобы было подключено хотя бы одно устройство nvenc
и добавлена директива nvidia_monitor true; в конфигурационный
файл Flussonic.

Индикаторы IN: и OUT: показывают полезный трафик Flussonic по сессиям и
потокам.
В запросе используйте основныеметрики (метрики температурымогут не поддерживаться
видеокартой):
· gpu_pwr — энергопотребление (в Вт)
· gpu_temp — температура графического процессора (в градусах Цельсия)
· gpu_sm — использование SM (streaming multiprocessor) в %
· gpu_mem — использование памяти в %
· gpu_enc — использование энкодера в %
· gpu_dec — использование декодера в %
· gpu_usedmem—количество используемой видеопамяти в байтах или килобайтах.

Пример запроса:
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sum:1m-avg:gpu_dec{from=-2h,gpu=nv0}

Другие метрики:
· gpu_mclk, gpu_pclk — частота памяти и процессора (в МГц)
· gpu_pviol, gpu_tviol—превышение энергопотребления (в%) и превышение
температурного режима (в виде булева значения)

· gpu_fb, gpu_bar1—использование буфера кадров и памяти Bar1 (вМбайтах)
· gpu_sbecc, gpu_dbecc — ECC (количество агрегированных single-bit и
double-bit ошибок ECC) и количество ошибок воспроизведения PCIe

· gpu_pci, gpu_rxpci, gpu_txpci— PCIe Rx и Tx пропускная способность
в Мбайт/c (для поколений Maxwell и выше).

Если вам необходимо сохранить графики в качестве изображений (PNG), то
нажмите на кнопку Save Pulse As Image на вкладке Pulse (см. скриншот выше).
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4.1.5 Intel Quick Sync Video

Информацию о поддерживаемых платформах выможете посмотреть в официальном
GitHub аккаунте Intel: https://github.com/intel/media-driver#supported-platforms
После установки QSV транскодер доступен через опцию hw=qsv:

stream example {
input udp://239.1.1.10:5500;
transcoder vb=3000k hw=qsv ab=64k;

}

Подробнее про настройку транскодера

Установка в Ubuntu

Мы подготовили .deb пакет, позволяющий легко устновить поддержку QSV в
вашу систему. Совместимость проверена только с Ubuntu 18.04.

apt install linux-base flussonic-qsv intel-media-va-driver
libdrm-intel1 vainfo i965-va-driver libpciaccess0

reboot

Установка в CentOS

Воспользуйтесь официальной инструкцией Intel: https://github.com/Intel-Media-
SDK/MediaSDK#system-requirements
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4.1.6 Наложение логотипа с помощью транскодера

FlussonicMedia Server может накладывать логотип на видео в процессе транскодирования:

Figure 4.6: Транскодер

Такой логотип будет «вшит» в видеодорожку и будет отображаться на всех устройствах
и в архивных записях.
Пример:

vb=2048k preset=veryfast logo=/storage/logo.png@10:10 ab=128k

Здесь 10:10 — это координаты с отступом 10 от левого верхнего угла экрана.
Для размещения в других частях экрана нужно использовать немного более
сложную формулу.
Для размещения в центре:

vb=2048k logo=/storage/logo.png@(main_w-overlay_w-10)/2:(main_h
-overlay_h-10)/2 ab=128k

Для размещения в левом нижнем углу:

vb=2048k logo=/storage/logo.png@10:(main_h-overlay_h-10) ab=128
k

Для размещения в правом верхнем углу:

vb=2048k logo=/storage/logo.png@(main_w-overlay_w-10):10 ab=128
k

Для размещения в правом нижнем углу:

vb=2048k logo=/storage/logo.png@(main_w-overlay_w-10):(main_h-
overlay_h-10) ab=128k

Flussonic Media Server может накладывать логотип только при
кодировании на CPU и NVENC.
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4.1.7 Динамическое наложение текста

Чтобы добавить на видео динамический неудаляемый текст, который будет доступен
на любых устройствах поверх живого видео и в архиве, используйте транскодер
Flussonic Media Server. Например, текст может быть таким:
· Название фильма или телепередачи.
· Прогноз погоды.
· Счет футбольного матча.
· Новостная лента, оповещение о чрезвычайных ситуациях.

Альтернативой транскодеру может быть добавление текста на
стороне плеера. Этот способ не нагружает сервер, но добавленный
таким способом текст будет отображаться по-разному или вовсе не
отображаться на телевизорах, мобильных устройствах, приставках и т.п.,
его легко удалить с видео, и в архиве он будет недоступен.

Как добавить текст

Рассмотрим тестовый пример:
· Добавьте в конфигурациюMedia Server тестовый поток с источникомfake://fake.
· Включите транскодер на вкладке Transcoder в профиле созданного потока.
· Отправьте в Media Server API-запрос с опцией

curl -u LOGIN:PASSWORD -X PUT "http://FLUSSONIC-IP/streamer/
api/v3/streams/demo" \

-H "Content-Type: application/json" \
--data '{"transcoder": {"global":{"burn":{"text":{"position

": "tr","text": "Your\nText","y": 10,"x": 10,"box": {"
color": "green"}}}}}}'

Вот так выглядит результат.
Логика смены текста должна быть реализована во внешнем приложении
или скрипте.
Подробнее о доступных настройках прожига текста см. в разделе Прожиг
текста, времени и субтитров.

Связанные задачи

· Наложение логотипа с помощью транскодера — о наложении статического
изображения на видео.
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Figure 4.7: Burn example

4.1.8 Как изменить уровень громкости звука?

Что, если у Вашего источника слишком громкий звук, выше, чем у остальных?
Или, наоборот, ниже? В таком случае Вам необходимо правильно настроить
уровень громкости звука для таких потоков. Для этого есть два способа:
через конфигурационный файл Flussonic или через веб-интерфейс Flussonic
UI. Ниже Вы сможете ознакомиться с обоими способами и выбрать наиболее
удобный для себя.
Значение параметра указывается либо в децибелах (dB), либо в целых числах
или десятичных дробях (3, 0.5 и т.д.).

· Если указано в целых числах или десятичных дробях, то значение этого
параметра указывает на то, в какое количество раз Вы хотите изменить
уровень громкости звука. Конечное значение высчитывается по следующей
формуле:
новое_значение = avol текущее_значение*

· Если Вы указываете значение в децибелах (дБ), то конечное значение уровня
громкости звука будет высчитываться по другой формуле:
новое_значение = текущее_значение +/- avol
в зависимости от того, какое значение будет Вами указано: положительное
(+9dB) или отрицательное (-6dB).
*Важно:* Не забудьте указать плюс (”+”) или минус (”-”) при указании значения!
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Изменение уровня уровня громкости звука в конфигурационномфайле *Flus-
sonic*

Для изменения громкости звука добавьте параметр avol в описание потока
в файле конфигурации (/etc/flussonic/flussonic.conf).

stream example1 {
input udp://239.0.0.1:1234;
transcoder vb=copy ab=128k acodec=aac avol=2;

}

По умолчанию avol=1. В примере выше avol=2 мы увеличили громкость
звука в 2 раза. Если Вы укажете avol=0.5, то он уменьшится в 2 раза:

stream example2 {
input udp://239.0.0.1:1234;
transcoder vb=copy ab=128k acodec=aac avol=0.5;

}

В примере ниже Выможете посмотреть как указывается значение в децибелах
(dB). В данном случае мы уменьшаем исходное значение громкости звука на
6 децибел:
*Важно:* Не забудьте указать плюс (”+”) или минус (”-”) при указании значения!

stream example3 {
input udp://239.0.0.1:1234;
transcoder vb=copy ab=128k acodec=aac avol=-6dB;

}

Изменение уровня громкости звука во Flussonic UI

Для того, чтобы изменить уровень громкости звука через веб-интерфейс
Flussonic UI:

· Откройте веб-интерфейс Flussonic UI.
· Откройте вкладку Media -> Streams и нажмите на название потока, уровень
громкости которого Вы хотите изменить (в примере ниже это channel1_1):

Figure 4.8: Пример Channel1_1

· Перейдите на вкладку Transcoder:

· Вы увидите настройки Audio. Укажите значение для изменения параметра
уровня громкости звука в строке *Volume*. По умолчанию он равен 1:
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Figure 4.9: Вкладка Transcoder

Figure 4.10: строка Volume

Figure 4.11: Предупреждение

Важно: При попытке указать значение параметра в децибелах (dB) без использования
знаков плюс (”+”) или минус (”-”) Вы увидите следующее предупреждение:
Теперь Вы знаете каким образом можно изменить уровень громкости звука
транскодированного потока в Flussonic Media Server.
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4.1.9 Как зарезервировать захват источника

Кластерный захват потоков необходим для решения следующей проблемы:
допустим, у вас есть некоторое количество серверов (до 20), объединённых
в группу, а также множество потоков, которые необходимо принять, причём
каждый поток может быть принят только на каком-либо одном сервере из
группы.
Если один из серверов выходит из строя, потоки необходимо автоматически
захватывать на другом сервере.
Механизм кластерного захвата работает следующим образом: в конфигурационном
файле описываются все серверы, участвующие в захвате, и прописывается
директива cluster_key:

cluster_key abcd;
peer flussonic:8080;
peer streamer:8081;
peer s03.myhosting.com;

После чего описываются нужные потоки с указанием опцииcluster_ingest:

stream cam01 {
input file://vod/bunny.mp4;
cluster_ingest;

}
stream cam02 {

input file://vod/bunny.mp4;
cluster_ingest;

}
stream cam03 {

input fake://fake;
cluster_ingest capture_at=streamer;

}

В качестве параметра опцииcluster_ingestможно указать явную привязку
к одному серверу (capture_at). Это нежесткая привязка, потому что если
этот сервер выключится, поток всё равно запустится на другом.
Статус серверов в вашем кластере отображается на странице Cluster ->Overview.
При достаточно большом количестве потоков они будут равномерно распределены
между серверами. Настройте балансировщик нагрузки, чтобы задать правила
распределения.
Если сервер отключится, потоки автоматически запустятся на других серверах.
Если он снова включится, потоки автоматически отключатся на других серверах
и вернутся на него. Выможете посмотреть, на каких серверах сейчас запущены
потоки, на странице Streams:
Если вы обратитесь за потоком к любому серверу из кластера, на котором
этого потока нет, то будете перенаправлены на другой сервер с помощью
специального кода. Т.е. фактически выможете обратиться к любому серверу
из кластера и будете перенаправлены на текущий активный сервер.
Сейчас этой возможностью можно пользоваться для захвата с камер или в
ситуации, когда необходимо пробросить по узкому каналу много телеканалов
и распределить их между ретрансляторами в датацентре.
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Figure 4.12: Flussonic cluster ingest

Figure 4.13: Отображение текущего сервера

Таймауты

Вы можете попробовать различные значения таймаутов в конфигурации,
но будьте очень осторожны. Установка слишком малых таймаутов может
сделать систему нерабочей.
Запомните очень важный факт: в сети невозможно отличить потерю связи
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от очень долгой задержки.

Таймауты для кластерного захвата задаются в миллисекундах.

Пример конфигурации кластера с использованием таймаутов:

cluster_key abcd;
peer flussonic1:8080;
peer streamer:8081 {

fetch_timeout 1000;
stale_timeout 3000;

}

Такая конфигурация сообщит Flussonic Media Server, что получать потоки
от пиров нужно раз в 1 секунду (1000 миллисекунд). Это ОЧЕНЬ часто, и
такое значение не следует использовать в рабочей среде. Но вы можете
использовать его для тестирования. За это отвечает параметрfetch_timeout.
stale_timeout 3000; — сообщит Flussonic Media Server, что потоки от
этого пира недоступны, после 3 секунд (3000 миллисекунд) отсутствия ответа
от этого пира.
Таким образом, если этот пир перегружен и не может ответить через 3 секунды,
он считается недействующим, и механизм кластеризации запустит свои потоки
на локальном хосте.
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4.1.10 Резервирование транскодеров с cluster ingest

Механизм cluster ingest можно использовать не только для захвата видео из
источника, но и для других сценариев, таких как транскодирование, запись
архива (DVR) или отправка видео на другие серверы (например, Youtube). В
каждом из этих сценариев каждый поток будет работать на одном из пиров,
и если какой-либо пир выйдет из строя, потоки на нем будут полностью
отключены, а другие пиры перезахватят эти потоки и будут выполнять с
ними необходимые действия. В частности, механизм cluster ingest может
быть очень полезен для транскодирования.

Пример сценария

Предположим, что у нас есть два сервера Flussonic (граббера), которые захватывают
спутниковое видео с 200 каналами с головной станции IPTV DVB. Далее
чересстрочное видео конвертируется в прогрессивное с помощью четырех
других серверов Flussonic (транскодеров), объединенных в кластер, и наконец
рассылается по сети. Мы будем использовать опцию cluster_ingest
для отказоустойчивого транскодирования всех каналов и определения того,
какой пир будет выполнять транскодирование того или иного канала.

Настройка грабберов Давайте настроем грабберы так, чтобы каждый из
них захватывал половину телевизионных каналов. В конфигурации каждого
граббера будет настроено 100 потоков для захвата соответствующих телевизионных
каналов:

· grabber1: потоки 1-100
· grabber2: потоки 101-200
Конфигурация каждого потока будет выглядеть следующим образом:

stream dvb01 {
input mpts-dvb://a1?program=1000;

}

Настройка транскодеров Транскодеры будут перезахватывать потоки с грабберов,
так что на вход каждого из них придет по 50 потоков.

· transcoder1: потоки 1-50
· transcoder2: потоки 51-100
· transcoder3: потоки 101-150
· transcoder4: потоки 151-200
Чтобы объединить транскодеры кластер, добавим в конфигурацию каждого
из них директиву cluster_key:

cluster_key abcd;
peer transcoder1;
peer transcoder2;
peer transcoder3;
peer transcoder4;

250



Здесь и далее мы предполагаем, что все серверы имеют действительные и
разрешимые имена хоста.
Затем в конфигурацию каждого транскодера мы добавим по 50 потоков.
Настройки всех этих потоков будут одинаковыми (за исключением имени
перезахватываемого потока с граббера):

stream dvb01 {
input m4f://grabber1/dvb01;
transcoder vb=1k deinterlace=true ab=128k;
cluster_ingest;

}

Если не использовать опцию cluster_ingest в конфигурации потоков,
все транскодеры будут перезахватывать потоки и обрабатывать их одновременно.
Но если какой-либо транскодер выйдет из строя, его потоки вообще не
будут транскодироваться и зрители не смогут смотреть некоторые программы.
Использование опции cluster_ingest гарантирует, что в случае выхода
из строя одного транскодера, его потоки будут перезахвачены другими транскодерами,
которые продолжат их обработку. Каждый поток будет обрабатываться только
одним транскодером. Если из строя выйдет другой транскодер, потоки снова
будут перераспределены между пирами.
Имейте в виду, что при перераспределении потоков от нерабочего транскодера
нагрузка на другие транскодерыможет возрасти. Например, если все четыре
транскодера работают одновременно, каждый из них может быть загружен
примерно на 60-70 %, но если один из них выйдет из строя, нагрузка на
остальные транскодеры вырастет до 90%. Это следует принимать во внимане
при выборе емкостей серверов для транскодирования.

4.2 Record to DVR
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4.2.1 Как сделать отложенный просмотр в другом часовом поясе

Многие телеканалы вещаются с рассчётом только на один часовой пояс и
если мы говорим про Россию, то зачастую это только московский часовой
пояс.
Если хочется этот же канал отдавать пользователям в Германии или в США,
то возникает неудобство: на часах у людей ещё раннее утро, а в телевизоре
уже вечерние передачи.
Flussonic Media Server может отложить проигрывание потока на несколько
часов, чтобы у людей в другом часовом поясе передача «Доброе утро» шла
добрым утром, а не глубокой ночью.
Есть несколько технических способов организовать это в Flussonic Media
Server исходя из частоты обращения к различным каналам в различных
часовых поясах. Разница между способами заключается в том, сколько
раз будет читать архив для отложенного показа канала. Можно запустить
отложенный поток и тогда архив будет читаться один раз вне зависимости от
количества желающих посмотреть, а можно отдать пользователям персональные
URL-адраса и тогда архив будет читаться на каждого пользователя.
Если каналов пишется порядка 250 и хочется сделать вещание для 3-х локаций,
то суммарно получается 250 каналов на запись и 750 на чтение. Некоторые
каналы имеет смысл сделать постоянно запущенными, а некоторые только
по запросу пользователей.

Отложенный поток

Пусть у нас есть настроенный канал:

stream channel {
input fake://fake;
dvr /storage 1d;

}

У канала должен быть настроен архив (в примере это dvr /storage 1d).
Теперь можно сделать второй поток:

stream channel-1hour {
input timeshift://channel/3600;

}

Этот поток будет вычитывать из архива и показывать то, что было один час
назад (3600 секунд).
Таких потоков можно создавать столько, сколько нужно.

Персональный доступ к архиву

Если есть настроенный поток:

stream example_stream {
input udp://239.1.2.3:1234;
dvr /storage 1d;

}
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Figure 4.14: Flussonic DVR Timeshift

то к нему можно выдать URL:
· для проигрывания по HTTP MPEG-TS:

http://FLUSSONIC-IP/example_stream/timeshift_rel/3600

для проигрывания по HLS:

http://FLUSSONIC-IP/example_stream/timeshift_rel-3600.m3u8

Для мультиязыковых каналов можно отдать следующий URL на приставки:

В этом случае каждый клиент будет отдельно читать архив. Такой метод
стоит использовать для редко используемых сочетаний канала и часового
пояса.

Пропуск «дырок» в архиве

В случае если в архиве есть незаписанные участки (например источник был
недоступен несколько минут), то при проигрывании таймшифта по HLS Flus-
sonicMedia Server будет отдавать пустой плейлист при достижении незаписанного
участка.
Если же допустимо нарушить временной сдвиг (таймшифт) и перепрыгнуть
через эту «дырку», то следует запрашивать плейлист с параметром?ignore_gaps=true:

https://FLUSSONIC-IP/STREAM_NAME/timeshift_abs-123123123.
m3u8?ignore_gaps=true

С timeshift_abs HLSURL-адресами есть большая сложность, связанная с природой
HLS протокола. Дело в том, что FlussonicMedia Server может лишь вероятностно
связывать отдельные HTTP запросы в одну сессию. Flussonic Media Server
считает, что сессия та же, если у двух запросов совпадает IP адрес клиента,
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имя канала, протокол запроса и токен. В случае с несколькими, идущими
подряд timeshift abs запросами, Flussonic Media Server решит, что это одна
и та же сессии. В итоге может получиться искажение просмотра. Чтобы
избежать этого, следует передавать в timeshift_abs запрос новый токен.
Вариант попроще — запросить HTTPMPEGTShttp://FLUSSONIC-IP/STREAM_NAME/timeshift_abs-1429829884.ts.
Однако HTTP MPEGTS вариант лишает доступа к мультибитрейту.
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4.2.2 Резервирование архива

При построении IPTV-сервиса возникают следующие задачи, связанные с
архивом:

· сохранение видеоархива,
· постоянная доступность архива.
Для решения этих задач используйте резервирование. Для резервирования
архива в Flussonic используется кросс-репликация.
На этой странице:

· Что такое кросс-репликация и зачем она нужна.
· Как работает кросс-репликация.
· Как настроить кросс-репликацию.

Что такое кросс-репликация и зачем она нужна

Кросс-репликация — это механизм резервирования архива, при котором
два сервера Flussonic записывают и хранят архив потока, а также могут
обращаться к источнику и восстанавливать недостающие части архива друг
друга (подробнее см. Как работает кросс-репликация). Архивы на серверах
синхронизированы и являются полными копиями друг друга.   Если один из
серверов станет недоступным, то второй продолжит вести запись архива,
обращаясь к источнику напрямую. Идентичность копий архива будет восстановлена
сервером Flussonic автоматически при возвращении неработающего сервера
онлайн.
Кросс-репликация— это репликация c первого сервера на второй и со второго
на первый.
Так с помощью кросс-репликации ваш сервис:

· Сохранит возможность просмотра записей архива для зрителей при аварии
или временной недоступности одного из серверов с архивом.

· Восстановит недостающие сегменты архива по возвращении работоспособности
севера путём передачи данных с работающего сервера.

· Обеспечит идентичность архивов на серверах.

Как работает кросс-репликация

Для передачи данных между серверами Flussonic рекомендуется
использовать внутренний протокол Flussonic — M4F. О
преимуществах протокола M4F читайте в разделе Обзор протокола
M4F.

Механизм кросс-репликации в Flussonic применяется к архиву отдельного
потока, а не сервера. Если вы хотите настроить кросс-репликацию для нескольких
потоков на сервере, то настройте кросс-репликацию отдельно для каждого
потока.
У механизма кросс-репликации есть три режима работы:
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· штатный режим:
 
  - Основной сервер захватывает прямой эфир из источника по UDP и записывает
архив основного потока условного example_stream.   - Резервный сервер
захватывает прямой эфир и архив основного потока example_stream из
основного сервера по протоколуM4F в резервный потокreplica_example_stream.

· аварийный режим:
 
  - Основной сервер выходит из строя, перестаёт принимать прямой эфир от
источника и писать архив.   - Резервный потокreplica_example_stream
переключается напрямую на источник. Резервный сервер принимает прямой
эфир по UDP от источника и продолжает записывать архив.

· режим восстановления после аварии:
 
  - Основной сервер восстановил работу и основной потокexample_stream
переключается на источник. Сервер захватывает прямой эфир из источника
по UDP и пишет архив потока.   - Основной сервер забирает недостающую
часть архива, которую записал резервный сервер во время простоя основного.
  - Резервный поток переключается обратно на основной сервер. Резервный
сервер снова захватывает прямой эфир из основного сервера и продолжает
записывать архив.

Как настроить кросс-репликацию

Чтобы включить кросс-репликацию для потокаexample_stream на основном
и резервном серверах Flussonic, настройте на обоих серверах следующее:

· захват из источника (input udp://),
· захват из другого сервера Flussonic для репликации (input m4f://),
· запись архива (dvr /storage 3d) и репликацию, добавив настройкуreplicate.
Пустьprimary_flussonic.example.com—основной сервер, аsecondary_flussonic.example.com
— резервный сервер.
Конфигурация основного потока на основном сервереprimary_flussonic.example.com:

stream example_stream {
  input udp://224.1.2.3:1234;
  input m4f://secondary_flussonic.example.com/

replica_example_stream;
  dvr /storage 3d replicate;
}

Конфигурация резервного потока на резервном сервереsecondary_flussonic.example.com:

stream replica_example_stream {
  input m4f://primary_flussonic.example.com/example_stream;
  input udp://224.1.2.3:1234;
  dvr /storage 3d replicate;
}
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4.2.3 Как быстро скопировать архивDVRна второй сервер и увеличить
одновременное количество зрителей

На этой странице:
· Зачем нужна репликация архива?
· Как работает репликация.
· Как настроить репликацию.
Репликация— механизм копирования архива DVR (Digital Video Recorder) с
основного сервера на резервные. Этот механизм позволяет автоматически
восстанавливать недостающие части архива после аварии и в короткие сроки
ввести сервер в работу.

Зачем нужна репликация архива?

Репликация во Flussonic предназначена для решения следующих задач:
· Расширить DVR-сервис и увеличить одновременное количество зрителей.
· Быстро ввести в работу новый DVR-сервер или DVR-сервер после аварии.
· Автоматически восстановить недостающие сегменты архива после аварии.
90% времени для обслуживания зрителей хватает основного сервера с архивом.
Сервер записывает архив на диск и доставляет зрителям сегменты из любой
временной точки архива. Так одни зрители смотрят запись прямого эфира
через сутки после его завершения, а другие — 72 часа после. При этом
каждый зритель получает уникальный контент. Вечером, когда люди приходят
с работы и учёбы, количество зрителей резко возрастает. Из-за этого увеличивается
нагрузка на чтение с диска основного сервера. Чтобы обслужить возрастающее
количество зрителей, не перегрузив при этом основной сервер:

· Подключите резервный сервер.
· Скопируйте на резервный сервер архив основного сервера.
· Направляйте новых зрителей на резервный сервер.
По собранным нами данным статистики просмотров контента DVR, время
между запросом одного и того же сегмента архива первым и вторым зрителем
составляет 18 часов. Получается, что вам дешевле и проще сделать копию
архива на резервном сервере, чем настроить локальный кеш. Так зрители
смогут смотреть контент непрерывно и без задержек в вещании.
С подключением резервного сервера с архивом пропускная способность
сервиса и скорость чтения с диска увеличиваются в два раза, что позволяет
обслуживать в два раза больше зрителей. Главная задача основного сервера
— не перегрузить канал репликации на резервный сервер, одновременно
раздавая контент зрителям.
Когда вам нужно в короткие сроки ввести резервый DVR-сервер в работу,
чтобы доставлять зрителям сегменты архива, используйте репликацию. Вместо
того, чтобы записывать архив, глубиной в неделю, с нуля на резервном
сервере и ждать семь дней, вы можете за несколько часов скопировать
архив с основного сервера и подготовить резервный сервер к работе. Сегменты
архива синхронизированы по времени, так что зрители не увидят разницы
в получаемом контенте.
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Как работает репликация

Схема 1. Схема работы репликации
Основной сервер:

· получает прямой эфир из источника,
· записывает его в архив,
· вещает зрителям прямой эфир и сегменты архива.
Основной сервер не знает о существовании резервного. Как только резервный
сервер включается, он делает следующее:

· Подключается к основному серверу.
· Захватывает прямой эфир и копирует архив из основного сервера. Из-за
этого увеличивается скорость чтения с диска основного сервера и скорость
записи на диск резервного сервера.

· Как только архив резервного сервера заполнится, резервный сервер начинает
доставлять сегменты архива новым зрителям.

Как настроить репликацию

Вы можете настроить репликацию для всех потоков или для отдельных из
них.
Репликацию можно также настроить через API с помощью настроек

Репликация всех потоков Репликацию всех потоков можно настроить как
в пользовательском интерфейсе, так и в конфигурационномфайле/flussonic/flussonic.conf.

Впользовательскоминтерфейсе Чтобы включить репликацию всех потоков
с основного сервера на резервный в пользовательском интерфейсе Flus-
sonic, следуйте шагам ниже:

· На резервном сервере в выпадающем меню слева откройте раздел Config
и перейдите на вкладку DVR.

· В разделеAdditional поставьте галочку напротивDvr replicate. При необходимости
также укажите отдельный порт для репликации в поле Replication port (подробнее
см. Как указать отдельный порт для репликации).

· Сохраните настройки, нажав на значок сохранения в правом верхнем углу.
После этого начнётся репликация архива на резервный сервер.

В конфигурационном файле Чтобы включить репликацию всех потоков с
основного сервера на резервный, укажите на резервном сервере директиву
source с опцией replicate в настройках DVR:

cluster_key abcd;
source primary-server {

dvr /storage 20d replicate;
}
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Репликация одного потока Репликацию потока можно настроить как в пользовательском
интерфейсе, так и в конфигурационномфайле/flussonic/flussonic.conf.

В пользовательском интерфейсе Чтобы включить репликацию отдельного
потока с основного сервера на резервное в пользовательском интерфейсе
Flussonic, выполните следующие шаги:

· На резервном сервере создайте новый поток и в качестве источника укажите
поток из основного сервера, архив которого требуется скопировать, через
протокол M4F или M4S. Сохраните настройки потока, нажав Save.

Figure 4.15: DVR replicate M4F-источник

· Откройте вкладку DVR в настройках потока и укажите необходимую глубину
хранения архива, на которую резервный сервер будет копировать архив с
основного сервера.
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· Поставьте галочку напротив Dvr replicate. При необходимости также укажите
отдельный порт для репликации в соседнем поле Replication port (подробнее
см. Как указать отдельный порт для репликации).

Figure 4.16: DVR replicate в интерфейсе

· Сохраните настройки, нажав Save.
После этого начнётся репликация архива на резервный сервер.

В конфигурационномфайле Чтобы включить репликацию отдельного потока
с основного сервера на резервный, выполните следующиешаги в конфигурационном
файле /flussonic/flussonic.conf резервного сервера:

· Создайте новый поток и в качестве источника укажите поток из основного
сервера, архив которого требуется скопировать, через протокол M4F или
M4S: input m4f://PRIMARY-SERVER-IP/STREAM_NAME.
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· В настройках потока укажите необходимую глубину хранения архива, на
которую резервный сервер будет копировать архив с основного сервера:
dvr /STORAGE_NAME 7d.

· В настройках потока в DVRdvr укажите опциюreplicate. При необходимости
также укажите отдельный порт для репликации в параметреreplication_port=
(подробнее см. Как указать отдельный порт для репликации).
Пример конфигураций на основном и резервном серверах:

· Конфигурация потока на основном сервере:

stream fake {
input fake://;
dvr /storage 7d;

}

· Конфигурация потока на резервном сервере:

stream repl_example1 {
input m4f://primary-server-ip/fake;
dvr /storage 7d replicate;

}

Так к источнику потока подключается только основной сервер, а резервный
сервер захватывает поток с основного сервера в отличие от кросс-репликации.

При наличии ключевого слова replicate запись будет включена
постоянно, поэтому не используйте опцию ‘dvr_offline‘, которая
отключает запись архива, вместо dvr.

Как указать отдельный порт для репликации

Репликация работает только по внутреннему протоколу Flussonic —
M4F. Мы рекомендуем использовать этот протокол для передачи
видео между серверами Flussonic. О преимуществах протокола M4F
можно прочитать в разделе Обзор протокола M4F.

По умолчанию репликация включается на порту, указанном при настройке
M4F-источника. Чтобы избежать перегрузки канала и остановки работы
вашего сервиса, вы можете указать отдельный порт для репликации архива.

· Если вы настраиваете репликацию для конкретного потока, то на резервном
сервере в настройках потока перейдите на вкладку DVR. Поставьте галочку
напротив DVR replicate и укажите порт для репликации в поле Replication
port.
Нажмите Save, чтобы сохранить настройки.

· На основном сервере в выпадающем меню слева откройте раздел Config.
На вкладке Settings в разделе Listeners укажите такое же HTTP-порт, как
в предыдущем шаге, нажав на иконку добавления. Нажмите Save, чтобы
сохранить настройки.
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· В конфигурационном файле резервного сервера укажите номер порта в
параметре replication_port рядом с replicate в настройках потока,
если вы настраиваете репликацию для конкретного потока, или директивы
source, если для всех потоков:

stream repl_example2 {
input m4f://primary-server-ip/fake;
dvr /storage 7d replicate replication_port=8002;

}

· В конфигурационномфайле основного сервера укажите такойже порт через
опцию http:
http 8002
Читайте также обИспользовании кросс-репликации для восстановления архива.
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4.2.4 DVR в облаке

Хранение архива в облаке

FlussonicMedia Server может писать видеоархив в HTTP хранилище, например,
Amazon S3 или OpenStack Storage (Swift).
Поддерживается два способа записи в облачное хранилище:

· Запись потока посегментно напрямую в облачное хранилище (по умолчанию).
В таком случае архив в облаке всегда будет актуален, но это может стоить
дорого, если провайдер тарифицирует каждую операцию записи. Кроме
того, простые S3-совместимые сервисы (например, MinIO) могут не справиться
с таким большим количествомфайлов, а для сервиса с несколькими десятками
каналов и несколькими днями записи уже счет идет на миллионы файлов.

· Запись более длительнымифрагментами длительностью один час (если используется
параметр copy, см. ниже). В этом случае потребуется локальное хранилище,
где будет накапливаться запись за этот час. Этот способ экономит операции
записи в облачное хранилище и обеспечивает устойчивость к кратковременным
проблемам с сетью, поскольку часовой фрагмент передается асинхронно.

Примеры конфигурации

Для записи на Amazon S3 необходимо сконфигурировать поток следующим
образом:

stream chan1 {
input fake://fake;
dvr s3://minioadmin:minioadmin@minio:9001/test 10G;

}

Для записи наAmazon S3 и доступа поHTTPS, необходимо сконфигурировать
поток так:

stream chan5 {
input fake://fake;
dvr s3s://minioadmin:minioadmin@minio:9001/test 10G;

}

Для записи наOpenStack Storage (Swift) сконфигурируйте поток следующим
образом:

stream chan2 {
input copy://chan1;
dvr swift://user=test:tester&password=testing@swift:8080/
test 10G;

}

Для записи на Akamai storage сконфигурируйте поток следующим образом:

stream chan3 {
input copy://chan1;
dvr akamai://keyName:keyValue@akamaihd.net/cpCode/dvr 10G;

}
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Копирование архива в облако

Параметр copy позволяет значительно снизить количество обращений к диску
при записи в облачное хранилище.
При использовании копирования Flussonic сначала записывает поток на локальный
диск (в указанную директорию). Затем, каждый час, он переносит записанные
данные в хранилище.
Указывать параметр copy нужно так:

stream chan4 {
input copy://chan1;
dvr /storage copy=s3://minioadmin:minioadmin@minio:9001/
test 10G;

}

Запись в сетевое хранилище при миграции потока

Группа серверов Flussonic может работать с одним сетевым хранилищем,
при этом запись ведется в один каталог. При переносе потока с одного
сервера на другой новый сервер будет подхватывать запись, сделанную
старым.
Flussonic полностью перенесет конфигурацию потока на новый сервер, а
архив продолжит работу автоматически.

Несколько серверов не должны писать один и тот же поток
одновременно.

4.3 Playback
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4.3.1 IPTV плагин

Во Flussonic Media Server есть IPTV плагин, который представлет собой встроенную
простейшую IPTV панель. Это по сутиMiddleware с упралением пользователями
и разрешениями на просмотр каналов. IPTV плагин подходит как для организации
сервиса для многих сотен клиентов, так и раздачи потоков друзьям и партнерам.
Его также можно использовать в качестве авторизационного бекенда.
Flussonic Media Server хранит базу данных в статическом файле JSON на
диске, который перезаписывается при каждом обновлении.
Управлять настройками IPTV плагина можно как через пользовательский
интерфейс Flussonic Media Server, так и через Flussonic API.
На этой странице:

· Включение IPTV плагина
· Управление пакетами
· Управление пользователями
· Генерация плейлиста
· Мультиавторизация

Включение IPTV плагина

Чтобы включить IPTV плагин, перейдите во вкладку IPTV и нажмите Enable
IPTV.

Figure 4.17: IPTV enable

Откроется страница IPTV с двумя вкладками:
· Users– управление пользователями. Подробнее см. Управление пользователями.
· Packages– управление пакетами, т.е. списками каналов, доступных пользователям.
Подробнее см. Управление пакетами.

Управление пакетами

Пакет (Package) – это набор потоков (каналов), которые предоставляются
пользователю вместе, как одна единица биллинга. Пакетамиможно управлять
на вкладке Packages страницы IPTV.
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Figure 4.18: IPTV packages

Чтобы создать пакет, введите его имя, выберите каналы, доступные в этом
пакете, и нажмите Save.

Figure 4.19: IPTV create package

Внизу страницы отображается список всех пакетов. Здесь вы можете:
· изменить имя пакета
· добавить каналы в пакет или удалить их из него
· удалить пакет
· отфильтровать пакеты по имени
Все эти операции также можно выполнить с помощью Flussonic API. См.
справочник API.

Управление пользователями

Пользователь (User)– это подписчик IPTV с доступом к одному или нескольким
пакетам. Управлять пользователями можно на вкладке Users страницы IPTV.
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Figure 4.20: IPTV users

Чтобы создать пользователя, введите его имя, укажите максимальное количество
сессий (одновременных подключений) и выберите доступные пакеты из списка
предварительно настроенных пакетов. Затем нажмите Save. Flussonic Me-
dia Server создаст пользователя и автоматически сгенерирует токен для его
авторизации. Позже вы можете изменить этот токен.

Figure 4.21: IPTV create user

Внизу страницы отображается список всех пользователей. Здесь вы можете:
· изменить имя, токен или максимальное количество сессий пользователя
· добавить или удалить пакеты, доступные пользователю
· удалить пользователя
· отфильтровать пользователей по имени
· сгенерировать плейлист MPEG-TS или HLS для пользователя. См. Генерация
плейлиста.
Все эти операции также можно выполнить с помощью Flussonic API. См.
справочник API.

Генерация плейлиста

Вы можете получить m3u плейлист для существующего пользователя для
проигрывания по HLS или HTTP MPEG-TS.

267

https://flussonic.com/doc/api/reference/


Для получения плейлиста нажмитеHLS илиMPEG-TS в строке соответствующего
пользователя.
Скачанный плейлист будет содержать следующие теги:

· tvg-id – EPG ID канала. Здесь подставляется имя канала.
· group-title– группа, к которой относится канал. Чтобы присвоить канал
группе, добавьте директивуmeta group в конфигурацию соответствующего
потока:

stream channel01 {
input fake://fake;
meta group "Sports";

}

Пример плейлиста Допустим, пользователь User1 имеет доступ к пакету
Mypackage1. Этот пакет содержит каналыchannel01, channel02 иchannel05.
Канал channel01 относится к группе ”Sports”, а канал channel02 – к
группе ”Nature”. В этом случае скачанный плейлист HLS будет выглядеть
следующим образом:

#EXTM3U
#EXTINF:-1 tvg-name="channel01" tvg-id="channel01" group-

title="Sports",channel01
https://demo.flussonic.com/channel01/video.m3u8?token=92

zSzw5ve94p01
#EXTINF:-1 tvg-name="channel02" tvg-id="channel02" group-

title="Nature",channel02
https://demo.flussonic.com/channel02/video.m3u8?token=92

zSzw5ve94p01
#EXTINF:-1 tvg-name="channel05" tvg-id="channel05",channel05
https://demo.flussonic.com/channel05/video.m3u8?token=92

zSzw5ve94p01

Генерация плейлиста также доступна с помощью Flussonic Streaming API.
См. Streaming API reference.

Мультиавторизация

Плагин является частным случаем авторизационного бэкенда. Про механизм
авторизации сессий во Flussonic Media Server можно прочитать здесь. Это
означает, что он совместим с другими http-бэкендами, например, Stalker.
Подробнее про мультиавторизацию можно прочитать здесь.
Пример конфигурации с мультиавторизацией с использованием IPTV плагина
смотрите здесь.
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4.3.2 Middleware Stalker и Flussonic Media Server

Stalker middleware

Stalker — популярная бесплатнаяmiddleware от компании Инфомир. Stalker
поддерживает работу с нашим архивом и системой авторизации.
Эта статья поможет вам настроить работу Flussonic Media Server совместно
со Stalker.

Авторизация

Со стороныFlussonicMedia Server Со стороны FlussonicMedia Server необходимо
добавить одну строку в flussonic.conf:

on_play http://<stalker_host>/stalker_portal/server/api/
chk_flussonic_tmp_link.php;

После этого не забудьте перезагрузить конфигурацию:

service flussonic reload

Со стороны Stalker При создании/редактировании канала в модальном
окне Ссылки для вещания необходимо из выпадающего списка Temporary
URL выбрать Flussonic.

Figure 4.22: Stalker Middleware

На этом настройка закончена. Теперь в административном интерфейсе Flus-
sonicMedia Server можно будет увидеть, что пользователи используют токены
для авторизации.
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Архив

Со стороныFlussonicMedia Server Дополнительная настройка не требуется.
Просто убедитесь, что у вас включен архив на нужных каналах.

· Добавьте хранилище:
В панели администратора Stalker перейдите в меню Хранилище > Список
хранилищ.
Нажмите кнопку Добавить хранилище.
Заполните поляНазвание, IP,Порт и во вкладкеДополнительная информация
выберите Flussonic DVR.

· Включите архив у канала:
В панели администратора Stalker перейдите в меню IPTV каналы > Каналы.
Нажмите редактировать напротив канала, где хотите включить архив.
Перейдите в раздел ТВАрхив, выберите тип архива Flussonic DVR. Выберите
сервер архива, который вы создали ранее. Заполните полеАдрес для записи
ТВ архива (например, для HLS:http://flussonic:80/streamname/index.m3u8).

· Настройте EPG.

Документация от Инфомира

На сайте Инфомира тоже есть документация по настройке Stalker+Flussonic.
Она может быть новее или старее. Если что-то не получается сделать по этой
инструкции, попробуйте воспользоваться документацией от Инфомира: http://wiki.infomir.eu/doku.php/en:stalker:flussonic.
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Figure 4.23: Stalker
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Figure 4.24: Middleware

4.3.3 Как перенаправить клиента на сервер с контентом

Flussonic Media Server может соединиться с другим Flussonic Media Server,
получить список работающих и доступных по запросу потоков и перенаправлять
клиентов на нужный пир, используя свои кластерные возможности.

Настройка

Создание пира Чтобы добавить пир во Flussonic Media Server, перейдите
на страницу Cluster > Settings. Введите ключ кластера и имя нового пира, а
затем нажмите Save.
Параметрcluster_key должен быть одинаковым на всех серверах в кластере.

Figure 4.25: Flussonic cluster peering
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При добавлении пира через Flussonic UI в поле New peer hostname
нужно указать адрес без порта. Вы можете указать порт позже, в поле
API URL в настройках созданного пира. См. Настройки пира.

Вы также можете добавить пир в конфигурационном файле Flussonic Media
Server:

cluster_key abcd;
peer streamer:8081;

Можно задать несколько пиров:

cluster_key abcd;
peer peer1.example.com;
peer peer2.example.com;
peer peer3.example.com;

Все пиры могут принимать различные потоки, Flussonic Media Server будет
направлять клиентов на нужный пир.

Статистика пиров Выможете посмотреть статистику по потокам, захваченным
всеми пирами в кластере, на странице Cluster > Overview.

Figure 4.26: Cluster overview

Для каждого пира можно посмотреть:
· Использование CPU
· Использование памяти
· Количество подключенных клиентов
· Количество захваченных потоков
· Выходной битрейт
· Процент нагрузки на сетевой интерфейс
· Время работы сервера (uptime)

Настройки пира Чтобы посмотреть или изменить настройки отдельного
пира, перейдите в раздел Cluster > Settings > нажмите значок редактирования
напротив нужного пира.
Откроется страница с настройками пира:
Здесь можно отредактировать следующие настройки пира:
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Figure 4.27: Cluster peer edit

Figure 4.28: Cluster peer settings

· API URL– внутренний адрес для общения по локальной сети (может содержать
номер порта).

· Public payload URL – публичный адрес, который показывается клиентам.
· Private payload URL – внутренний адрес для общения по локальной сети (по
умолчанию совпадает с API URL).

· Fetch timeout – с какой частотой пир будет пытаться получить данные с
удаленного сервера по внутреннему API (в миллисекундах).

· Stale timeout – время, спустя которое удаленные потоки на этом сервере
считаются неактивными и не могут использоваться в механизмеcluster_ingest.

· Channel limit – максимальное количество потоков.
· CPU limit – ограничение на загрузку CPU в процентах.
· Cluster key – ключ для авторизации при общении между серверами Flus-
sonic. Ключ должен быть одинаковым на всех серверах в кластере.
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Внутренние и внешние адреса пиров Когда серверы Flussonic находятся в
локальной сети и в настройках вы используете внутренние адреса (имена
хостов), которые необходимы для общения пиров между собой внутри локальной
сети, эти внутренние адреса могут быть видны на клиентах при проигрывании
потока.
Можно показывать вовне внешние адреса пиров, но при этом разрешить им
использовать внутренние адреса для взаимодействия внутри кластера. Для
этого укажите публичный адрес пира в поле Public payload URL во вкладке
Settings (см. Настройки пира).
Вы такжеможете добавить в конфигурационномфайле в настройках каждого
пира опцию public, в которой будет указан внешний адрес этого пира:

cluster_key abcd;
peer streamer:8081 {

public streamer.public;
}

При перенаправлении наstreamer1.example.com будет использоваться
тот же протокол, HTTP или HTTPS, который указан в настройках.

Перенаправление

Flussonic Media Server будет перенаправлять клиентов на другой сервер, когда
они запрашивают поток.
Между пиром (peer) и источником (source) существует очень важное различие,
потому что source спроектирован для копирования видео по выделенному
каналу, от источника (origin) на вещающий сервер (edge).
Пиринг спроектирован для случаев, когда клиент может получать видео от
любого сервера в группе, а сервера (пиры) в группе общаются друг другом,
сообщая какие потоки они имеют.
Когда клиент подключается поHLS, HTTPMPEG-TS, RTSP, RTMP или открывает
embed.html на любой сервер в группе, он может быть перенаправлен на
другой сервер, где этот поток действительно находится.
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4.3.4 Балансировка нагрузки во Flussonic

*Балансировка нагрузки* — это процесс распределения запросов клиентов
между кластером серверов в соответствии с некоторым алгоритмом.
Балансировка преследует следующие цели:

· предотвращение перегрузки одного из серверов кластера;
· оптимизация использования ресурсов группы серверов;
· максимизация пропускной способности.
Кроме того, балансировщик обладает свойствамимасштабируемости и отказоустойчивости.
Таким образом, по мере необходимости вы можете добавлять серверы в
кластер и, если один из серверов выйдет из строя, то балансировщик сможет
обеспечить непрерывную работу с клиентскими запросами.
Flussonicможет распределять пользователей между несколькими серверами
Flussonic Media Server. Балансировка нагрузки достигается за счёт перенаправления
запросов клиентов. Поддерживается балансировка как запросов на проигрывание,
так и запросов на публикацию.
Существуют разные алгоритмы балансировки нагрузки. Выбор алгоритма
зависит от вашей цели и задач. Во Flussonic реализованы следующиеметоды
(режимы) работы балансировщика:

· Наименьшее количество подключений (режим clients):
Направляет клиентский запрос на сервер с наименьшим количеством активных
подключений. Эффективен в случаях, когда в кластере присутствует большое
количество активных подключений, неравномерно распределённых между
серверами. Никаких параметров для настройки указывать не нужно.

· Наименьший выходной битрейт (режим bitrate):
Направляет клиентский запрос на наименее загруженный сервер по значению
выходного битрейта. Можно указать значение параметра max_bitrate (в
бит/с, можно также указать в Мбит/с 40M или Кбит/с 40К) — максимальное
значение битрейта для каждого пира. Балансировщик будет направлять
трафик на сервер с наименьшим текущим выходным битрейтом.

· Наименьшая загрузка (режим usage):
Распределяет клиентские запросы, исходя из значения границы пропускной
способности сервера. В этом случае необходимо указать max_bitrate (в
бит/с, можно также указать в Мбит/с 40M или Кбит/с 40К) — максимальное
значение битрейта для каждого пира. Балансировщик будет вычислять загрузку
канала как процент от максимального битрейта (current bitrate / max_bitrate
* 100) и направлять трафик на сервер с наименьшей загрузкой.
!!! warning max_bitrate необходимо указывать для каждого сервера в
кластере, иначе балансировщик будет работать некорректно.

· Наименьшее количество активных потоков (режим streams):
Распределяет клиентские запросы, исходя из количества активных потоков.
Это режим подходит для распределения публикуемых потоков, полученных
через m4s:// от других серверов Flussonic (серверов захвата). Например,
если вы публикуете потоки по WebRTC, RTMP или SRT на пуле серверов
захвата, а затем отправляете их на пул серверов-транскодеров, каждый
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публикуемый поток будет перенаправлен на транскодер с наименьшим количеством
активных потоков.
*В каком случае необходимо использовать балансировку нагрузки?*
Если у вашей стриминговой платформы или вашего стримингового сервиса
более 10 000 зрителей.
Для того, чтобы использовать балансировщик во Flussonic, добавьте его в
файл конфигурации (/etc/flussonic/flussonic.conf):

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode bitrate;
server p1 max_bitrate=60M;
server p2 max_bitrate=40M;
server p3 max_bitrate=30M;

}

Укажите следующие параметры:
· lb — имя балансировщика;
· server — пир (например, peer1.example.com);
· mode — режим балансировки (bitrate, usage, clients, streams). По
умолчанию используется mode bitrate.
*
http://FLUSSONIC-IP/lb/channel1/index.m3u8
Вы также можете определить несколько балансировщиков, если в этом есть
необходимость.

Балансировщик нагрузки работает со стриминговыми протоколами
на основе HTTP, такими как HLS, MPEG-DASH, а также с WebRTC
WHIP/WHEP.

· Определите группу серверов для распределения нагрузки и укажите один
и тот же cluster_key в конфигурационном файле каждого из них, чтобы
связать их. На серверах настройте необходимые вам потоки.

· Выберите один или несколько серверов для балансировки. Запускайте столько
балансировщиков в вашем кластере, сколько необходимо для достижения
требуемого уровня отказоустойчивости. Это могут быть и выделенные сервера
для балансировки, и Edge-сервера.

· Настройте балансировщик с помощью balancer в файле конфигурации
сервера (также не забудьте указать cluster_key):

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode bitrate;
server stream.example.com max_bitrate=60M;
server stream.example.tv max_bitrate=40M;
server stream.exmpl.com max_bitrate=30M;

}
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В примере выше мы определили балансировщик lb0 с 3-мя серверами и
режимом балансировки по значению выходного битрейта (mode bitrate).
Пример настройки балансировщика по количеству активных зрителей (mode clients):

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode clients;
server stream.example.com;
server stream.example.tv;
server stream.exmpl.com;

}

Пример настройки балансировщика по значению загрузки канала (mode usage):

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode usage;
server stream.example.com max_bitrate=60M;
server stream.example.tv max_bitrate=40M;
server stream.exmpl.com max_bitrate=30M;

}

Пример настройки балансировщика по количеству активных потоков (mode streams):

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode streams;
server trancoder1;
server trancoder2;
server trancoder3;

}

Балансировка с учетом GeoIP

Балансировщик может распределять клиентские запросы по серверам в кластере
с учетом региона клиента. Вот как это работает:

· Для каждого сервера в кластере вы можете указать один или несколько
кодов страны в параметреcountries и/или опциюcountry_default=true,
что означает ”все остальные страны”.

· Flussonic определяет страны, используя свободную базу данных геолокации
GeoLite2 от MaxMind.

· Для каждого запроса клиента балансировщик нагрузки ищет сервер с кодом
страны, соответствующим региону клиента. Если такой сервер найден, запрос
перенаправляется на него. Если найдено несколько серверов с соответствующим
кодом страны, балансировщик определяет среди них нужный согласно режиму
балансировки (например, bitrate).

· Если сервер с нужным кодом страны не найден, запрос перенаправляется
на сервер, для которого указано country_default=true. Если таких
серверов несколько, балансировщик определяет среди них нужный согласно
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режиму балансировки (например, bitrate). Если такого сервера нет, запрос
отклоняется.
Пример:

cluster_key SOME_CLUSTER_KEY;
balancer lb0 {

mode bitrate;
server p1 max_bitrate=60M countries=RU;
server p2 max_bitrate=40M countries=RU,CN;
server p3 max_bitrate=30M countries=CN countries_default=
true;

server p4 max_bitrate=30M countries_default=true;
}

С такой конфигурацией:
· Если запрос придет из Китая, он будет перенаправлен на P2 или P3 (в зависимости
от битрейта).

· Если запрос придет из России, он будет перенаправлен на P1 или P2.
· Если запрос придет из любой другой страны, он будет перенаправлен на P3
или P4.

4.4 Protection
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4.4.1 Авторизовать проигрывание с помощью токена

На сервере доступном в интернете почти сразу необходимо организовывать
защиту просмотра, давать просмотр тем пользователям, которым можно и
отзывать возможность просмотра у тех, кому больше нельзя. Flussonic, в
дополнение к традиционным дорогостоящим системам типа DRM, предлагает
недорогую и очень эффективную схему при которой портал, на который
заходят зрители, выдает ссылку на проигрывание с включенным уникальным
токеном, а сам медиа сервер уже проверяет этот токен.
Эта схема работает в тех случаях, когда контент раздается с медиасервера.
Если вы используете CDN, то вам нужно или обращаться к поставщику CDN,
или использовать DRM.

Настройка тестового примера

Установите триальную версию Flussonic и за несколько минут вы сможете
запустить защищенный стрим для тестирования.

http 8080;
rtmp 1935;
rtsp 1554;

auth_backend play-auth {
allow token test1;

}

stream auth-check {
input fake://fake;
on_play auth://play-auth;

}

Как срабатывает защита?

Различные проигрыватели и пользовательские устройства по-разному будут
показывать, что защищенный видео поток более не доступен для проигрывания.
Например ffmpeg покажет следующее:

$ ffmpeg -i rtmp://localhost/rtmp/auth-check
ffmpeg version 6.1.1 Copyright (c) 2000-2023 the FFmpeg

developers
...

libswresample 4. 12.100 / 4. 12.100
libpostproc 57. 3.100 / 57. 3.100

[in#0 @ 0x600001c9c700] Error opening input: Input/output
error

Error opening input file rtmp://localhost/rtmp/auth-check.
Error opening input files: Input/output error

ffmpeg не раскрывает детали отказа, а по http отдается более стандартизованный
код ошибки:
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$ curl -v http://localhost:8080/auth-check/index.m3u8 -o /
dev/null

% Total % Received % Xferd Average Speed Time
Time Time Current

Dload Upload Total
Spent Left Speed

0 0 0 0 0 0 0 0 --:--:--
--:--:-- --:--:-- 0* Trying 127.0.0.1:8080...

* Connected to localhost (127.0.0.1) port 8080 (#0)
> GET /auth-check/index.m3u8 HTTP/1.1
> Host: localhost:8080
> User-Agent: curl/8.1.2
> Accept: */*
>
< HTTP/1.1 403 Forbidden
< access-control-allow-headers: x-vsaas-session, x-no-

redirect, origin, authorization, accept, range, content-
type, x-add-effective, session, x-originator, x-sid

< access-control-allow-methods: GET, PUT, DELETE, OPTIONS
< access-control-allow-origin: *
< access-control-expose-headers: Server, range, X-Run-Time,

X-Sid, Content-Length, Location
< content-length: 1147
< date: Sat, 03 Feb 2024 19:16:16 GMT
< server: Streamer 24.02
< x-deny-reason: backend_denied
< x-route-time: 172
< x-run-time: 210
<

403 отдается, когда авторизация не пустила клиента

Как проиграть с токеном?

HTTP ПоHTTP протоколам: HLS, DASH, MSS, LL-HLS, WebRTC всё довольно
просто, токен надо добавить в query string запроса.

$ curl http://localhost:8080/auth-check/index.m3u8?token=
test1

#EXTM3U
#EXT-X-STREAM-INF:AVERAGE-BANDWIDTH=260000,BANDWIDTH=320000,

RESOLUTION=320x240,FRAME-RATE=25.000,CODECS="avc1.42c015,
mp4a.40.2",CLOSED-CAPTIONS=NONE

tracks-v1a1/mono.m3u8?token=test1

$ ffmpeg -i http://localhost:8080/auth-check/index.m3u8?
token=test1

...
[hls @ 0x11f604b70] Opening 'http://localhost:8080/auth-

check/tracks-v1a1/mono.m3u8?token=test1' for reading
[hls @ 0x11f604b70] Skip ('#EXT-X-VERSION:3')
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[hls @ 0x11f604b70] Skip ('#EXT-X-PROGRAM-DATE-TIME
:2024-02-03T19:31:31.839Z')

[hls @ 0x11f604b70] Opening 'http://localhost:8080/auth-
check/tracks-v1a1/2024/02/03/19/31/36-05000.ts?token=
test1' for reading

[hls @ 0x11f604b70] Opening 'http://localhost:8080/auth-
check/tracks-v1a1/2024/02/03/19/31/41-05000.ts?token=
test1' for reading

Input #0, hls, from 'http://localhost:8080/auth-check/index.
m3u8?token=test1':

Duration: N/A, start: 73249.691911, bitrate: N/A
Program 0
Metadata:

variant_bitrate : 320000
Stream #0:0: Video: h264 (Constrained Baseline)
([27][0][0][0] / 0x001B), yuv420p, 320x240 [SAR 1:1 DAR
4:3], 25 fps, 25 tbr, 90k tbn
Metadata:

variant_bitrate : 320000
Stream #0:1(eng): Audio: aac (LC) ([15][0][0][0] / 0x000F)
, 48000 Hz, stereo, fltp
Metadata:

variant_bitrate : 320000

RTSP Протокол RTSP не сильно отличается, в нём тоже есть стандартный
урл, стандартный способ передачи query string:

$ ffmpeg -i rtsp://localhost:1554/auth-check?token=test1
...
Input #0, rtsp, from 'rtsp://localhost:1554/auth-check?token

=test1':
Metadata:
title : Streamer 24.02

Duration: N/A, start: 0.003000, bitrate: N/A
Stream #0:0: Video: h264 (Constrained Baseline), yuv420p(
progressive), 320x240 [SAR 1:1 DAR 4:3], 25 fps, 25 tbr,
90k tbn

Stream #0:1(eng): Audio: aac (LC), 48000 Hz, stereo, fltp

RTMP С RTMP немного сложнее, в этом протоколе нет единого понимания
урла и поэтому есть куча разных вариантов, как передать авторизационную
информацию. Однако существует сложившаяся практика отправлять query
string в параметрыфункции play, склеивая с именем стрима и ffmpeg именно
это и делает:

$ ffmpeg -i rtmp://localhost/static/auth-check?token=test1
...
Input #0, flv, from 'rtmp://localhost/static/auth-check?

token=test1':
Metadata:
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|RtmpSampleAccess: true
audiochannels : 2

Duration: 00:00:00.00, start: 0.000000, bitrate: N/A
Stream #0:0: Data: none
Stream #0:1: Video: h264 (Constrained Baseline), yuv420p(
progressive), 320x240 [SAR 1:1 DAR 4:3], 25 fps, 25 tbr,
1k tbn

Stream #0:2: Audio: aac (LC), 48000 Hz, stereo, fltp, 28
kb/s

SRT Есть отдельная статья про авторизацию проигрывания SRT.

UDPMPEG-TS Протокол UDPMPEG-TS (передача по мультикасту) не включает
в себя взаимодействие клиента и сервера, сервер вообще не знает о том,
что с него что-то проигрывают и поэтому такой метод авторизации не работает.
Облегчает ситуацию то, что мультикаст по интернету не ходит и задачи ограничения
доступа немного другие. Для этого используетсяшифрование и CAS системы.

Как управлять авторизационными токенами

Перечисление токенов в конфиге ни в коем случае не может являться основным
механизмом. Мы неоднократно видели, как подобные забытые «секретные»
ключи, сделанные для удобства отладки сервиса, потом расходятся по интернету
и активно используются.
Основноймеханизм генерации и проверки — реализация на стороне вашего
портала (миддлвари, веб-сайта) системы, которая сама генерирует токены
и сама их проверяет.
Если у вас еще нет подписки на Flussonic или триальной лицензии, перейдите
по ссылке и запросите бесплатный тестовый ключ. Установка сервера займет
совсем немного времени, а тестовая конфигурация с которой вы сможете
начать, приведена в начале этой статьи.
Так же, технические специалисты Flussonic с удовольствием помогут вам
разобраться и найти недорогое и эффективное решение для вашей задачи
по защите видео контента от несанкционированного просмотра.
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4.4.2 Авторизация проигрывания по SRT

SRT часто применяется для раздачи телевизионного сигнала через интернет
партнерам. Выставленный в интернет поток требует защиты проигрывания,
включая задачу отзыва разрешения лишь одному клиенту.
В самом простом случае можно воспользоваться встроенным в SRTмеханизмом
passphrase, но он не позволяет выдать разным клиентам разные данные,
чтобы можно было одного отключить, остальных оставить. Поэтому многие
альтернативные решения предлагают для каждого партнера выдать свой
порт и на нём свойpassphrase, а FlussonicMedia Server позволяет использовать
стандартный авторизационный токен и валидировать клиентов через авторизационный
бекенд

Передача авторизационного токена в SRT

В отличие от других протоколов, SRT имеет сильно отличающийся механизм
передачи метаданных на сервер, поэтому между клиентам реализация может
разниться. Мы покажем пример для ffmpeg

Настройка тестового примера

Начнем с тестовой конфигурации флюссоника с искуственным источником и
одним авторизационным бекендом, разрешающим заранее известный токен.

auth_backend srt_play {
allow token test1;

}

stream srt-check {
input fake://fake;
on_play auth://srt_play;
srt_play {

port 10300;
}

}

Как срабатывает защита?

ffmpeg -v debug -i "srt://127.0.0.1:10300"
...
[AVFormatContext @ 0x15a606eb0] Opening 'srt

://127.0.0.1:10300' for reading
[srt @ 0x6000031ef300] No default whitelist set
16:44:12.996228/!W:SRT.cn: @512971494:

processConnectResponse: rejecting per reception of a
rejection HS response: ERROR:PEER

16:44:12.996505/!W:SRT.cn: @512971494:
processAsyncConnectRequest: REJECT reported from HS
processing: Peer rejected connection - not processing
further
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[srt @ 0x6000031ef300] Connection to srt://127.0.0.1:10300
failed: Input/output error

[in#0 @ 0x6000023ecb00] Error opening input: Input/output
error

Error opening input file srt://127.0.0.1:10300.
Error opening input files: Input/output error

К сожалению, в SRT не предусмотрены коды и статусы ошибок, нет механизма
сообщить клиенту, что поток в порядке, просто его не пускают. Т.е. демонстрируемое
выше поведение клиента в случае с включенной защитой является не проблемой,
а единственно возможным поведением.

Как передать токен?

ffmpeg -i 'srt://127.0.0.1:10300?streamid=#!::u=test1'
...
Input #0, mpegts, from 'srt://127.0.0.1:10300?streamid=#!::u

=test1':
Duration: N/A, start: 55414.651911, bitrate: N/A
Program 1
Stream #0:0[0xd3]: Video: h264 (Constrained Baseline)
([27][0][0][0] / 0x001B), yuv420p(progressive), 320x240 [
SAR 1:1 DAR 4:3], 25 fps, 25 tbr, 90k tbn

Stream #0:1[0xdd](eng): Audio: aac (LC) ([15][0][0][0] / 0
x000F), 48000 Hz, stereo, fltp, 30 kb/s

В примере выше есть две тонкости: правильно сформировать streamid
и правильно экранировать его, чтобы никакая система по пути не начала
интерпретировать спец-символы типа # и !
Формат #!::u=test1 является стандартом от Haivision, мы ему просто
следуем и в поле u флюссоник как раз ищет стандартный авторизационный
токен.
В этом примере test1  — это как раз тот токен, который указан в тестовой
конфигурации, как разрешенный. В вашем случае может быть что угодно
другое.
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4.4.3 Как ограничить доступ по IP-адресам

Иногда возникает необходимость ограничить доступ к каналам определенным
IP адресам. Или наоборот, разрешать доступ к каналу только определенному
списку IP. Эту задачу можно решить с помощью бэкенда, собранного с помощью
конструктора бэкендов.
С помощью конфигуратора можно настроить очень гибкие схемы авторизации.
На этой странице приведем примеры как заблокировать определенные IP-
адреса, или наоборот, пустить мимо системы авторизации. Это может быть
полезно для систем мониторинга.
Все правила, описанные далее, могут быть применены к потоку или глобально.

stream example_stream {
input fake://fake;
on_play auth://blacklist;

}

Где blacklist—имя одного из настроенных бэкендов. Конечноже, выможете
создать более одного авторизационного правила.

Заблокировать

Вся настройка происходит через /etc/flussonic/flussonic.conf.

auth_backend blacklist {
deny ip 1.1.1.1;
deny ip 2.2.2.2;
deny ip 10.10/16;
allow default;

}

Это правило запрещает просмотр с двух определенных адресов (1.1.1.1,
2.2.2.2) и целой подсети (10.10.0.0/16).
Строка allow default; означает, что по умолчанию нужно всем разрешать
просмотр, кроме адресов, перечисленных в deny. Подробнее об опции

Разрешить

auth_backend whitelist {
allow ip 192.168.0/24;
allow ip 10.10/16;
allow ip 8.8.8.8;

}

Это правило разрешает просмотр только из указанных сетей и конкретного
IP-адреса. Остальные соединения будут блокироваться.

auth_backend multi {
allow ip 192.168.0/24;
backend http://examplehost/stalker_portal/server/api/
chk_flussonic_tmp_link.php;

}
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Это правило разрешает просмотр из локальной сети, а остальные обращения
через IPTV Middleware.
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4.4.4 Domain lock

Защита от вставки плеера на других сайтах работает с клиентами, передающими
HTTP-заголовок Referer или другое поле, которое содержит адрес веб-страницы,
с которой отправлен запрос на проигрывание. Как правило, это относится к
флеш-плееру. К примеру, iOS устройства не передают Referer при обращении
к видео серверу.
Включите эту защиту в конфигурационномфайле следующим образом. Добавьте
параметр domain и укажите домены, с которых разрешено проигрывание:

stream example {
input fake://fake;
domains myhost.com .myhost.com;

}
live user15 {

domains myhost.com *.myhost.com;
}

Важно отметить, что это достаточно простая защита, спасающая лишь от
простых схем встраивания. Если вам нужен более сложный сценарий, используйте
CORS для защиты плеера.
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4.4.5 Как настроить два авторизационных бекенда

Если вы уже используете IPTV Middleware, такое как IPTVPortal, Stalker или
подобное, то выможете столкнуться с ситуацией, когда надо добавить определенные
исключения в авторизацию.
Например, передать партнеру ссылку на стрим с паролем, но при этом не
хочется модифицировать код самой Middleware.
Здесь мы расскажем, как Flussonic поможет решить эту проблему путем добавления
небольшого блока в конфигурационный файл.

Авторизационный бекенд с исключениями

Предположим, что авторизационный бекенд вашейMiddleware —http://iptv.myservice.com/auth.php.
Вы хотите, чтобы ваш партнер смог забрать стримы по паролю PASS, а также
хотите разрешить доступ из локальной сети 192.168.1.0/24.
Добавьте в файл /etc/flussonic/flussonic.conf:

auth_backend main {
allow ip 192.168.1/24;
allow token PASS;
backend http://iptv.myservice.com/auth.php;

}
stream example {

input fake://fake;
on_play auth://main;

}

Здесь мы сначала проверяем IP-адрес и токен клиента. Если они не подходят,
то идем к оригинальному бэкенду.
Чтобы использовать этот (main) авторизационный бэкенд для потока, укажите
auth://main.
Эти настройки есть в пользовательском интерфейсе на вкладкеAuth в настройках
потока, которую вы можете открыть после того, как перешли в поток.
Аналогичным образом можно организовать два разных авторизационных
бекенда.

Два авторизационных бекенда

auth_backend parallel {
backend http://examplehost.iptvportal.ru/auth/flussonic/
arescrypt/;

backend http://stalker/stalker_portal/server/api/
chk_flussonic_tmp_link.php;

}
stream cnn {

input udp://239.255.0.1:1234;
on_play auth://parallel;

}
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Figure 4.29: Flussonic multi-authorization

В этом случае реализуется параллельная авторизация на нескольких HTTP-
бэкендах.
Более подробно о конструкторе бэкендов.
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4.4.6 CORS для защиты плеера

*CORS* (Cross-origin resource sharing)— это технология современных браузеров,
которая позволяет ограничить доступ с одного домена к ресурсам другого
домена. По сути, когда сервер A запрашивает какую-либо страницу с сервера
B, ваш браузер проверяет, что ответ сервера B разрешает доступ для сервера
A, о чем сигнализирует заголовокAccess-Control-Allow-Origin в HTTP-
ответе. Бывают и другие заголовки, которые выможете выбрать в зависимости
от рассматриваемого сценария.
Flussonic позволяет использовать CORS для того, чтобы разрешить доступ
к плееру на странице embed.html только определенным доменам. Можно
настроить CORS индивидуально для каждого потока или создать шаблон
конфигурации потока.

Не используйте CORS для авторизации. Для этого нужен
авторизационный бэкенд.

Пример 1. Чтобы разрешить вставку плеераembed.html с потокомprotected
только на страницуexample.com, в конфигурации потока нужно прописать
директиву playback_headers и параметр header следующим образом:

stream protected {
input fake://fake;
playback_headers {
header Access-Control-Allow-Origin example.com;

}
}

Пример 2. Использование настроек CORS в шаблоне конфигурации потока:

template cors {
playback_headers {
protocols hls;
playback live;
header Access-Control-Allow-Origin example.com;

}
}

stream fake {
input fake://;
template cors;

}
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4.4.7 GeoIP

GeoIP2— библиотека, позволяющая определять страну, в которой находится
компьютер клиента, по его IP адресу. Она использует свободные базы данных
геолокации GeoLite2 (Country, Country IPv6, City и ASN), которые хранятся в
файлах .mmbd.
База данных содержит блоки IP в качестве ключей и названия стран (городов,
ASN) в качестве значений. Эти данные более полные и точные, чем полученные
при помощи реверсивного поиска в DNS.

Flussonic Media Server поддерживает формат GeoIP2, а формат GeoIP
больше не поддерживается.

Назначение библиотекиGeoIP2 Базы данных GeoIP2 позволяет в настройках
потока разрешить просмотр видео только из определённых стран:

allowed_countries RU UA KZ;

Использование базы данных GeoIP2 в составе Flussonic

По умолчанию Flussonic использует библиотеку, которая поставляется вместе
с Flussonic и содержит одну базу данных - GeoLite2 Country.

В комплект поставки Flussonic входит снимок базы данных GeoIP2,
доступный на момент публикации. Мы обновляем сведения по мере
возможности. Если ваш сервис требует актуальные данные GeoIP2,
приобретите базу данных у стороннего поставщика и подключите ее
к Flussonic, как описано ниже.

Использование отдельной библиотеки GeoIP2

Обновления баз данных GeoIP2 могут выходить чаще, чем выходят релизы
нашего сервера, поэтому иногда база, поставляемая с Flussonic, может устаревать.
Установите отдельно от Flussonic модуль GeoIP2 и настройте Flussonic на
работу с ним. Так вы сможете:

· Получать самые свежие данные GeoIP2 без необходимости обновления сервера
Flussonic.

· Использовать не только базу по странам, но и по городам или ASN.
Чтобы использовать отдельную библиотеку GeoIP2:

· Установите базы GeoIP2 (см. Инструкции по установке и обновлению баз
данных).

· В настройках Flussonic пропишите путь до базы данных, которую собираетесь
использовать. Для этого добавьте в конфигурационный файл директиву
geoip PATH_TO_DATABASE;, в которой укажите путь дофайла базы данных:
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geoip tmp/geo/GeoLite2-City.mmdb;

Теперь Flussonic будет брать данные из указанной базы.
Если указанная база данных недоступна, будет использоваться поставляемая
с Flussonic.
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4.4.8 Ограничение количества сессий на пользователя (защита от
кражи)

Ограничение сессий

Для того, чтобы любой Ваш пользователь, получивший доступ к потокам, не
устроил полное зеркалирование на свой сервер (например, с целью дальнейшей
перепродажи), во Flussonic Media Server есть возможность ограничить количество
одновременно просматриваемых потоков.
Таким образом, даже получив доступ ко всем потокам, пользователь сможет
просматривать одновременно лишь N потоков, а попытки зеркалировать
все потоки ни к чему не приведут.
Ограничение накладывается на каждого пользователя, который имеет свой
UserId и задаётся с помощью авторизации.

Детали

Для того чтобы ограничить количество сессий до 2, нужно в авторизационном
бэкенде отдавать следующие заголовки:
X-UserId: some-user-id
X-Max-Sessions: 2

А через lua-бэкенд поля user_id и max_sessions соответственно.
Если после такой авторизации пользователь попытается просматривать одновременно
три потока, то просмотр одного из них будет прерван.

Бан

После того как сессия была забанена, любые попытки переоткрыть её в
течении X-AuthDuration будут отклонены Flussonic Media Server.
Таким образом, если указать X-AuthDuration: 3600 и открыть лишний
поток, то после блокировки этот поток нельзя будет открыть, используя старый
токен в течении часа.
После того как сессия будет заблокирована на очередной запрос HLS-плейлиста
клиент получит ответ 403 Forbidden. В случае же с RTSP, RTMP, HTTP
MPEG-TS сокет будет просто молча закрыт.
Каждая заблокированная сессия сопровождается записью в лог, например:
14:58:51.598 <0.391.0> [stream-name] session_limiter:174 Ban

session_id: <<"604551981e3e787b897afbaf35bb9f4d168d70b9
">> for user_id: <<"8471796306">> and token: <<"5
cfb82ecaf56ebfe7ac32a9020c86ef1d231d49e">> due to
exceeded session limit

Мягкое ограничивание

НекоторыеMiddleware не могут генерировать новый токен на каждый запрос
HLS-потока. При переключениимежду потоками это может создать проблемы,
так как сессии на старых потоках будут помечены как лишние и будут заблокированы.
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Специально для этих случаев во Flussonic Media Server есть механизммягкого
ограничения сессий.
Иногда блокировка не происходит в первую проверку, необходимо время,
чтобы понять, что все сессии действительно используются. Тогда она происходит
во вторую или третью волны. Таким образом, после появления лишних
сессий, они обычно блокируются через 30-90 секунд.
Для того, чтобы включить этот режим, необходимо указать параметрsoft_limitation=true
к опции on_play, например:

stream foobar {
on_play http://FLUSSONIC-IP:8081/my_auth_script.php
soft_limitation=true;

}

Опцию soft_limitation также можно установить в пользовательском
интерфейсе на странице Conifg > Auth:

Figure 4.30: Soft limitation

X-Unique: true

Заголовок X-Unique считается устаревшим, вместо него предполагается
использовать X-Max-Sessions описанный выше.

X-UserId: some-id
X-Unique: true

Эквивалентно:

X-UserId: some-id
X-Max-Sessions: 1

Кроме того, если указаны и X-Max-Sessions и X-Unique, то приоритет
отдаётся X-Max-Sessions. Таким образом:

X-UserId: some-id
X-Max-Sessions: 5
X-Unique: true
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Эквивалентно:

X-UserId: some-id
X-Max-Sessions: 5
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4.4.9 Защита доступа к потокам без бекенда

В этой статье приведен пример того, как можно реализовать систему авторизации
без написания собственного бэкенда.
Схема работы авторизации: 1. Ваш сайт генерирует токен по несложной
формуле и хеширует его с помощью секретного ключа. 2. Клиент открывает
поток с полученным токеном. 3. Flussonic генерирует токен по тойжеформуле,
используя тот же ключ (и дополнительно используя имя потока и (необязательно)
IP-адрес клиента). 4. Хеши совпали — доступ разрешен, не совпали —
запрещен.

Настройка Flussonic для использования авторизации по токену

В поставке Flussonic есть вся необходимая логика для проверки генерируемых
токенов. Достаточно просто указать опцию securetoken и пароль для
авторизации:

stream example-stream {
input fake://fake;
on_play securetoken://SECRETKEY;

}

Если вы хотите исключить из проверки IP-адрес клиента, добавьте опцию
no_check_ip=true в конфигурацию:

stream example-stream {
input fake://fake;
on_play securetoken://SECRETKEY?no_check_ip=true;

}

Можно включить авторизацию (директиву auth) как для одного потока, так
и глобально.

Код для сайта

Чтобы сгенерировать токен, Flussonic должен знать следующее:
· (необязательно) IP-адрес клиента,
· имя потока,
· секретный ключ,
· текущее время,
· (необязательно)user_id, уникальный идентификатор пользователя, который
используется для ограничения количества сессий (см. Ограничение количества
сессий на пользователя).
Код на сайте должен собрать эти данные в одну строку:
string =streamname + ip + starttime + endtime + secretkey + salt + user_id
И получить токен по формуле:
sha1(string) + salt + endtime + starttime,
где:

· ip — IP адрес клиентского устройства.
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· streamname — название потока.
· starttime — это текущее время UTC (в Unix Timestamp).
· endtime — время окончания жизни токена (обычно это текущее время +
несколько часов). По прошествии этого времени токен перестанет работать
и его надо будет запрашивать заново.

· secretkey—это ключ, указанный вфайле/etc/flussonic/flussonic.conf.
· salt—строка из случайных символов. Необходима, чтобы для одинаковых
входных данных генерировались разные токены.

· user_id—строка, получаемая от системы биллинга/middleware (необязательно).
Если клиентские устройства находятся за прокси или их IP могут часто меняться,
вы можете исключить IP-адрес клиента при формировании токена.

PHP пример

<?php
$flussonic = $_GET['host']; // This script gets Flussonic

address from a query. String 'http://flussonic-ip'
$key = 'SECRETKEY'; // The key from flussonic.conf file.

KEEP IT IN SECRET.
$lifetime = 3600 * 3; // The link will become invalid in 3

hours.

$stream = $_GET['stream']; // This script gets the stream
name from a query. string (script.php?stream=bbc)

$ipaddr = $_SERVER['REMOTE_ADDR']; // (v20.07) Set $ipaddr =
'no_check_ip' if you want to exclude IP address of

client devices from checking.
$desync = 300; // Allowed time desync between Flussonic and

hosting servers in seconds.
$starttime = time() - $desync;
$endtime = $starttime + $lifetime;
$salt = bin2hex(openssl_random_pseudo_bytes(16));

$hashsrt = $stream.$ipaddr.$starttime.$endtime.$key.$salt;
$hash = sha1($hashsrt);

$token = $hash.'-'.$salt.'-'.$endtime.'-'.$starttime;
$link = $flussonic.'/'.$stream.'/embed.html?token='.$token

.'&remote='.$ipaddr;
$embed = '<iframe allowfullscreen style="width:640px; height

:480px;" src="'.$link.'"></iframe>';

echo $embed;
?>

Rails пример

config/routes.rb:
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Rails.application.routes.draw do
...
get '/securetoken/:id', to: 'securetoken#index'

end

app/controllers/securetoken_controller.rb:

class SecuretokenController < ApplicationController

def index

flussonic = 'http://flussonic-ip'
secret = 'SECRETKEY'

streamname = params[:id]
lifetime = 3600 * 3
starttime = Time.now.to_i - 300
endtime = Time.now.to_i + lifetime
salt = rand(8**8).to_s(8)

hash = Digest::SHA1.hexdigest(streamname + request.
remote_ip + starttime.to_s + endtime.to_s + secret + salt
)
token = hash + '-' + salt + '-' + endtime.to_s + '-' +
starttime.to_s
@url = flussonic + '/' + streamname + '/' + 'embed.html?
token=' + token

end
end

app/views/securetoken/index.html.erb:

<iframe allowfullscreen style="width:640px; height:480px;"
src="<%= @url %>"></iframe>
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4.4.10 BuyDRM KeyOS

Настройка DRM для потока или VOD локации выглядит таким образом:

stream example_stream {
input udp://239.0.0.1:1234;
protocols dash hls;
resource_id RANDOM_UUID_VALUE;
drm keyos userkey=YOUR_USER_KEY;

}
file drm {

path /storage/vod;
protocols dash hls;
drm keyos userkey=YOUR_USER_KEY;

}

Параметр userkey предоставляет KeyOS.
Для каждого файла и потока вам необходимо указать уникальный KeyID в
формате UUID. Убедитесь, что при публикации нового файла или потока вы
генерируете новый KeyID для него. Для генерации KeyID можно воспользоваться
генератором UUID.
Если вы используете один и тот же KeyID для нескольких файлов/потоков,
они будут зашифрованы одним и тем же ключом, и, получив одну лицензию,
можно будет расшифровать всю группу.
Для потоков используйте строку resource_id <KeyID>.
Для VODфайла/path/to/vod/content.mp4 Flussonic будет читать KeyID
из файла /path/to/vod/content.mp4.keyos_id.
Актуальный список настроек для BuyDRM вы можете найти в
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4.4.11 drmnow! DRM

Flussonic интегрирован с системой drmnow! multi-drm, которая работает с
основными поставщиками лицензий (Apple, Google, Microsoft и Huawei) и
поддерживает несколько DRM-систем (FairPlay, Widevine, PlayReady, Wise-
Play). Основной плюс drmnow! multi-drm заключается в возможности работы
на разнообразных устройствах и браузерах. Более подробную информацию
можно найти здесь.
Интеграция Flussonic с drmnow! multi-drm происходит по протоколу *speke
(cpix)*. Чтобы настроить поток для работы с этой системой, добавьте параметр
drm cpix следующим образом:

stream test {
input udp://239.0.0.1:1234;
resource_id MYSTREAM;
protocols dash hls mss;
drm cpix keyserver=https://[project].nowdrm.co/drm/speke?
token=[token];

}

Здесь:
· project (обязательный параметр) — проект из личного кабинета cdnnow!
· token (обязательный параметр)— ключ доступа из личного кабинета cdnnow!
Актуальный список настроек для drmnow! DRM вы можете найти в
Чтобы проиграть видео, нужно использовать следующие серверы лицензий:

· сервер лицензий Widevine: https://[project].nowdrm.co/widevine
· сервер лицензий Playready: https://[project].nowdrm.co/playready
· сервер лицензий Fairplay: https://[project].nowdrm.co/fairplay
· сервер лицензий Wiseplay: https://[project].nowdrm.co/wiseplay
· файл *.der для Fairplay: https://playrnow.pro/cdnnow.der
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4.4.12 EzDRM

Flussonic поддерживает два варианта обмена ключами в системе EzDRM:
· EzDRM с использованием CPIX протокола для передачи ключей
· EzDRM с использованием собственного формата EzDRMдля передачи ключей.

Настройка EzDRM (обмен ключами по CPIX)

Чтобы настроить EzDRM с обменом ключами в формате CPIX для потока или
файлов, находящихся в определенной VOD-локации, добавьте параметрdrm ezdrm:

stream example_stream {
input udp://239.0.0.1:1234;
protocols dash hls;
drm ezdrm password="password" user="user@ezdrm.com";

}
file drm {

path /storage/vod;
protocols dash hls;
drm ezdrm password="password" user="user@ezdrm.com";

}

, где:
· user и password — обязательные параметры. Их можно получить через
ваш аккаунт на https://www.ezdrm.com.
Для VODфайла/storage/vod/content.mp4 Flussonic будет читатьContentId
из файла /storage/content.mp4.ezdrm_id.
Если указать дополнительно опциюresource_id—DRM ID будет использоваться
в запросах потока вместо его имени.

stream example_stream {
input udp://239.0.0.1:1234;
protocols dash hls;
resource_id 12345asdfg12345asdfg12345asd;
drm ezdrm password="password" user="user@ezdrm.com";

}

Актуальный список настроек для EzDRM с обменом ключами по CPIX вы
можете найти в

Настройка EzDRM (обмен ключами в формате EzDRM)

Чтобы настроить EzDRM с обменом ключами в собственном формате для
потока или файлов, находящихся в определенной VOD-локации, добавьте
параметр drm ezdrm_classic:

stream example_stream {
input udp://239.0.0.1:1234;
protocols dash hls;
drm ezdrm_classic password="password" user="user@ezdrm.com
";

}
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, где:
· user и password — обязательные параметры. Их можно получить через
ваш аккаунт на https://www.ezdrm.com.
Если указать дополнительно опциюresource_id—DRM ID будет использоваться
в запросах потока вместо его имени.

stream example_stream {
input udp://239.0.0.1:1234;
protocols dash hls;
resource_id 12345asdfg12345asdfg12345asd;
drm ezdrm_classic password="password" user="user@ezdrm.com
";

}

Актуальный список настроек для EzDRM с обменом ключами в собственном
формате вы можете найти в
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4.4.13 PlayReady DRM

Flussonic поддерживаетшифрование с помощьюPlayReady DRMдля протокола
Microsoft Smooth Streaming.
Чтобы настроить PlayReady DRM для потока или файлов, находящихся в
определенной VOD-локации, добавьте параметр drm:

stream example_stream {
input fake://fake;
drm playready keyseed=KEYSEED;

}
vod vod_files {

path priv;
drm playready keyseed=KEYSEED;

}

, где:
· keyseed (обязательный параметр)— произвольная строка в кодировке Base64
размером 30 байтов. PlayReady используетkeyseed для того, чтобы создать
ключ шифрования.
Актуальный список настроек для PlayReady DRM вы можете найти в
Вы можете сгенерировать keyseed, выполнив команду в Linux:

dd if=/dev/urandom bs=1 count=30 | base64

Для тестирования видеопотока на тестовом сервере PlayReady, следует использовать
значение keyseed=test.
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4.4.14 Сервер ключей

Пример самого простого сервера ключей для AES-128 или SAMPLE-AESшифрования
ниже:
cas-server.php:

<?php
header("HTTP/1.0 200 OK");
$resource = $_GET["file"];
$number = $_GET["number"];
error_log("Server is requesting key ".$number." for ".
$resource." from ".$_SERVER["REMOTE_ADDR"]);

header("X-Key-Url: http://".$_SERVER["HTTP_HOST"]."/user-
key.php?name=".$resource."&number=".$number);

$input = $resource.".".$number;
$key = hash('md4',$input);
header("Content-Length: ".strlen($key));
echo $key;

?>

user-key.php:

<?php
header("HTTP/1.0 200 OK");
$resource = $_GET["name"];
$number = $_GET["number"];

$input = $resource.".".$number;
$key = hex2bin(hash('md4',$input));
header("Content-Length: ".strlen($key));
header("Content-Type: application/octet-stream");
error_log("User is requesting key ".$number." for ".
$resource." from ".$_SERVER["REMOTE_ADDR"]);

echo $key;
?>

Разместите эти два файла в директории веб-сервера. cas-server.php
должен быть доступен для Flussonic, user-key.php должен быть доступен
для клиентов.
Настройка DRM для потока осуществляется следующим образом:

stream tvchannel {
input udp://239.0.0.1:1234;
protocols dash hls;
drm aes128 keyserver=http://192.168.0.80:4500/cas-server.
php;

}

, где http://192.168.0.80:4500/cas-server.php - это URL PHP скрипта, расположенного
на вашем сервере.
Актуальный список настроек для сервера ключей для AES-128 или SAMPLE-
AES вы можете найти в
Flussonic сам ротирует ключи для потоков раз в 10 минут.
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